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Résumé

Résumé : Les systemes mecatroniques sont des systemes hybrides incluant a la fois des variables
continues et discrétes. La dynamique continue est généralement fournie par des équations
différentielles et algébriques alors que la partie discrete est modélisée par des automates ou les états
a transitions.

L’objectif de cette thése est d’une part ’analyse qualitative pour la détermination des scénarios
redoutés minimaux, et d’autre part I’analyse quantitative basée sur les scénarios minimaux trouveés.
Ce travail propose une nouvelle approche d'analyse de la sireté de fonctionnement des systemes
mécatroniques. Le but est d’extraire les scénarios redoutés minimaux qui conduisent un systéme
vers un état de défaillance, a partir des arbres de preuves de la logique linéaire et établir les liens de
causalité entre les événements redoutés et les fonctionnements normaux. Les arbres de preuves de la
logique linéaire contiennent des événements qui sont la conséquence d’événements inclus dans le
scénario, mais qui ne sont pas strictement necessaires a 1’obtention finale de 1’état critique redouté.
La taille de I’arbre de preuve est proportionnelle au nombre de franchissement des transitions dans
le séquent prouvable. L approche qualitative proposée est basée sur la notion de coupe minimale de
la méthode des arbres de défaillances appliquées aux arbres de preuves de la logique linéaire du
modéle réseau de Pétri dans un contexte inconnu. Le but est de réduire la taille des arbres de preuves
de la logique linéaire et de générer un nombre minimal de scénarios redoutés.

L’analyse quantitative pour 1’évaluation de la sreté de fonctionnement des systémes mecatroniques
est basée sur les résultats de 1’analyse qualitative. Le formalisme de modélisation adopté pour cette
classe de systémes s’appuie sur les automates hybrides.

Mots clés : Slrete de fonctionnement, systeme mecatronique, réseaux de Petri, logique linéaire,
scénario redouté minimale, arbre de défaillance, coupe minimale, automate hybride.



Abstract

Abstract : Mechatronic systems are hybrid systems include both continuous and discrete variables.
Continuous dynamics is usually provided by differential and algebraic while the discrete part is
modeled by automata or transitions to states.

The objective of this thesis is the qualitative analysis for determination of minimal feared scenarios,
and then a quantitative analysis based on the minimal feared scenarios found. This work proposes a
new approach for analysing the dependability of mechatronics systems; its goal is to extract all
minimal feared scenarios that lead a system in a state of failure, directly from the proof trees of
linear logic to establish the causality between undesirable events and normal operations. The proof
trees of linear logic contain events that are the result of event in the scenario, but not strictly
necessary for the final production of the critical feared state. The size of the proof tree is
proportional to the number of firing transitions in the sequent provable. The proposed approach is
based on the concept of minimal cutsets of the fault tree method applied to the proof trees of linear
logic of Petri net model in an unknown context. The aim is to reduce the size of the proof trees of
linear logic and generate a minimum number of feared scenarios.

The quantitative analysis for analysing the dependability of mechatronic systems is based to the
results of qualitative analysis. The modeling formalism adopted for this class of systems is based on
the model hybrid automata.

Key words : Dependability, mechatronic system, Petri net, linear logic, minimal feared scenario,
fault tree, cutsets, hybrid automata.
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Introduction genérale

La mécatronique est la combinaison synergique et systémique de la mécanique, de I'électronique et
de l'informatique. L'intérét de ce domaine d'ingénierie interdisciplinaire est de concevoir des
systémes automatiques puissants et de permettre le contréle de systemes hybrides complexes. La
part grandissante de I’électronique et de I’informatique n’est pas sans conséquences sur les
méthodes de conception. La complexité croissante des systémes mécatroniques nécessite une
adaptation des processus, méthodes et outils existants par rapport aux spécificités de ces systemes
pour mieux répondre aux exigences, notamment celles liées a la sOreté de fonctionnement. En effet,
la préoccupation des industriels est de proposer a leurs clients des produits intégrant les nouvelles
innovations technologiques avec une qualité et des performances de plus en plus améliorées mais
aussi des produits de plus en plus sdrs. La criticité de ces systémes nécessite de garantir un niveau
de fiabilité et de sécurité convenable. De ce fait, des études de sireté de fonctionnement doivent étre
menées tout au long du cycle de développement du systeme pour permettre une meilleure maitrise
des risques et de la fiabilité. 1l doit répondre a des impératifs de criticité, de réactivité, d’autonomie,
de robustesse et de fiabilité.

Les méthodes classiques de la sOreté de fonctionnement atteignent vite leurs limites face a la
complexité de ces systemes. Les méthodes combinatoires (arbres de défaillance, arbres
d’événements, diagrammes de fiabilit¢) permettent uniquement d'identifier et d’évaluer les
combinaisons des événements menant a I'occurrence d'une catastrophe. Elles ne tiennent pas compte
de l'ordre d'occurrence des événements qui les composent. Ceci exclut toute possibilité de prendre
en compte la dépendance et les délais entre événements. Pour résoudre le probleme de la rareté de
ces scénarios auquel sont exposées les méthodes basées sur la simulation, des techniques
d’accélération de la simulation ont été développées et largement utilisées, avec succes dans
I’ingénierie nucléaire notamment. Les méthodes d’analyse de modeles a événement discrets
(automates, réseau de Petri) ont leur contribution dans ce domaine mais 1’utilisation de graphe
d’accessibilité est vite confrontée au probleme de I’explosion combinatoire.

Un moyen d’évaluer la sireté de fonctionnement des systémes mécatroniques est la recherche des
scénarios redoutés menant a un état catastrophe. L analyse qualitative visant la mise en évidence des
scénarios critiques est confrontée au probléme de 1’explosion combinatoire du nombre d’états du
graphe d’accessibilité a cause de la rareté de ces scénarios. Afin de contourner ce probleme, le
modele réseau de Petri semble bien adapté pour extraire les scénarios redoutés sans générer le
graphe d’accessibilité associ€; I’approche s’appuie sur la logique linéaire comme cadre formel.

Pour représenter les modeles réseaux de Petri et en extraire des scénarios, I’approche de la logique
linéaire est adoptée. L avantage de cette approche est de permettre la construction d’un ordre partiel
de franchissement de transitions et focalise la recherche sur les parties intéressantes du modele pour



I’analyse de la sdreté de fonctionnement. Cette approche est basée sur 1’équivalence entre
I’accessibilité dans les réseaux de Petri et la prouvabilité du sequent associé en logique linéaire. En
effet, grace a la logique linéaire, il est possible d’extraire les scénarios menant vers un état critique
sans avoir a explorer tout le systeme.

La présence d’une dynamique continue liée a la partie énergétique et d’une dynamique
événementielle liée a la commande, aux défaillances et reconfiguration donnent aux systéemes
mécatroniques un caractére hybride. Un des problémes principaux rencontrés lors d’une étude de
sreté de fonctionnement de ces systémes est la prise en compte de maniére efficace I’aspect continu
et discret du systeme. Pour prendre en compte la nature hybride de la dynamique des systemes
mécatroniques, le choix du modéle s’est porté sur les réseaux de Petri associés aux équations
différentielles. Le modéle réseau de Petri décrit le fonctionnement nominal, les défaillances et les
mécanismes de reconfiguration. Les équations différentielles représentent 1’évolution des variables
continues de la partie énergétiqgue du systeme. Pendant la phase de conception des systéemes
meécatroniques, les scénarios redoutés sont inconnus du fait de la complexité inhérente a ces
systemes et a la multitude de modules en interaction. L’approche conduit a la génération des
scénarios redoutés qui permettent au concepteur de comprendre les raisons de la dérive du systeme
vers I’état critique. Il peut donc prévoir les reconfigurations nécessaires qui permettent d’éviter cet
état. A partir d’une connaissance partielle de 1’état critique ou redouté, il est possible de revenir en
arriere a travers la chaine des relations de cause a effet et d'extraire tous les scénarios possibles
menant vers 1’état critique. Chaque scénario est donné sous la forme d'un ordre partiel entre les
évenements necessaires a 1’apparition de I’événement redouté.

Objectif de la thése

Le but est de développer une approche hybride pour I’étude de la sireté de fonctionnement des
systemes mécatronique. Pour cela, a partir des travaux présentés précédemment [1], différentes
approches ont été étudiées. L’approche retenue pour 1’analyse qualitative, est basée sur I’extraction
des scénarios redoutés a partir du modele réseau de Petri a I’aide de la logique linéaire. Les
scénarios genérés a partir de cette analyse ne sont pas minimaux, d’ou le choix de poursuivre des
recherches sur cette voie. Pour que les scénarios redoutés générés soient pertinents, ils doivent
satisfaire certaines propriétés. La minimalité est une de ces propriétés. La notion de minimalité doit
étre alors définie dans le cadre des arbres de preuve de la logique linéaire du modéle réseaux de
Petri. Une nouvelle notion qui est celle du raisonnement dans un contexte inconnu a été développée.
Cette derniére permet de déterminer les scénarios redoutés minimaux, c'est-a-dire, sans
entrelacement avec des comportements d’éléments non causalement impliqués dans I’accessibilité
de I’état partiel redouté.

L approche développée pour la recherche des scénarios minimaux est bases sur la notion de coupe
minimale de la méthode des arbres de défaillance appliquée directement sur les arbres de preuve de
la logique linéaire dans un contexte inconnue. Cette notion est intégrée dans I’algorithme de
construction des arbres de preuves pour faciliter la génération des scénarios minimaux. Pour prendre
en compte la dynamique continue et devant la limitation des approches classique de cette
dynamique, il faut mettre en place une simulation hybride. La simulation hybride est basée sur les
scénarios minimaux trouvés a partir de 1’analyse qualitative. Ceci permettra d’effectuer une analyse
guantitative par les automates hybrides et de réduire considérablement le modele de la simulation
des systéemes mécatronique sdrs de fonctionnement.



Plan de la these
La présentation de cette thése s’articule autour de cinq chapitres.

Le premier chapitre traite des systémes mécatroniques en présentant leurs contextes et
problématiques. Les principales caractéristiques de ces systemes ainsi que les difficultés liées a leur
analyse sont passees en revue. L’objectif du travail en est clairement défini.

Le deuxiéme chapitre traite 1’état de 1’art de la slreté de fonctionnement ainsi que les différentes
notions inhérentes. Cette section permet d’exprimer 1’origine des problémes de la sOreté de
fonctionnement des systemes complexes.

Le troisieme chapitre est consacré a une étude détaillée des systemes dynamiques hybrides. Cette
étude comprend une large définition de ce type de systéemes, ainsi que la modélisation par les
automates hybride qui permettent la prise en charge de I’aspect hybride des systémes. Des exemples
illustratifs sont présentés. On présentera aussi dans ce chapitre les différents formalismes de
modélisation a base de réseaux de Petri. Les réseaux de Petri prédicats transitions différentiels
stochastiques (RdP PTDS) ont été¢ donc introduits. Ils permettent d’une part de prendre en compte
I’aspect hybride des systémes mécatroniques ainsi que 1’aspect stochastique, nécessaire lors des
analyses de sdreté de fonctionnement.

Dans le quatrieme chapitre, une bréve introduction a la logique linéaire ainsi que le rapprochement
entre cette logique et les réseaux de Petri ont été présentées. Nous définirons aussi la notion de
scénario, utile a I’analyse de la s(reté de fonctionnement des systéemes mécatroniques. La
méthodologie pour la recherche des scénarios redoutés minimaux développée dans le cadre de ce
travail s’articule autour de la mise en collaboration de deux approches : les arbres de preuve de la
logique linéaire du modéle RdP et la notion de coupe minimale de la méthode des arbres de
défaillances. Par ailleurs, les deux possibilités de raisonnement avant et arriéere dans un contexte
inconnu sont aussi présentées.

Le cinquieme chapitre quant a lui, traite d’un exemple d’application permettant d’illustrer la
méthodologie proposée. Aprés la présentation du systéme étudié, nous développons I’analyse
qualitative pour 1’étude de la streté de fonctionnement basée sur la méthodologie proposée. Une
simulation du cas d’étude par ’outil graphique PEMEDIT dédié au formalisme réseau de Petri a
permis de développer un outil MFSPEMEDIT (Minimal Feared State PEMEDIT), pour simplifier
la générations des scénarios redouté minimaux.

Une modélisation par automate hybride est accomplie dans ce chapitre en vue d’une étude
quantitative et simulée par I’outil Stateflow qui fonctionne en symbiose avec simulink. Ceci a
permis la simulation et la visualisation du comportement réel et dynamique du modeéle du systéme.

Une conclusion générale présentant les différents resultats et les perspectives offertes par ce travail
clos la rédaction de cette thése.



Chapitre 1

Systemes Mécatroniques : Contexte et
Probléematique

1.1 Introduction

L’association de différentes technologies, (mécanique, électronique, logiciel) sur un méme systeme
a donné naissance a la mécatronique. L’apparition des systémes mécatroniques est une révolution
pour le monde industriel, qui affecte de plus en plus le monde du transport et en particulier le secteur
automobile. L’utilisation de ces systémes se généralise rapidement et influence maintenant tous les
secteurs de I’industrie. Ainsi, ce chapitre est dédié a 1’état de I’art des systémes mécatroniques et a la
présentation des différents domaines d’application.

1.2 Les systemes mécatroniques
1.2.1 Contexte historique

Avant de donner les nombreuses définitions et de résumer certaines notions, il est bon de rappeler
I’historique des évolutions industrielles ou autres qui ont amené a préciser ces notions. Avant les
années 1950, les machines sont des ensembles électromécaniques. Dans les années 50, on assiste a
I’apparition des semi-conducteurs, I’électronique est née. Dans les années 60-70, I’apparition de
calculateurs fiables permet le contréle des machines par logiciel. Une étude concernant les
innovations technologique publiée en 2002, déclare que sur 100 projets innovants en mécanique, la
majorité sont a I’interface de la mécanique et de 1’électronique [2].

La mécatronique se définit alors comme la combinaison synergique et systémique de la mécanique,
de I’¢électronique et de I’informatique. L’intérét de ce domaine d’ingénierie multidisciplinaire est de
concevoir des systemes complexes et de permettre leur contrble. Le terme mechatronics a été
introduit pour la premiére fois par un ingénieur de la compagnie japonaise «Y ASKAWA» en 1969,
pour désigner le contréle des moteurs électriques par ordinateur [3]. Ce terme a par la suite évolué,
pour apparaitre officiellement dans le Larousse en 2005.

Plusieurs définitions sont données pour définir les systémes mécatroniques. Isermann [4] résume les
définitions données a la mécatronique dont « La mécatronique est I’intégration synergique de
I’ingénierie mécanique avec [’électronique et le contrdle intelligent de calculateurs dans la
conception et la fabrication de produits et processus industriels ». Il estime que toutes les définitions
sont d’accord pour dire que la mécatronique est un domaine interdisciplinaire dans lequel les
disciplines suivantes agissent ensemble :



e Systéemes mécaniques (éléments mécaniques, machines, mécanique de précision).

e Systemes électroniques (micro-électronique, electronique de puissance, capteurs et
actionneurs).

e Technologie de I’information (théorie des systémes, automatisation, génie logiciel,
intelligence artificielle).

La norme NF E 01-010 [5], définit la mécatronique comme une « démarche visant 1’intégration en
synergie de la mécanique, 1’¢lectronique, 1’automatique et 1’informatique dans la conception et la
fabrication d’un produit en vue d’augmenter et/ou d’optimiser sa fonctionnalité ».

La mécatronique n’est pas intrinséquement une science ou une technologie, elle doit étre considérée
comme une attitude, une maniere fondamentale de regarder et de faire des choses et exige, par sa
nature une approche unifiée [6].
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Figure 1-1 : Systéme mécatronique [6].

Le Systeme Mécatronique (SM) de la figure 1-1 integre de la mécanique, de 1’¢électronique et du
logiciel, mais également des systemes hydrauliques, pneumatiques et des systemes thermiques. Cet
exemple montre qu’il est important que le systéme soit congu comme un ensemble autant que
possible. La synergie induite par les systemes mécatroniques conduit a une combinaison intelligente
de technologies [7], [8], [9]. Elle méne alors a des solutions et a des performances supérieures, qui
ne pourraient pas étre obtenues par des applications séparées [10].

L’avénement des systémes mécatroniques dans I’industrie, en particulier dans [I’industrie
automobile, a entrainé de nouvelles contraintes [11], telles que :

- D’assimilation de plusieurs technologies;

- les interactions entre les différentes entités fonctionnelles;

- la prise en compte de la dynamique du systéeme (le fonctionnement en temps réel,

événementiel et I’intégration des nombreux états possibles);

- D’'impossibilité de réaliser des tests exhaustifs.
Malgré ces contraintes, la mécatronique apporte des avantages indéniables comme la baisse des
colts, la satisfaction client par les solutions innovantes proposées, la réponse positive a des
exigences sociétales de plus en plus importantes - pollution, consommation, sécurité des passagers et
piétons [12].
En conclusion, Un systeme mécatronique est un systeme complexe pluridisciplinaire a dominante
mécanique et électronique avec contraintes temps réel [2].
Il est complexe car il est composé d’un grand nombre d’entités en interaction locale et simultanée ou
il y a des boucles de rétroaction. L’état d'une entité a une influence sur son état futur via I'état



d'autres entités. De plus, c’est un systéme ouvert et soumis a un extérieur, par le biais des flux
d'énergie et d'information sur la frontiere.

Il est pluridisciplinaire car plusieurs domaines technologiques sont mis en ceuvre pour les parties
commande et opérative. Il est composé d’éléments de différents domaines : mécaniques,
électroniques ainsi que des technologies de I’information comme c’est indiqué dans la figure 1-2.
Finalement la mécatronique est une symbiose de ces différentes disciplines au service de la
conception de produits intégrés.
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Figure 1- 2 : Interactions entre systémes et technologies.

Il est a contraintes temps réel car il est le plus souvent immergé dans son environnement et doit
permettre une automatisation d’un ensemble de taches. Le respect des contraintes temporelles dans
I'exécution des taches est aussi important que le résultat de ces taches pour permettre aux clients de
ces derniers de les exploiter correctement [13], [14].

1.2.2 Exemple de systémes mécatroniques

L’aspect hybride d’un systeme mécatronique est caractérisé par la présence de phénomenes continus
et d’événements discrets.
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Figure 1-3 : Exemple de I’aspect hybride (continu et discret).

La description de ces systemes mécatroniques peut faire intervenir explicitement et simultanément
un état continu et un état discret tel qu’il est montre sur la figure 1-3. Le systeme fonctionne en
continu alors que I’utilisation des composants C1 et C est discret. Ainsi, le fonctionnement d’un
systéeme comportant une redondance passive est assuré par le composant C; alors que le composant
Cz est au repos (pas d’usure de stockage). Lorsque le systeme détecte la défaillance de Cy, le
composant C» est actionné pour assurer la continuité de fonctionnement. Sur cet exemple simple,
nous mettons en évidence 1’aspect hybride (continu = fonctionnement du systéme, discret = panne
de Ci et démarrage de C,). On peut ajouter le fait que certaines variables peuvent présenter un
caractére aléatoire tel que les défaillances des composants [14].

Par essence, la mécatronique est une conjugaison de technologies différentes, elle requiert pour son
développement des équipes pluridisciplinaires avec des langages et des méthodes tres différentes
entre eux.

Comme exemples réels de systemes mécatroniques [12], [15], [16], on peut citer les cas présentés
sur le schema de la figure 1- 4 :
- Véhicule automobile moderne : systéeme anti-blocage (ABS : Anti Blocking System),
programme de stabilité électronique (ESP: Electronic Stability Program), direction assistée,
... etc;
- Avion de chasse;
- Machine-outil a commande numérique;
- Disques durs;
- Les systémes d'amortissement actif de vérin de pelle mécanique;
- Machines a laver « intelligentes »;
- Ferroviaire;
- ... etc.


http://fr.wikipedia.org/wiki/Avion

Ferroviaire : bogies intelligents (suspension, Aéronautique : commandes de vol et actionneur
inclinaison de caisse, essieu radiant, freinage...) électriques...
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accessoires... mécanique - parties hydraulique et électronique
(Conception d'une commande électronique pour
piloter la vitesse de déplacement d'un Vvérin
hydraulique et amortir ses arréts en fin de course).

Figure 1 — 4 : Exemple de systémes mécatroniques.

Aujourd’hui, pour répondre aux enjeux qualité/cotits/délais imposés par le marché, une nouvelle
approche de conception des systémes est nécessaire pour permettre I’intégration des différentes
technologies sdres de fonctionnement dés la premiere phase de développement. L’ingénierie
concourante apparait comme la méthodologie la plus adaptée au développement des systémes
mécatroniques [17], [18].



1.2.3 Ingénierie concourante

Dans un environnement industriel concurrentiel, la méthode traditionnelle qui consistait a enchainer
séquentiellement les métiers disciplinaires (mécanique, électronique, ...), de la conception, de la
fabrication, de 1’assemblage, de la distribution n’est plus adaptée.

En effet, ce processus séquentiel est trop colteux du fait de la définition sectorielle et séquentielle
des parametres inhérents a chaque métier et entraine, de plus, des délais importants dans la
réalisation. La séquentialité des activités programmées et correctrices entraine également une
mauvaise localisation temporelle de certaines décisions.

Face aux enjeux economiques actuels, il devient essentiel de développer des passerelles visant a
rendre interopérables les outils et les métiers, propres a chaque discipline, de maniére a réduire les
temps de développement, donc les coiits, et de rendre I’entreprise plus réactive dans un contexte
concurrentiel [19].

D’une maniére générale, la nouvelle stratégic de décision nécessite une parallélisation d’un certain
nombre d’activités de conception appelé ingénierie concourante.

L’ingénierie concourante est une approche globale multi-métiers, qui consiste a engager en paralléle
les activités et les taches, les services et les métiers nécessaires au développement du systeme [18],
[19]. Elle permet d’optimiser la démarche de conception de projets collaboratifs, et d’assurer la
meilleure coordination entre les parties prenantes du projet, ce qui représente un gain de qualité et de
temps. Ainsi, I’enchainement optimal des taches assure le suivi du cheminement le plus court et
permet d’anticiper les problémes du fait du partage général de I’information entre les membres de
1I’équipe [20].

L’ingénierie concourante fait intervenir des ¢léments similaires a ceux des systémes mécatroniques,
tels que:

e le caractere temporel du processus de développement - cycle de développement
(décomposition en phases: spécification, conception, fabrication, vérification, validation);

e [l’aspect métier - différents corps de métiers interviennent dans le développement : les
mécaniciens, les électroniciens, les automaticiens,... ;

e [I’aspect multidisciplinaire - mécanique, electronique, logiciel,... ;

e le caractere systtmique - systéme économique, systetme d’information, systéme de
production, systéme de distribution.

Du fait de sa complexité, un systeme mécatronique ne peut pas étre créé par une personne; par
contre, il peut étre congu par un grand nombre de personnes avec différentes spécialisations a
condition que ces personnes constituent une équipe [21], [22]. Nous observons donc une grande
analogie entre I’ingénierie concourante et la conception des systémes mécatroniques.

L’ingénierie concourante permet de faire face plus facilement et plus rapidement aux modifications
dans le processus de développement du systeme. Ce processus fait intervenir des étapes qui
s’enchainent logiquement selon un cycle et qui sont bien adaptées au développement des systemes
mécatroniques.

Le processus de développement d’un systéme mécatronique [14], s'organise selon le schéma de la
figure 1-5:
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Figure 1-5 : Processus de développement d’un systeme mécatronique.

1.2.4 Cycle de développement

Les systémes industriels complexes se caractérisent par le fait qu’ils résultent d’une combinaison de
sous-systemes de technologies différentes. Le cycle en V présenté par la figure 1-6 a d’abord été
utilise comme modéle de développement dans les différentes technologies : la mécanique,
I’électronique ou le logiciel. Il a été ensuite genéralisé au développement des systemes complexes,
en particulier des systémes mécatroniques, afin d’avoir une terminologie commune et de proposer
une méthodologie globale, avec des étapes communes aux différents technologies. Plusieurs auteurs
ont montré I’intérét du cycle en V [23], [24].

Il existe d’autres types de cycles de développement dont les plus connus sont les cycles en cascade
ou en spirale [25]. Le modéle de développement selon le cycle en V positionne les différentes
phases de développement, depuis la spécification jusqu’a la validation produit (figure 1- 6).
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Figure 1-6 : Cycleen V.

Le cycle en V se caractérise par un axe horizontal représentant le temps et par un axe vertical
représentant le niveau d’intégration du systeme. Le développement commence par le bloc de
construction du systéme, la partie descendante du cycle en V, ou le systeme est graduellement
décompose en ses divers sous-systémes et modules jusqu’au niveau composant.

La partie montante du cycle en V comprend le bloc de Vérification & Validation (V & V) du
systéme ou les composants une fois réalisés sont intégrés dans des ensembles et des sous-systemes
graduellement plus grands, jusqu’a ce que le systéme complet soit construit.

Le cycle en V peut étre décrit comme la succession des 5 phases: analyse/spécification, conception,
réalisation, vérification et validation [25].

1.2.4.1. Analyse/Spécification

La premiére phase de développement d’un systéme consiste dans la réalisation de 1’analyse des
besoins et des spécifications. Cette phase propose la définition des fonctionnalités, des interfaces,
des contraintes et des exigences du systeme, la préparation du plan qualité, du plan de validation, de
I’étude de faisabilité, la définition du niveau de la fiabilité souhaité du systéme.

Pour un systeme mécatronique, la difficulté majeure est la traduction de la spécification systéme en
spécifications particuliéres pour chague composant selon les différentes technologies.

1.2.4.2 Conception
Suite a I’analyse/spécification, la deuxiéme phase de développement d’un systéme est la conception,

qui débute par la définition de D’architecture du systéme, puis des sous systémes et de leur
fonctionnement, du plan de tests et d’essais et de 1’analyse des risques.



Dans le cas des systemes mécatroniques, une simulation du futur systéme englobant toutes les
technologies est effectuée. La complexité du systéme, 1’interprétation des spécifications par les
différentes équipes, sont des points sensibles a prendre particulierement en considération dans la
phase de conception.

1.2.4.3 Réalisation

Cette phase de développement consiste a passer du résultat de la conception a un ensemble
d’activités d’industrialisation permettant la fabrication et 1’assemblage des composants. Méme si
techniquement les spécifications des composants pour le systeme mécatronique sont précises, un
fournisseur ou un fabricant des composants est toujours susceptible d’interpréter les spécifications
Iégerement différemment et, en conséquence, de livrer des composants qui ne sont pas conformes
aux spécifications.

1.2.4.4 Vérification

Dans cette phase, tous les modules ou sous-systemes sont verifiés, testés par rapport a la conception.
La vérification est complémentaire avec I’assemblage des modules et des Sous-systemes jusqu’au
systeme final. Dans cette phase, il est difficile de tester la synchronisation des différents modules ou
sous-systéemes du systeme mécatronique. De plus, des ambiguités par rapport a la conception
peuvent accroitre cette difficulté de synchronisation. En méme temps, il est extrémement difficile de
détecter des changements de conception (modules ou sous systéemes non conformes a la conception)
tant que le systéme mécatronique n’est pas entierement construit pour exécuter des essais avec le
systéeme complet.

1.2.4.5 Validation

La deuxieme phase de V&V est la validation du systeme final. Il s’agit d’une validation
fonctionnelle, une phase importante, ou sont constatés les fonctionnalités et le niveau de qualité par
rapport aux spécification/analyse de besoins.

Pour un systéme mécatronique, la validation est un point sensible di a la combinaison, a la
synchronisation et a I’interaction des différentes technologies. Ces contraintes rendent plus difficiles
le diagnostic et ’entretien du systéme mécatronique.

Lors du développement d’un systéme, le constructeur spécifie non seulement les fonctionnalités,
mais aussi les objectifs a atteindre en termes de slreté de fonctionnement.

Ainsi, il est de plus en plus nécessaire d’intégrer la sliret¢ de fonctionnement dans 1’approche
systeme, trés en amont dans les projets, des la premiere phase du cycle de développement. Cette
intégration conduit non seulement a démultiplier les études de fiabilité, de disponibilité, de
maintenabilité et de sécurité, mais aussi & mettre en place une méthodologie transversale qui
favorise leur prise en compte dans les projets et a travers les différents métiers liés au
développement du systéme mecatronique. La spécification des objectifs de slreté de fonctionnement
est accompagnée d’une procédure de validation pour vérifier que ces objectifs ont été atteints. Tout
au long du développement du systeme mécatronique, des méthodes et des techniques spécifiques de
la sQreté de fonctionnement devront étre appliquées pour atteindre les objectifs exigés.



1.3 La mécatronique au centre des préoccupations

L’ingénierie de tels systemes nécessite la conception simultanée et pluridisciplinaire de trois sous-
systemes : la partie opérative (squelette et muscle du systtme a dominantes mécanique et
électromécanique), la commande (intelligence embarquée du systéme a dominante électronique et
informatique en temps réel), et ’interface entre I’homme et la machine a dominantes ergonomique
et esthétique.

Cette approche systémique permet d’obtenir des performances supérieures aux solutions
traditionnelles, de réaliser de nouvelles fonctionnalités, de réduire le nombre de composants
critiques et de valider la sGreté de fonctionnement du systeme, mais aussi d’abaisser les coits, de
rendre les produits mécatroniques plus compacts, voire miniaturisés avec le développement des
mems (microelectromechanical systems), ces systemes micro-électro-mécaniques a 1’échelle du
micron, d’ores et déja présents dans nombre d’appareils électroniques de la vie quotidienne [12],
[20], [26], [27].

1.4 Les systemes mécatroniques et systemes hybrides

Les systemes mécatroniques sont de plus en plus complexes et integrent des quantités croissantes de
composants élémentaires. Cette évolution n’aurait pas ¢été possible sans une amélioration
considérable de la fiabilité des composants élémentaires et des équipements [26]. Par contre, la
testabilité des puces et des cartes électroniques devient de plus en plus difficile a assurer méme
lorsqu'elle a été prévue dés la conception : un dispositif qui fonctionne initialement fonctionnera
longtemps mais il est difficile de savoir s'il ne présente aucun défaut en sortie de fabrication [27].
Les composants électroniques ne sont pas réparables mais leur remplacement permet la remise en
service des cartes défectueuses. Une bonne maintenabilité engendre une forte disponibilité pour les
systemes réparables [28], [29].

Toutes ces exigences doivent étre prises en compte au cours du cycle de vie : conception,
fabrication, utilisation. La prévision de la fiabilité et I'analyse des pannes encadrent la réalisation
d'un produit, ce qui est décrit sur le schéma de la Figure 1-7.

Fiabilité : Maintenabilité : Prévisi Svisi
P g - ! évision de Prévision
CI'Dett()acthn |y Spécification > allgc_at_lons Y allqca_ltl_ons —»  disponibité > de sécurité
u pesoin prevision prevision
— Vente o - S :
»| Fabrication >l instartation Flabl|l'[€*,, maintenance, disponibilite, »| Destruction
sécurite opérationnelles

Figure 1-7 : Cycle de vie et fiabilité.

Les problemes de colt limitent I'amélioration de la fiabilité et de la maintenance et conduisent a la
recherche de solutions optimales [30].

Les définitions et les procedures relatives a ces domaines de la fiabilité, maintenabilité, disponibilité
(FMD) sont normalisées [31], [32]. Par :



- I'AFNOR (Association Francaise de NORmalisation);

- I'UTE (Union Technique de I'Electricité);

- le CENELEC (Comité Européen de Normalisation de I'ELECtrotechnique);
- les références militaires MILHDBK (MILitary HanDBooK);

- I'EC (International Electrotechnics Committee) ou CEI.

1.5 Conclusion

Les systemes mécatroniques sont de plus en plus utilisés dans 1’industrie. Tous les secteurs sont
concernés: 1’automobile, 1’aéronautique, le nucléaire, le spatial et méme des domaines comme le
bancaire ou le médical. Le développement d’un systéme mécatronique est envisagé selon 1’approche
de l’ingénierie concourante dans le cadre d’un cycle de développement, est une démarche
méthodologique pour maitriser la conception des systemes et produits complexes.

La complexité importante de systemes mécatroniques et la réduction des codts de conception et
d’exploitation incitent les industriels a maitriser davantage la streté de fonctionnement, ce qui fera
1’objet du chapitre suivant.



Chapitre 2

La Sdreté de Fonctionnement :
historique et analyse

2.1 Introduction

Les préoccupations dites de sécurité sont trés présentes dans le monde des machines outils ou dans
les procédés continus comme la pétrochimie. Dans les applications de type manufacturier, les
préoccupations sont plutot liées a la disponibilité. Dés lors que la sécurité ou la disponibilité d'un
systéme est mise en défaut, on incrimine sa fiabilité. Enfin, en cas de dysfonctionnement, il convient
de remettre le systtme en conditions de fonctionnement initial; c'est la qu'intervient la
maintenabilité. Ces quatre caractéristiques constituent la sireté de fonctionnement d'un dispositif, ce
a quoi s’attache I’essentiel de ce chapitre, en passant en revue les composantes fondamentales.
Par ailleurs quelques événements ou dates clefs permettent de fixer I’évolution chronologique de la
sreté de fonctionnement.

2.2 Historique de la sreté de fonctionnement

Les problémes de Sireté de Fonctionnement (SdF) existent depuis trés longtemps, dés qu’un
systéme a pu défaillir ou tomber en panne [33], [34].

A partir des années 1930, les taux de défaillance, utilisés pour comparer des événements passés, sont
exploités pour faire des prévisions sur des événements a venir : la théorie de la fiabilité est née [35].

Puis dans les années 1940, des techniques de fiabilité commencérent a se développer, avec
notamment la conception des moteurs de traction des locomotives aux Etats-Unis [36].

Dans les années 1950, le concept de maintenance fait son apparition [37]. On assiste également aux
toutes premiéres études sur la fiabilité humaine pour les nouvelles centrales nucléaires. A la méme
époque, des travaux de recueil de données de fiabilité électronique sont entamés.



Dans les années 1960, H. A. Watson des laboratoires Bell [38] met au point la méthode dite des
arbres de défauts; grace a elle, il devient possible de décrire les aléas du fonctionnement de systemes
complexes.

En 1962, I’Académie des Sciences accueille le mot « fiabilité » dans sa terminologie.

A partir de 1970, les premiers travaux sur la fiabilité des logiciels [39] commencent et de
nombreuses études sont menees dans le domaine du nucléaire. Nous pouvons citer, par exemple, le
rapport américain Rasmussen [40] sur les risques nucléaires. En 1979, la catastrophe nucléaire de
Three Miles Island [41] motive encore plus le développement d’outils de sOreté de fonctionnement.

La décennie 80 voit I'approfondissement dans plusieurs directions :

- collecte de données de fiabilité,

- mise au point de nouvelles méthodes d'analyse de la fiabilité, et de la disponibilité, des
systemes (par exemple les réseaux de Pétri),

- méthodes de prise en compte de facteur humain (méthode HCR : "Human Cognitive
Response technique”, méthode HEART: "Human Error Assessment and Reduction
Technique", ...etc).

Puis, progressivement, les techniques de sdreté de fonctionnement vont largement se diffuser et
s’étendre a de plus en plus de domaines : la chimie, le ferroviaire, 1’automobile, le traitement et
I’épuration de I’eau, et I’ensemble des grands secteurs industriels.

Aujourd’hui, des réglementations et des certifications imposent 1’utilisation d’outils dédiés a la
sOreté de fonctionnement. Parallelement, la compétitivité croissante force les entreprises a adopter la
productivité la meilleure possible, et donc réduisent au maximum les arréts de production et
maximisent la disponibilité de leurs équipements.

Nous allons définir progressivement ces concepts pour mieux cerner la notion générique de la sireté
de fonctionnement.

2.3 Concepts et définitions

Un des grands mérites du concept de slreté de fonctionnement est I’intégration des méthodes et
techniques destinées a garantir ’aptitude d’un systéme a délivrer un service dans lequel on puisse
avoir confiance et a s’assurer que cette confiance est justifice.

La surete de fonctionnement est définie par Villemeur [42] comme la science des défaillances. Au
sens plus strict, la sureté de fonctionnement est 1’aptitude d’une entité a assumer une ou plusieurs
fonctions requises dans des conditions données [43], [44].

Selon Laprie [45] la sOreté de fonctionnement d’un systéme est la propriété qui permet a ses
utilisateurs de placer une confiance justifiée dans le service qu’il leur délivre. Cette notion de
confiance est fondamentale, étant donné que tout systeme matériel/logiciel contient des erreurs, la
grande majorité d’entre elles étant des erreurs introduites lors des phases de conception. Son objectif
est alors de specifier, concevoir réaliser et exploiter des systémes ou la faute est naturelle, prévue et



tolérable. Une définition alternative donnée par Laprie [45] de la sOreté de fonctionnement est
I’aptitude a éviter des défaillances du service délivré plus fréquentes ou plus graves qu’acceptable.

Au sens de la norme CEI 50 (191) [43], la slreté de fonctionnement recouvre les concepts de
fiabilité, maintenabilité et disponibilit¢ (ou FMD). L’équivalent Anglo-Saxons est le terme
dependability, (reliability, maintainability, availability) souvent désigné par 1’acronyme RAM. La
sécurité est souvent traitée a part. Cependant, ’acronyme RAMS (FMDS en frangais) est utilisé
pour désigner I’ensemble des activités liées a ces quatre concepts.

2.3.1 Fiabilité

Dés que les hommes ont inventé les premiers instruments, ils sont devenus dépendants de leur bon
fonctionnement. Dans ce sens, le concept de fiabilité était né. Avec I’entrée de 1’électronique la
fiabilité est entrée dans une nouvelle ere. Cependant, la fiabilitt comme un sujet d’étude
systématique a débuté dans les années soixante [25].

La fiabilité est un concept populaire qui a été utilisé pendant des années comme un attribut louable
d’une personne ou d’un objet faconné. En anglais « reliability » vient de «to rely on » signifiant
«compter sur, avoir confiance en... ». Alors que la fiabilité en francais vient effectivement du mot
«fiable», c'est-a-dire en qui on peut se fier [25].

En 1962, I’Académie de Sciences, 1’a définie de la fagcon suivante : Grandeur caractérisant la
sécurité du fonctionnement, ou mesure de la probabilité de fonctionnement d’un appareillage selon
les normes prescrites. Plus tard, dans les années soixante dix, le Comité Electrotechnique
International propose la définition suivante : Caractéristique d’un dispositif, exprimée par la
fiabilité, qu’il accomplisse une fonction requise, dans des conditions données, pendant une durée
donnée [46].

Laprie [45] définissent la fiabilité comme la mesure de la continuité de la délivrance d’un service
correct ou de facon équivalente, mesure aussi du temps jusqu’a défaillance.

Villemeur [42] et la norme CEI 50 (191) [43] expriment que la fiabilité est I’aptitude d’une entité a
accomplir une fonction requise dans des conditions données, pendant une durée donnée. Cette
aptitude se mesure par la probabilité qu'une entité réalise une fonction requise dans des conditions
données pendant une période de temps donnée [44]. La fiabilité peut étre paraphrasée comme la
probabilité de la non défaillance de I’entité dans un période de temps donnée.

A Tinstant t, la fiabilité se mesure alors par la probabilité que I’entité E accomplisse une fonction
requise dans les conditions données pendant I’intervalle de temps [0O; t] [43]. Ainsi,

R(t) = P[E soit non défaillante sur [0, t]] (2.1)
ou
R(t) = P[E soit non défaillante sur [t1, t2]] (2.2)

L’aptitude contraire est la probabilit¢ de défaillance de 1’entité, quelquefois appelée défiabilité. On
écrit :



R(t)=1-R(t) (2.3)

L’¢évaluation de cette probabilité peut étre faite difféeremment selon la nature des entités considérées
ou selon les moyens dont on dispose pour le faire.

2.3.2 Disponibilité

C’est I’aptitude d’une entité a étre en état d’accomplir une fonction requise dans des conditions
données et & un instant donné [42].

La disponibilité est généralement mesurée par la probabilité qu’une entité E soit en état d’accomplir
une fonction requise dans des conditions données a 1’instant t.

A(t) = P [ E non défaillante a I’instant t ] (2.4)

Cette caractéristique est appelée disponibilité instantanée. L’aptitude contraire sera dénommée
indisponibilité ; sa mesure est notée A(t) -

A(t)=1-A(t) (2.5)

La disponibilité ainsi définie ne fait pas appel a 1’histoire de 1’entité, qu’elle ait été ou non réparée
une ou plusieurs fois avant I’instant t (c’est en quelque sorte une probabilité non conditionnelle). Il
est donc évident que pour un systeme non réparable, la disponibilité est égale a la fiabilité et que
d’une fagon générale A(t) > R(t). La disponibilité peut se décliner en termes de fiabilité et
maintenabilité [47].

2.3.3 Maintenabilité

C’est I’aptitude d’une entité a étre maintenue ou rétablie dans un état dans lequel elle peut accomplir
une fonction requise, lorsque la maintenance est accomplie dans des conditions données avec des
procédures et des moyens prescrits [42].

Elle est généralement mesurée par la probabilité que la maintenance d’une entité E, soit achevée au
temps t, sachant que 1’entité est défaillante au temps t = 0.

L’évaluation de cette probabilité est bien slir liée a la maniére dont est effectuée la remise en état de
fonctionnement de 1’entité.

M(@)=P[Eestréparésur[0,t]]. (2.6)
2.3.4 Sécurité

Bien que la norme CEI 50 (191) [43] n’intégre pas la sécurité comme composant de la sOreté de
fonctionnement, nous considérons qu’il est important de la prendre en compte car 1’occurrence d’un
événement catastrophique met en péril la vie humaine.

En fait, le concept de sécurité est probablement le plus difficile a définir et a évaluer, car il englobe
des aspects tres divers. Cependant, la norme EN 292 — 1 [48] sur la sécurité des machines donne
cette définition:



Aptitude d’une machine a accomplir sa fonction, a étre transportée, installée, mise au point,
entretenue, démontée et mise au rebut dans les conditions d’utilisation normales spécifiées dans la
notice d’instructions, sans causer de l1ésions ou d’atteinte a la santé.

La sécurité peut également s’exprimer sous forme d’une probabilité : probabilité que le systeme
évite de faire apparaitre, dans des conditions donnees, des événements critiques ou
catastrophiques [42]. Si on considére que les défaillances d’un systéme se partagent en deux
catégories, celles qui sont dangereuses et celles qui ne le sont pas, la sécurité peut étre considérée
comme la part de la fiabilité relative aux défaillances dangereuses. Ce concept peut devenir
prépondérant dans une analyse de sdreté de fonctionnement, dans la mesure ou une défaillance du
systéme peut présenter un risque de dommage corporel a I’encontre des usagers.

Les concepts de la sdreté de fonctionnement correspondent aux propriétés du systéeme liées a la
sireté de fonctionnement. Ils permettent d’apprécier la qualité du systéme vis-a-vis des services
délivrés.

Ces quatre concepts sont les attributs primaires. Il existe également des attributs secondaires, a
savoir :

- robustesse : persistance de sOreté de fonctionnement en présence de fautes externes;

- survivabilité : persistance de la sdreté de fonctionnement en présence de fautes actives;

- resilience : persistance de la sdreté de fonctionnement en face de changements fonctionnels,
environnementaux, technologiques;

- responsabilité : disponibilité et intégrité de la personne qui a effectué une opération;

- authenticité : intégrité du contenu et de l'origine d'un message, et éventuellement d'autres
informations, comme l'instant d'émission;

- non-réfutabilité : disponibilité et intégrité de l'identité de I'émetteur d'un message (non-
réfutation de I'origine), ou du destinataire (non-réfutation de la destination);

- confidentialité : absence de divulgations non-autorisées de I’information;

- intégrité : absence d’altérations inappropriées de 1’information.

2.4 Quelques indicateurs

Certains indicateurs vont caractériser le fonctionnement prévu du systéme, tels que le MTTF, le
MDT et le MUT.

e Le MTTF (Mean Time To [first] Failure) est la durée moyenne de fonctionnement avant
défaillance, espérance mathématique de la durée de fonctionnement avant défaillance. La
définition du MTTF est :

MTTF :T R(t) dt 2.7)

e Le MDT est le temps moyen separant la survenance d’une panne et la remise en état
opérationnel du systeme. Il se décompose en plusieurs phases lesquelles sont montrées par la
figure 2-1:



- durée de détection de la panne (1);

- durée de diagnostic de la panne (2);

- durée d’intervention jusqu’au début de la réparation (3);
- durée de la réparation (4);

- durée de remise en service du systeme (5).

e Le MUT est le temps moyen qui sépare une remise en service opérationnelle du systeme de
la survenance de la panne suivante.

Ces deux derniers indicateurs ne sont pertinents que dans le cas de systémes réparables. Leur somme
MUT+MDT représente le temps moyen qui sépare deux pannes consécutives du systeme. On le note
MTBF, comme Mean Time Between Failures.

Remise en
1¢" défaillance service 2¢me défaillance
! MTTF MDT.e MUT Temps
3 MTBF :
Remise en
MTTR service

W O 6O 6O 6l

T

Détection : . Début Fin
Diagnostic
de la g de la de la
panne réparation réparation

Figure 2-1 : Quelques indicateurs.
2.5 Moyens pour la sdreté de fonctionnement

Le développement d’un systeme slr de fonctionnement passe par 1’utilisation combinée d’un
ensemble de méthodes qui peuvent étre classees en :

- prévention des fautes : comment empécher I’occurrence ou 1’introduction de fautes;

- tolérance aux fautes : comment fournir un service a méme de remplir la fonction du systeme
en depit des fautes;

- élimination des fautes : comment réduire la présence (nombre, sévérité) des fautes;

- prévision des fautes : comment estimer la présence, le taux futur, et les possibles
conséquences des fautes.



2.6 Enjeu de la sGreté de fonctionnement

L’enjeu de la sireté de fonctionnement est d’identifier les risques au plus tot dans la phase de
développement du produit.

Plus une erreur de conception est découverte tardivement, plus le risque technique induit peut étre
lourd et entrainer des surcolts et des retards considérables pour le projet. L’apparition du risque peut
notamment conduire a la mise en cause de la sécurité des personnes et des biens, a la dégradation de
I’environnement, a la perte de fonctions.

La stret¢ de fonctionnement est une activité d’ingénierie systeme. Elle peut étre qualitative ou
quantitative. La part qualitative correspond a 1’optimisation des études et elle représente environ
70% de I’activité totale. Les 30% restants représentent la partie quantitative consacrée a la maitrise
des risques avant fabrication a partir des architectures déja élaborées. C’est donc une phase
d’optimisation des architectures des systémes et de leur mise en ceuvre de fagon a maximiser, a
moindre co(t, leur robustesse aux aléas.

En résumé, 1’analyse de la stireté de fonctionnement est une action de réduction des risques et donc
du colit a I’achévement. Elle s’exerce essentiellement pendant les premiéres phases des projets,
jusqu’a la mise en production [53].

2.7 Les études de sOreté de fonctionnement

Les études de slreté de fonctionnement constituent un préalable indispensable a la conception d’un
systeme voulu sOr [37], et permet d’aider a la prise de décision en (figure 2-2) :

comprenant et identifiant les risques;

optimisant 1’architecture et comparant des différentes solutions;
optimisant les moyens de soutien en comparant des solutions;
justifiant les choix de fagon rationnelle et démontrée;

verifiant la bonne atteinte des objectifs de sreté de fonctionnement.

Elles peuvent aussi aider a I’optimisation en :

e diminuant le nombre de pannes qui seront observées durant la vie du systéme;

e optimisant économiquement la conception par le dimensionnement des équipements et des
architectures au "juste nécessaire";

e rendant la maintenance plus ciblée et plus efficace;

e dimensionnant au plus juste les moyens de soutien nécessaires (stocks de piéces de rechange
par exemple).
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Figure 2-2 : Etudes de la stireté de fonctionnement d’un systéme.
2.7.1 Etape par étape

La premiere étape consiste a analyser rigoureusement le besoin pour comprendre et identifier
I’ensemble des risques, et envisager leurs conséquences. Ensuite, des niveaux d’acceptabilité sont
attribués pour ces risques (on parle d’objectifs de F, M, D et/ou S selon les systémes).

L’identification précise de ces risques va aider a la rédaction du cahier des charges du systéme,
précisément sur ses parties critiques. 1l faudra alors imaginer des solutions techniques, des
architectures adaptées qui, toutes, seront quantifiées d’un point de vue streté de fonctionnement,
comparées entre elles et, si nécessaire, optimisees. Une fois la solution retenue, il sera nécessaire de
préciser les conditions d’une exploitation la plus efficace possible en :

e definissant les opérations de maintenance préventive nécessaires pour maintenir les
caractéristiques de sdreté de fonctionnement au niveau voulu, sans dégradation des
équipements préjudiciable a I’une des quatre composantes;

e dimensionnant les stocks de pieces de rechange au plus juste, sans dégrader la disponibilité
du systeme.

2.7.2 Etudes périphériques

Cette partie, s’intéresse a la recherche d’une méthodologie d’approche globale, complémentaire aux
études de sreté de fonctionnement dans les milieux industriels. Par exemple la recherche de
I’optimisation des tailles de stocks de pieces de rechange (suffisamment de pieces en regard de
I’aptitude du systéme a tomber en panne) a fait 1’objet d’études particuliéres ou ce souci
d’optimisation est couplé avec une démarche analogue sur :



e la maintenance des équipements;
e J’ordonnancement des transports de pieces.

2.7.3 En pratique

L’étude de streté de fonctionnement comporte deux volets complémentaires qui sont présentés sur
le schéma de la figure 2-3.

e une analyse fonctionnelle, qui va détailler la maniere dont le systéeme va opérer dans toutes
ses phases de vie ainsi que les autres systemes avec lesquels il va pouvoir interagir;

e une analyse dysfonctionnelle, qui vise a imaginer 1’ensemble des défaillances pouvant
survenir n’importe ou dans le systéme, seules ou combinées entre elles, et a analyser
I’impact de ces pannes.

Analyse - Analyse
Fonctionnelle ~ | Dysfonctionnelle
Comprendre fooclisaticy Comprendre
le fonctionnement le fonctionnement

Réduire les couts
d’exploitation

Tolérer
les fautes

Réduire
les risques

Figure 2-3 : Analyse de la slreté de fonctionnement.

Les résultats de ces deux études sont mis en commun dans une modélisation du systeme qui va
représenter virtuellement celui-ci avant sa réalisation, tant dans son fonctionnement attendu que
dans les pannes susceptibles de lui arriver, comme décrit dans la figure 2-4.
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Figure 2-4 : Relation entre la défaillance et 1’état d’un systéme [35].

En étudiant cette modélisation, il devient alors possible de valider ou invalider une solution
technique, optimiser des choix architecturaux, remplacer des composants critiques, ceci dont le but

de:

réduire au maximum les risques;

réduire au maximum les cotits d’exploitation;

tolérer, dans la mesure du possible, certaines fautes en autorisant un fonctionnement en
mode dégradé sous certaines conditions.

2.8 Les outils utilisés

Pour I’analyse fonctionnelle, les principaux outils utilisés sont les suivants [34], [37], [49] :

SADT (system analysis and design technique), c’est une méthode d'analyse par niveaux
successifs d'approche descriptive d'un ensemble, quel qu'il soit. Elle peut I’appliquer aussi
bien a la gestion d'une entreprise qu'a un systeme automatisé.

BDF (blocs diagrammes fonctionnels), méthode de découpage fonctionnel du systeme.

Pour I’analyse dysfonctionnelle, on peut recourir a :

I’ APR (analyse préliminaire des risques), qui fournit I’ensemble des événements redoutés
prévisionnels dans toutes les phases de vie du systeme (de la conception au rebut, en passant
par la mise en service, I’exploitation et la maintenance) [50];

I’AMDEC (analyse des modes de défaillance, de leurs effets et de leur criticité), cette
méthode exhaustive examine les potentialités de dysfonctionnements de chacun des éléments
composant le systeéme, a un niveau de détail choisi a I’avance. Elle permet de quantifier la



probabilité d’apparition de la défaillance et de classer ses effets par ordre de gravité; la
combinaison de ces deux estimations fournissant la criticité de 1’¢lément retenu. A 1’issue de
cette phase, et pour les éléments les plus critiques, il sera procedé a une fiabilisation, ou bien
a I'adjonction d'un dispositif de réduction du risque [51], [52];

- T’AEEL (analyse des effets des erreurs logicielles), cette méthode est I’adaptation au logiciel
de la méthode AMDEC décrite ci-dessus, le programme étant lui-méme décomposé en
parties élémentaires de taille prédéfinie [52].

Enfin, pour modéliser le systéme ainsi analysé, on utilise :

I’AdD (les arbres de défaillance), en partant d’un événement redouté bien identifi¢ (dit "de
téte"), on détermine les sous-événements qui peuvent conduire a 1’événement de téte soit par
survenance simultanée (il est nécessaire que tous les sous-événements se réalisent pour que
I’événement de téte se réalise (on parle de porte ET), soit par survenance d'un quelconque
sous événement (porte OU). Chacun des sous-événements est lui-méme décomposé ensuite
de la méme maniére, jusqu’a obtenir des éléments suffisamment simples pour estimer
directement leur probabilité d’apparition (on parle d’événements de base). En recombinant
les probabilités d’apparition de tous les événements de base grace au schéma logique de
I’arbre de décomposition (algebre booléenne/théoréme de Poincaré : équation 2.8) [48], on
en déduit la probabilité d’apparition de 1’événement de téte [53].

PUc) = ZP(ci)—ZP(ci ne;) + D PG Ne;Ne) —... (2.8)

i#] i#j=k
L’analyse par un arbre des défaillances est fondée sur les principes suivants :

e un événement est une combinaison d’événements de base non décomposables,
e les éveénements de base sont indépendants,
e la probabilité d’occurrence des événements de base peut étre évaluée.

Les liens entre les différents événements sont réalisés grace a des opérateurs logiques (ET, OU,
...etc.). Cette méthode utilise une représentation graphique qui permet de présenter les résultats dans
une structure arborescente [53].

La méthode des Arbres de Défaillances, est la plus utilisée pour analyser les défaillances de
systémes complexes.

- Les GM (graphes de Markov), ce sont les différents états du systeme qui sont représentés. On
suppose que le passage d’un état du systéeme a [’autre survient aléatoirement, ou
classiquement par la défaillance d’un élément, ou a la fin de la réparation d’un autre
¢lément. Connaissant 1’état initial du systéme, on peut en déduire soit la probabilité d'étre
dans un état donné apres une durée déterminée, soit la probabilité moyenne d'étre dans un
état donné tout au long de sa durée de vie utile [54], [55].

- Les RdPS (réseaux de Petri stochastiques), cette technique s’apparente a celle des graphes de
Markov décrite ci-dessus, a la différence que les transitions entre les différents états peuvent
suivrte des lois de probabilit¢é autres que la loi exponentielle classique. D’autres



caractéristiques permettent de synchroniser différentes transitions. Le prix & payer étant la
nécessité de simuler le fonctionnement du systeme par des méthodes de Monte Carlo puisque
le calcul analytique n’est quasiment jamais possible. Il existe une abondante littérature sur
les diverses techniques actuelles d’accélération des simulations pour ce type de
systémes [56].

2.9 Origines des problemes de shreté de fonctionnement

L’augmentation de la taille et de la complexité des systémes actuels (systeme mécatronique) rend les
processus de conception de plus en plus difficiles. Les changements apportés aux systémes au fil des
années font apparaitre des limites des approches et techniques relatives a la sdreté [53]. Ils
concernent :

Des évolutions technologiques rapides,

Des changements dans la nature des accidents,

De nouveaux types de dangers,

Une augmentation de la complexité et de I’hétérogénéité,

Une relation plus complexe entre I’humain et I’automatisation,

Un changement de la vision des organismes de régulation et des simples utilisateurs sur la
slreté.

Ces changements représentent un challenge pour tous les acteurs académiques et/ou industriels pour
la définition de nouveaux processus, méthodes et outils d’analyse et d’évaluation de la shreté.

Rasmussen [57] a montré que la majorité des accidents sont souvent causés non pas par la
composition de défaillances indépendantes mais refléte plutdét d’une migration systématique du
comportement organisationnel vers les limites d’un comportement sir. Ceci est principalement di
aux pressions sur les colits et sur I’efficacité exigée dans un environnement de plus en plus
compétitif.

Somme toute, les faiblesses des processus actuels d’analyse et d’évaluation de la streté peuvent étre
résumées par les points suivants [25] :

o Différents groupes ont besoin de travailler avec différentes vues du systéme (vue
d’ingénieur systeme et vue d’ingénieur de slreté par exemple).

e Mauvaise définition des exigences de sdreté et de leur formalisation.

e Absence de tracabilité des exigences de sOreté.

Les méthodes existantes (traditionnelles) sont insuffisantes vu la complexité des systémes

actuels.

La description textuelle des modes de défaillance est souvent ambigue.

Absence de langage commun entre les différents métiers concernés par le systéme.

Besoins mal spécifiés ou exigences mal formulées.

Evolution des besoins/exigences dans le temps et mauvaise gestion du changement.

Modification spontanée, parfois faite avec de bonnes intentions.

Non accumulation de savoir-faire et manque de retour d’expérience.

Pari technologique trop important.

Définition erronée d’interface.



e [Forte pression de la concurrence.
e Extension d’exigences fonctionnelles.

Nous constatons que les problémes de slreté de fonctionnement des systemes ne proviennent pas
nécessairement d’une mauvaise analyse ou mauvaise estimation des attributs de sdreté (fiabilité,
maintenabilité, disponibilité, sécurité, confidentialité, intégrité), mais de nombre d’autres aspects
liés aux projets et a la démarche de conception. Comme exemple, nous pouvons citer : la gestion des
données, les mécanismes de tracabilité, la gestion de configuration, la gestion des risques, la
définition d’interface, la formulation d’exigence, ...etc.

Ces éléments participent indirectement a la sdreté de fonctionnement du systeme; la figure 2-5
présente une vue conceptuelle de la sreté de fonctionnement, cette représentation s’inspirant d’une
norme d’ingénierie systéme, I’EIA-632 [58].

Sdreté de fonctionnement

| | | |
- Fiabilité Gestion des Gestion de Définition
- Maintenabilité données configuration d’interface
- Disponibilité
- Sécurite Mécanismes Gestion des Formulation

- Confidentialité
- Intégrité

de tracabilité risques d’exigence

Figure 2-5 : Shreté de fonctionnement et démarche de conception.
2.10 Les données de fiabilité
Elles sont la base méme des études. C’est a partir des données de fiabilité que vont étre élaborés les
calculs permettant une vision objective des capacités du systeme en termes de sdreté de
fonctionnement [59].
2.10.1 Les recueils
Il existe de nombreux recueils de données collectées et traitées par des organismes privés ou publics
a travers le monde, et mises a jour régulierement. C’est le cas du domaine électronique notamment,
qui bénéficie des nombreux travaux des industriels concernés.
2.10.2 Le retour d’expérience
Le retour d’expérience est désigné ainsi I’ensemble des dispositions permettant de recueillir des

informations sur la fiabilité opérationnelle des produits et systémes auxquels on s’intéresse : pannes,
défaillances détectées préventivement, maintenances diverses.



Si le recueil de données est fidele a la réalité, il est possible, grace a des techniques statistiques
adapteées, de calculer les indicateurs de slreté de fonctionnement correspondant, spécifiques pour le
systeme considéré. Ainsi, ces indicateurs sont plus pertinents aux yeux des clients de ces systemes.

2.11 La normalisation
Dans cette section, on évoquera quelques normes génériques pour la streté de fonctionnement [25].
2.11.1 ARP-4754

La norme de sOreté ARP-4754 [60], dont I’intitulé est « Certification Considerations for Highly-
Integrated or Complex Aircraft Systems » et dont une nouvelle version est sortie en décembre 2010,
est un standard de la Society of Automotive Engineers (SAE). Elle traite de processus de
développement de systéemes aéronautiques en se focalisant sur les aspects de sireté.

La norme fait référence a d’autres standards bien connus, comme le DO-178B «Software
Considerations in Airborne Systems and Equipment Certification» [61], pour le développement de
logiciel dans le domaine aéronautique, ou encore le DO-254 «Design Assurance Guidance for
Airborne Electronic Hardware Considerations in Airborne Systems and Equipment
Certification» [62], pour le développement de matériel.

Pour beaucoup de techniques d’ingénierie pour la sireté, I’ARP-4754 [60], fait aussi référence a un
autre standard I’ARP-4761 présenté dans la section suivante.

2.11.2 ARP-4761

L’ARP-6761 «Guidelines and Methods for Conducting the Safety Assessment Process on Civil
Airborne Systems and Equipment » [63], il est destiné a étre utilisé conjointement avec I’ ARP-4754
pour démontrer la conformité du systeme en court de conception.

2.11.3 CEI-61508 et ses dérivées

La norme CEI-61508 [64], est une norme genérique de slreté de fonctionnement du CEI
(International Electrotechnical Commission), elle est utilisée comme référentiel par tous les grands
secteurs industriels. Elle traite de la sécurité fonctionnelle des systémes électriques/électroniques et
électroniques programmables (E/E/PE).

En fait, cette norme a révolutionné le monde de la sdreté de fonctionnement, car elle a su amener
des nouveautés dans la fagon d’intégrer et de réaliser les activités de sreté de fonctionnement dans
le cycle de développement d’un systéeme E/E/PE. Entre autres, la norme a permis de définir des
niveaux d’intégrité pour des systémes E/E/PE qui prennent en compte aussi bien les aspects
quantitatifs que qualitatifs dans la gestion du risque.

Par son aspect genérique, la norme CEI 61508 reste bréve sur la description des outils, méthodes et
les techniques a mettre en ceuvre. Mais depuis sa création, plusieurs dérivés de cette norme ont vu le
jour dans le but de la rendre applicable pour les différents secteurs concernés (figure 2-6) [25].
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Figure 2-6 : Norme CEI-61508 et ses dérivées

Ces normes dérivées sont les suivantes :

La norme CEI 61511, creée en 2003, est adaptée pour les procédés industriels.

La norme CEI 61513, créée en 2001, est adaptée pour le secteur du nucléaire.

La norme CEI 62061, créée en 2005, est adaptée pour la sécurité des machines.

Les normes EN 50126/EN 50128/EN 50129, créées respectivement pour les derniéres
versions, en 1999/2001/2003, sont adaptées pour le secteur du ferroviaire.

e La norme ISO 26262, qui devrait étre publiée en tant que standard en 2011, sera adaptee
pour le secteur de I’automobile [65].

Cette derniére section a permis de conclu que les normes de sdreté aident énormément a comprendre
quels sont les objectifs et les activités pour obtenir un systeme sirs. Par exemple, I’ARP-4754
fournit une tres bonne vision des activités de sireté de fonctionnement. Mais en soit, ces normes ne
définissent pas une approche globale et unifiée avec les activités de conception nominales. Il était
nécessaire de définir une approche globale pour la prise en compte de la slreté de fonctionnement.

2.12 Conclusion

Apreés un tour d’horizon sur I’historique de la sreté de fonctionnement, nous avons passe en revue
dans ce chapitre les principaux outils et méthodes d'analyse de la slreté de fonctionnement des
systemes.

Nous allons exposer la problématique d’intégration de la sOreté de fonctionnement dans les systemes
mécatroniques, qui fait partic de nos domaines d’intérét. Nous constatons 1’absence d’approches
globales pour I’analyse de stiret¢ de fonctionnement qui doit permettre de répondre a la
problématique liée aux insuffisances des méthodes statiques limitées par un certains nombre
d’hypothéeses notamment ’absence de la notion d’ordre entre les événements, ainsi que la notion de
I’instant d’apparition des événements. Il nous a paru nécessaire, d’aborder ce probléme dans le
chapitre suivant.



Conclusion générale

Les travaux développés dans cette thése ont contribué¢ a I’analyse de la streté de fonctionnement
des systemes mécatroniques et plus particulierement la recherche des scénarios redoutés minimaux.
Les systéemes mécatroniques étant des systéemes dynamiques hybrides. Pour modéliser 1’aspect
hybride, les réseaux de Petri prédicats transitions différentiel stochastique ont été utilisés. Cette
modélisation semble bien adaptée a une description fine des systemes hybrides soumis a des
reconfigurations de facon a prendre en compte correctement les défaillances. Cela est nécessaire
pour simuler aussi le plus fidelement possible des scénarios redoutés dont on connait déja les
événements constitutifs.

Pour mettre en évidence les scénarios redoutés minimaux, on a développé une approche hybride
d’extraction de scénarios redoutés a partir d’un modele réseau de Petri. L approche est basée sur la
logique linéaire et permet de générer les scénarios redoutés minimaux sans avoir a explorer la
totalité du systéme. Elle est basée sur une analyse des relations de cause a effet présentes dans le
modele qui permettent de déterminer les scénarios non pas sous forme de séquence d’événements
mais par un ordre partiel entre les événements du scénario.

Un travail théorique a permis de mieux formaliser la notion de scénario. Une définition formelle
basée sur la logique linéaire de la notion de scénario a été proposée. Cette définition a permis
ensuite de présenter formellement la notion de minimalité dans le cadre des arbres de preuve de la
logique linéaire, basée sur la notion de coupe minimale de la méthode des arbres de défaillances.
Cette notion a été intégrée dans un algorithme de construction de 1’arbre de preuve de la logique
linéaire. Un algorithme a été développé pour la génération des scénarios redoutés minimaux dans un
contexte inconnu, ce qui facilite I’analyse de recherche des scénarios minimaux. Grace a cet
algorithme, on a développé une méthode de recherche des scénarios minimaux. Le but final est d’en
déterminer le scénario redouté minimale globale.

Tout d’abord, au lieu de raisonner d’un état initial vers un état final, nous avons raisonn¢ a partir de
I’état redouté et remonter les chaines de causalité jusqu’a un état normal, il s’agit d’un raisonnement
arriere. Le raisonnement arriere pouvait se faire en logique linéaire comme le raisonnement avant, a
condition d’avoir inversé les arcs du réseau de Petri.



Le raisonnement arriere, expliquant comment le systéme peut arriver dans 1’état redouté en question.
Ce raisonnement est poursuivi jusqu'a ce que l'on arrive a un état de fonctionnement normal. Ensuite
un raisonnement avant est mené afin de voir toutes les évolutions possibles a partir de I'état partiel
normal obtenu. Ce raisonnement a pour but de mettre en évidence les comportements qui permettent
d’éviter d’atteindre 1’état redouté. Une bonne caractérisation des bifurcations entre le comportement
menant a 1’état redouté et ceux qui 1’évitent est en effet essentielle pour comprendre les conditions
d’occurrence du scénario redouté et pour envisager ensuite une étude qualitative ciblée.

Les perspectives ouvertes par ce travail sont multiples. Elles vont du domaine de la fiabilité
dynamique a 1’étude systématique des probabilités d’occurrence des événements redoutés. Nous
espérons que cette approche debouchera sur des projets de développement dans les axes de
recherche et pour des cas plus significatifs et d’aborder certains aspects qui n’ont pas été traités.

Dés que nous sommes en mesure de comprendre une théorie, une autre vient prendre sa place.
[Carl Sagan]
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