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الفوض ى للصورالقائمةعلى الآمن النقل تحسين في المساهمة  

 
 :الملخص

 حالة في تتضاعف نموذجية فترة مع الدالة المولدة لكثيرات الحدود لتشيبتشاف الأطروحة،نقترح هذه في

الدالة  أن ليابونوفالخاص بمعامل  سالأ و  للتشعب البياني المنحنى تثبأفيهذاالسياق،. )الفوض ى(التشويش 

ا يُظهر حتمي نظام هي المولدة المقترحة
ً
 استخدام كتطبيق،يتم. التحكم لمعلمات محددة لقيم فوضويًا سلوك

 أن لأمان أظهرتحليلا. المختلفة الصور  لتشفير الفوض ى على قائم تشفير كنظام هذه المقترحة الدالة المولدة

  .المختلفة الهجمات ضد لصور  تشفيرا في ممتازًا أداءً  تظهر لـكثيرات الحدود لتشيبتشاف المقترحة التوليد وظيفة

 

  المنحنى أس ليابونوف، الفوض ى، كثيرات الحدود لتشيبتشاف من النوع الثاني، الدالة المولدة :كلمات مفتاحية

 التشفير,أنظمة ، للتشعب لبيانيا

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Contribution à l’amélioration de la transmission sécurisée des images à base 
du chaos 

 
Résumé : 

Dans cette thèse, nous proposons une fonction génératrice pour les polynômes de 

Chebyshev avec un doublement de période typique au chaos. Dans ce contexte, le 

diagramme de bifurcation et l'exposant de Lyapunov ont prouvé que la fonction 

génératrice proposée est un système déterministe qui présente un comportement 

chaotique pour des valeurs spécifiques des paramètres de contrôle. En tant qu'application, 

cette fonction génératrice proposée est utilisée comme un crypto système basé sur le chaos 

pour crypter différentes images. L'analyse de sécurité a démontré que la fonction de 

génération proposée des polynômes de Chebyshev présente d'excellentes performances en 

cryptage d'images contre diverses attaques. 

Mots clés :Fonction génératrice, Polynômes de Chebyshevde seconde espèce, Chaos, 

Exposant de Lyapunov, Diagramme de bifurcation, Crypto système. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Contribution to improving the secure transmission of chaos-based images  

Abstract : 

In this thesis, we propose a generating function for Chebyshev polynomials with typical 

period-doubling to chaos. In this context, the bifurcation diagram and Lyapunov exponent 

proved that the proposed generating function is a deterministic system that exhibits 

chaotic behavior for specific values of the control parameters. As an application, this 

proposed generating function is used as a chaos-based cryptosystem to encrypt different 

images. Security analysis demonstrated that the proposed generating function of the 

Chebyshev polynomials presents an excellent performance in image encryption against 

various attacks.  

Key words Generating function, Chebyshev polynomials of the second kind, Chaos,  

Lyapunov exponent , Bifurcation diagram,  Cryptosystem. 
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Introduction Générale

Dans le domaine des télécommunications et avec l�évolution de l�internet, où les échanges d�in-

formations (paroles, images, signes, signaux etc.) se développent rapidement, il est indispensable

de pouvoir disposer de systèmes sécurisés pour protéger les données à caractère personnel ou

con�dentiel et assurer la sécurité des transferts de données. Il est donc nécessaire de développer

un outil de protection e¢ cace des données transférées et des communications contre les intrusions

arbitraires. Le cryptage des données est très souvent le seul moyen e¢ cace pour répondre à ces

exigences.

La cryptographie a depuis des siècles été une histoire de con�it qui oppose deux camps,

un qui cherche à cacher une information et un autre qui essaie de trouver ce qu�on lui cache.

Ainsi, à chaque fois que le premier trouve un moyen de chi¤rer ses messages, le second mobilise

tous les moyens dont il dispose a�n de trouver la méthode ou l�astuce pour les décrypter. La

cryptographie est une discipline qui a pour objet l�étude des méthodes qui permettent de trans-

mettre des données de manière con�dentielle. A�n de protéger une information, on lui applique

une transformation qui la rend incompréhensible aux non-destinataires ; c�est ce qu�on appelle

le chi¤rement/cryptage. Donner une information chi¤rée à partir d�une information originale.

Inversement, le déchi¤rement/décryptage est l�action qui permet de reconstruire l�information
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originale à partir de l�information chi¤rée/cryptée. De ce fait, la cryptographie est l�art de trans-

mettre l�information de manière sécurisée.

Au cours des deux dernières décennies, nous pouvons remarquer une augmentation signi-

�cative de l�utilisation de photos et de vidéos dans les réseaux sociaux tels que Facebook et

Instagram, dans les moteurs de recherche visuels tels que Google images et la recherche d�images

Yahoo, les services de stockage en cloud tels que Google Drive. Cette croissance rapide de l�utilisa-

tion du contenu visuel sera augmenter dans l�avenir proche en raison des technologies émergentes

telles que la réalité virtuelle et la 5G. A�n de transférer ce contenu de manière sécurisée, certains

mécanismes et applications peuvent être utilisés, dont la plupart dépendent de la cryptographie.

Il existe dans le monde réel, de nombreux algorithmes de cryptage e¢ caces, tels que AES

(Advanced-Encryption- Scheme), RSA (Rivest-Shamir-Adelman) et El Gamel. Ces algorithmes

sont conçus pour crypter des informations textuelles. Ils sont néanmoins moins e¢ caces lorsqu�il

s�agit de traiter des données fortement corrélées comme les images ou les vidéos. Cela a conduit

au développement d�algorithmes de cryptage d�images « basés sur le chaos » . Rappelons que le

chaos est un phénomène naturel découvert par Edward Lorenz en 1963 tout en étudiant l�e¤et

papillon dans les systèmes dynamiques. En e¤et, en programmant son ordinateur et en changeant

par 10�14 les conditions initiales des prévisions météo, il a découvert que pour certaine équation

ou système d�équations non linéaires, les résultats montrent une grande sensibilité aux conditions

initiales. Ces algorithmes cryptographiques qui exploitent le chaos et ses caractéristiques, telles

que la sensibilité aux conditions initiales, pour crypter les images rend la sécurisation de ce type

de données une des problématiques qui prend de l�ampleur ces dernières années [1] .

L�idée de base de la cryptographie chaotique est de brouiller un message de manière adéquate

avec le chaos au niveau de l�émetteur, a�n de le dissimuler des intrus, avant de le transmettre à

sa destination qui sera la seule capable de le décrypter.

Ces algorithmes, reconnus par leur performance supérieure, décrivent un phénomène d�appa-

rence aléatoire mais, qui est à l�origine, déterministe pour le masquage d�information.

Les fonctions chaotiques, comme par exemple la fonction logistique qui se dé�nit par f(x) =

r �x � (1�x), sont des fonctions de récurrence. Les suites dé�nies par une relation de récurrence

sont utilisées dans des domaines et disciplines très di¤érents. On trouve ce type de fonctions, par
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exemple, en analyse combinatoire dans les problèmes de dénombrement, en biologie dans le cadre

de la dynamique des populations, en informatique dans le cadre de l�analyse des algorithmes, et

même dans des disciplines des sciences humaines et sociales, telle que la macroéconomie. Les plus

célèbres nombres, utilisés dans le chi¤rement, existent depuis très longtemps et sont récurrents

d�ordre deux (à trois termes), à savoir les nombres de Fibonacci Fn ; Lucas Ln ; Pell Pn ; etc.

Ces di¤érents nombres possèdent des polynômes notés par : Fn(x), Ln(x), Pn(x), tels que pour

chaque nombre et polynôme, nous pouvons dé�nir la fonction génératrice associée.

Les applications des fonctions génératrices sont également nombreuses et variées. Abondam-

ment utilisées en théorie des probabilités, elles forment un lien entre l�analyse mathématique des

fonctions à valeurs réelles et les problèmes portant sur les séquences, et fournissent par ailleurs

une expression explicite de certaines suites dé�nies par une relation de récurrence.

Notre travail dans cette thèse est de proposer un nouvel ensemble de fonctions génératrices,

aux propriétés chaotiques liées à un polynôme de Chebyshev de second espèce [2]. Le compor-

tement chaotique correspondant a été étudié par analyse du diagramme de bifurcation et par

quanti�cation de l�exposant de Lyapunov pour di¤érentes valeurs des paramètres du système.

Nous étudions ensuite la performance de cette nouvelle fonction chaotique et sa robustesse sur

un système de cryptage des images numériques.

La thèse s�articule en quatre chapitres :

Le premier chapitre présente le contexte théorique du travail réalisé en s�appuyant sur deux

sujets fondamentaux, la cryptographie et l�image numérique. Ainsi, on présente en premier lieu

les bases de la cryptographie moderne et ses deux principaux types, de chi¤rement symétrique et

asymétrique. Puis, on aborde les concepts liés à l�image numérique à travers les types d�images

existants et les formats de �chiers d�images largement utilisés.

Le deuxième chapitre est consacré au contexte mathématique du sujet abordé : le chaos dans

les fonctions génératrices. Dans ce chapitre, on présente une brève introduction aux systèmes

dynamiques, des généralités sur la théorie du chaos, et plus particulièrement les concepts de base

tels que la bifurcation et l�exposant de Lyapunov. Pour ce qui est des fonctions génératrices, nous

les dé�nissons et présentons quelques rappels sur les relations des récurrences et des polynômes.

Le troisième chapitre présente un état de l�art des systèmes de cryptage d�images basés sur le
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chaos, que nous pouvons quali�er de systèmes de cryptographie chaotique des images. Dans ce

chapitre, nous présentons aussi les métriques utilisées pour évaluer la sécurité et les performances

des schémas de cryptage d�images.

Le dernier chapitre est dédié à l�étude détaillée d�un système de cryptage chaotique basé sur

la nouvelle fonction chaotique : la fonction génératrice ordinaire de polynôme de Chebychev de

deuxième espèce.
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Chapitre 1. Généralités sur la cryptographie et les images numériques

1.1 Introduction

Les données numériques, présentées sous forme de �chiers audio, de vidéos ou encore des

images numériques, jouent un rôle de plus en plus important dans notre vie quotidienne. Le

secrétaire général de l�OCDE a déclaré au sommet de Paris portant sur la transformation nu-

mérique, en mars 2019, que cette transformation « n�épargne aucun aspect de nos vies. Elle

redessine les interactions économiques et sociales, et suscite des inquiétudes quant aux emplois,

aux compétences, au respect de la vie privée et à la sécurité. Elle met également à l�épreuve nos

cadres d�action, tandis que nous nous e¤orçons de trouver un juste équilibre entre les innovations

porteuses d�amélioration du bien-être et les préoccupations en matière, notamment, de protec-

tion de la vie privée, de sécurité, de concurrence ou d�égalité» . Les états, les scienti�ques et les

acteurs socio-économiques se mobilisent pour mieux protéger les données numériques et mieux

sécuriser les usagers. Pouvoir disposer de systèmes sécurisés et protéger ces di¤érentes données

devient un des enjeux majeurs dans une société où le numérique impacte tous les domaines de

l�activité humaine. C�est dans ce contexte que l�émergence de la cryptographie, en tant qu�art

et science qui concerne principalement la protection de ses données contre les interceptions non

autorisées, prend toute son importance.

Dans ce chapitre, nous présentons deux éléments clés qui sont au c�ur de notre sujet : la

cryptographie et les images numériques. Aussi nous introduisons les terminologies de base de la

cryptographie tout en décrivant brièvement les objectifs de la cryptographie (section 1.2). Nous

présentons ensuite les deux grandes familles d�algorithmes de chi¤rement, à savoir : le chi¤rement

symétrique et le chi¤rement asymétrique. Nous terminons cette section par la présentation du

principe de la cryptanalyse. La Section 1.3 présente les concepts essentiels liés à l�image numérique

à savoir sa dé�nition, ses di¤érents types, ainsi que les di¤érents formats d�enregistrement.

Le cryptage des images numériques est aussi abordé à la �n de ce chapitre, à travers ses deux

modes de cryptage qui sont le mode spatial et le mode fréquentiel.
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Chapitre 1. Généralités sur la cryptographie et les images numériques

1.2 Cryptographie

A l�origine, le mot cryptographie vient des deux mots grecs kryptós qui signi�e "secret" et

gráphein qui graphique signi�e "écrire". Le sens général est d�écrire secrètement a�n d�assurer la

con�dentialité des informations. Actuellement, la cryptographie est la science qui vise à cacher

l�information contre tous types d�accès ou d�utilisation non autorisés. Autrement dit, elle désigne

l�ensemble des méthodes utilisées pour atteindre les trois principaux objectifs de la sécurité, que

résument les trois mots clés suivants : Con�dentialité -Intégrité -Authenti�cation [1, 3].

- Con�dentialité : désigne le masquage des données de toutes les personnes, machines et

systèmes à l�exception de ceux qui ont le droit d�accès.

- Intégrité : les données sont protégées de tous types de changements e¤ectués par une

personne non autorisée et par conséquent éviter l�altération des données par les personnes non

autorisées.

- Authenti�cation : permet à l�utilisateur d�apporter la preuve de son identité. Il s�agit de

garantir à chacun des correspondants de s�assurer que son partenaire est bien celui qu�il croit

être. Un contrôle d�accès peut permettre (par exemple par le moyen d�un mot de passe qui devra

être crypté) l�accès à des ressources uniquement aux personnes autorisées. La �gure suivante

illustre le schéma du principe général de la cryptographie (Figure 1.1).

Message
en clair Chiffrement Déchiffrement

Message
en clair

Message
chiffré

Clé de
chiffrement

Clé de
déchiffrement

Figure 1.1. Schéma de principe général de la cryptographie.

Par ailleurs, ce domaine repose sur un vocabulaire particulier qu�il est important de rappeler

dans ce qui suit.

12



Chapitre 1. Généralités sur la cryptographie et les images numériques

1.2.1 Concepts cryptographiques

La cryptologie est la science des messages secrets. Elle a comme objectif principal la trans-

mission d�informations entre deux interlocuteurs A et B, de manière sûre. La cryptologie englobe

principalement deux disciplines �duales� : la cryptographie, qui s�intéresse à la sécurisation de

l�information, et la cryptanalyse, qui cherche à l�attaquer.

Bien que cette thèse traite principalement de cryptographie, il est indispensable de connaître

certains aspects de la cryptanalyse a�n de s�assurer de la robustesse de notre cryptosystème (le

système de chi¤rement).

En termes cryptographiques, le message en clair est le message original qui peut être lu

et compris par les humains et le message chi¤ré est le message original après le processus de

chi¤rement ; le message chi¤ré est apparemment aléatoire et ambigu pour les humains. L�idée de

base du chi¤rement est de brouiller les informations secrètes de manière à ce qu�elles ne puissent

pas être comprises par des personnes non autorisées. Le chi¤rement est le processus, la méthode

ou l�algorithme utilisé pour transformer un message en clair en un message chi¤ré. Tandis que le

déchi¤rement est le processus, la méthode ou l�algorithme inverse du chi¤rement, qui transforme

le message chi¤ré en message clair. Ce dernier s�e¤ectue uniquement en possession de la clé de

déchi¤rement. La Clé : est la valeur secrète utilisée pour chi¤rer un message en clair en un

message chi¤ré (clé de chi¤rement) et pour déchi¤rer un message chi¤ré en un message en clair

(clé de déchi¤rement). On peut parfaitement concevoir un algorithme qui n�utilise pas de clé.

Dans ce cas, c�est l�algorithme lui-même qui constitue la clé, et son principe ne doit donc en

aucun cas être dévoilé.

Les cryptographes sont des personnes qui travaillent à développer des cryptosystèmes pour

fournir des services de sécurité, tandis que les cryptanalystes sont des personnes qui travaillent

à développer et à trouver des méthodologies pour casser les cryptosystèmes.

1.2.2 Classi�cation des systèmes cryptographiques

Les algorithmes de chi¤rement sont classés en deux types : symétrique et asymétrique.
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Chapitre 1. Généralités sur la cryptographie et les images numériques

1.2.2.1 Cryptographie symétrique et ses caractéristiques

La première classe est celle de chi¤rement symétrique, illustrée à la �gure 1.2, aussi appelée

chi¤rement à clé privée ou à clé secrète ; c�était le seul type de chi¤rement utilisé avant le déve-

loppement du chi¤rement à clé publique dans les années 1970. Dans ce système, les deux entités

(l�émetteur et le récepteur) utilisent la même clé dans le processus de chi¤rement/déchi¤rement.

Message en Clair

Algorithme de Chiffrement

Algorithme de Déchiffrement

Clé Secrète Message Chiffré

Figure 1.2. Principe de la cryptographie symétrique.

Formellement, le chi¤rement et le déchi¤rement d�un message M en utilisant la clé secrète K

avec un algorithme symétrique sont désignés par les équations suivantes :8<: EK(M) = C;

DK(C) =M:

Au sein des cryptosystèmes symétriques, on distingue principalement deux catégories :

- les chi¤rements par blocs : chaque message à chi¤rer est décomposé en blocs de taille

�xe (quitte à compléter les blancs), et le chi¤rement agit sur l�ensemble du bloc à l�aide de

permutations (transpositions) et de substitutions.

- les chi¤rements à �ots de données : ces chi¤rements sont généralement les plus rapides,

et plus appropriés lorsque le débit de caractères à chi¤rer n�est pas constant. Ces chi¤rements

agissent généralement bit par bit ou octet par octet [3, 4].

Notons qu�il existe plusieurs systèmes cryptographiques symétriques largement utilisés ces

dernières années : tels que le DES Standardisé, et son alternative AES.
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Chapitre 1. Généralités sur la cryptographie et les images numériques

a. Chi¤rements classiques

Les chi¤rements classiques sont des chi¤rements antérieurs aux ordinateurs et fonctionnent

donc avec des lettres et non pas avec des bits) [4] Il existe plusieurs types de ce chi¤rement.

a.1. Chi¤rement de César

C�est l�un des chi¤rements les plus anciens et les plus simples. Le chi¤rement de César se

résume en un chi¤rement de substitution simple : où chaque lettre du texte en clair est décalée

d�un nombre secret �xe X pour obtenir le texte chi¤ré.

Dans l�exemple suivant, nous allons chi¤rer un message en décalant chaque lettre de 1 pour

que le A devienne B et B devienne C et ainsi de suite :

Texte brut : « CRYPTAGECHAOTIQUEDESIMAGES »

Texte chi¤ré : "DSZQUBHFDIBPUJRVFEFTJNBHFT"

a.2. Chi¤rement de Vernam

Publié par Gilbert Vernam en 1926 ; sa sécurité a été formellement prouvée par Shannon

quelques années plus tard. Ce dernier a utilisé la notion de secret parfait. Ce chi¤rement est

également connu sous le nom d�OTP « one-time pad » dans la mesure où la clé est destinée à

être utilisée pour un seul texte en clair. Aussi, le chi¤rement de Vernam est dé�ni par :

le texte en clair qui est une chaîne de bits : un élément de f0; 1gn

la clé secrète est un élément uniformément distribué de f0; 1gn

le texte chi¤ré est CK(X) = X �K où � est le XOR au niveau du bit.

Les principaux inconvénients de ce type de chi¤rement sont :

- la clé doit être au moins aussi longue que le message.

- le chi¤rement devient peu sûr si une clé est utilisée deux fois.

- le résultat de sécurité n�a de sens que lorsque la clé est vraiment aléatoire.

b. Chi¤rements modernes

Les chi¤rements modernes sont ceux qui utilisent le processeur de l�ordinateur pour e¤ectuer

les processus de chi¤rement et de déchi¤rement. Il existe plusieurs chi¤rements modernes stan-

dardisés. Nous allons nous intéresser ici à la Data Encryption Standard (DES) et à l�Advanced

Encryption Standard (AES).
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Chapitre 1. Généralités sur la cryptographie et les images numériques

b.1. DES

Jusqu�à l�introduction de l�Advanced Encryption Standard (AES) en 2001, le Data Encryption

Standard (DES) était le schéma de cryptage le plus utilisé. DES a été publié en 1977 par le

National Bureau of Standards NDS, appelé aujourd�hui National Institute of Standards and

Technology (NIST). Pour DES, les données sont chi¤rées en blocs de 64 bits à l�aide d�une clé

de 56 bits (en fait, la clé est représentée en 8 octets (64 bits) et le bit le plus signi�catif MSB est

utilisé pour le contrôle de parité).

Figure 1.3. Schéma de cryptage DES.

Comme illustré dans la Figure 1.3, DES commence par une permutation de bits initiale (IP)

en utilisant la matrice de permutation et exécute le chi¤rement de Feistel (cf. la Figure 1.4) en

faisant des permutations et des substitutions répétées 16 fois (appelées rondes) ; en utilisant des

sous-clés générées par un programme de clé. En�n, il exécute la permutation initiale inverse en

utilisant la matrice de permutation.
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Chapitre 1. Généralités sur la cryptographie et les images numériques

Figure 1.4. Schéma de Feistel.

b.2. AES

AES est aujourd�hui le standard du chi¤rement symétrique par bloc. Ce chi¤rement symé-

trique est normalisé par le NIST en 2000. AES repose sur la combinaison entre la permutation et

la substitution ; plus communément appelés réseaux de substitution-permutation (SPN). Chaque

tour dans l�AES contient des opérations : substitution (octet substitutif), permutation (déca-

ler la ligne et mélanger les colonnes) et une application du XOR entre la clé et le résultat de

l�opération de la substitution-permutation de bloc précédent [4, 5].

L�AES reste le standard aujourd�hui, intégré dans di¤érents processeurs modernes tels que

les processeurs Intel, processeurs AMD, les cartes bancaires, et même certains téléphones, avec

des clés de 128 à 256 bits [4].

Après l�énumération de ces di¤érents types de chi¤rement symétrique on peut désormais

présenter ses principales caractéristiques.

Caractéristiques du cryptage symétrique

- Les clés dans les cryptosystèmes symétriques sont relativement de petite taille.

- Les algorithmes de chi¤rement à clé symétrique peuvent être utilisés comme des primi-

tives pour construire divers mécanismes cryptographiques, y compris les générateurs de nombres

pseudo-aléatoires, les fonctions de hachage et des schémas de signature numérique.
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Chapitre 1. Généralités sur la cryptographie et les images numériques

- Les chi¤res à clé symétrique peuvent être composés pour produire des chi¤res plus forts. Ils

sont basés sur des transformations simples qui sont faciles à analyser. Mais en s�appuyant sur

leur propre faiblesse, ils peuvent être utilisés pour construire des chi¤res forts.

- Dans une communication entre deux entités, la clé doit rester secrète aux deux extrémités.

- Dans un grand réseau, il y a beaucoup de paires de clés à gérer. Par conséquent, une gestion

e¢ cace des clés nécessite l�utilisation d�une autorité de con�ance.

- Dans une communication à deux parties entre deux entités A et B, la pratique cryptogra-

phique impose que la clé doit être changée fréquemment, et peut-être même pour chaque session

de communication.

1.2.2.2 Cryptographie asymétrique et ses caractéristiques

Le chi¤rement asymétrique, nommé également le cryptage à clé publique, se base sur l�uti-

lisation des deux clés. Une clé publique pour chi¤rer, elle est accessible publiquement, et une

clé privée, qui est gardée secrète, pour déchi¤rer le message (Figure 1.5). Ce type de chi¤rement

élimine la problématique de la transmission de la clé. L�invention de la cryptographie à clé pu-

blique est souvent attribuée à Whit �eld Di¢ e et Martin Hellman dans un article célèbre publié

en 1976, qui décrit les exigences de cette nouvelle approche. Depuis, de nombreux algorithmes

ont été proposés. Ils n�ont pas tous été à la hauteur des dé�s que rencontre la cryptographie,

néanmoins l�algorithme RSA [1, 3] a donné une certaine satisfaction aux usagers.

Message en Clair

Algorithme de Chiffrement

Algorithme de Déchiffrement

Clé Publique

Clé Secrète

Message Chiffré

Figure 1.5. Principe de cryptographie asymétrique.
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Chapitre 1. Généralités sur la cryptographie et les images numériques

Il convient de souligner qu�un schéma de chi¤rement asymétrique �, peut être décrit par l�un

des trois algorithmes (GenClé, Chi¤, Dechi¤) suivants :

1. Un algorithme de génération de clef GenClé. C�est un algorithme probabiliste qui retourne

un couple (pk; sk):

2. Un algorithme de chi¤rement Chi¤. C�est un algorithme qui retourne un message chi¤ré

C, généré à partir d�une clef publique pk et d�un message clair, m.

3. Un algorithme déchi¤rement Dechi¤. C�est un algorithme qui prend en entrée une clef

secrète sk et un chi¤ré C et qui retourne un message clair m.

Algorithme RSA :

Cet algorithme tire son nom de ses inventeurs : R. Rivest, A. Shamir et L. Adleman. Il

constitue la première application des concepts De¢ -Hellman de cryptographie à clé publique.

En d�autres termes, c�est le premier chi¤rement asymétrique inventé en 197l. Son principe de

chi¤rement et de déchi¤rement se base sur les deux fonctions suivantes :

8<: C =M emodn;

M = Cdmodn:

Alors que l�algorithme de génération de clé KeyGen de RSA se résume comme suit :

1- Sélectionner deux grands nombres premiers p et q.

2- Calculer n = p � q.

3- Calculer �(n) = (p� 1)(q � 1).

4- Choisir e tel que e soit relativement premier à �(n).

5- Déterminer l�entier d tel que d � e = 1 mod �(n) et de < �(n).

Sachant que les clés privées sont (d; n) tandis que les clés publiques sont (e; n):

Caractéristiques principales du cryptage asymétrique

Le cryptage asymétrique nous permet l�élimination de la problématique de la transmission

de la clé. Il nous donne la possibilité d�utiliser la signature électronique.

On peut également souligner l�impossibilité de décrypter le message dans le cas d�une inter-

ception par une personne non autorisé.
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Une paire de clés (publique/secrète) peut être utilisée plus longtemps qu�une clé symétrique

et le temps d�exécution est plus lent que le cryptage symétrique.

En revanche, il existe un danger des attaques par substitution des clés d�où la nécessité de

valider les émetteurs des clés. En�n la taille des clés est plus grande que celle des systèmes

symétriques.

1.2.3 Cryptanalyse

La cryptanalyse, à la di¤érence de la cryptographie, est l�étude des procédés cryptographiques

dans le but de trouver des faiblesses a�n de pouvoir décrypter des messages chi¤rés. Le décrypte-

ment est l�action qui consiste à trouver le message en clair sans connaitre la clef de déchi¤rement.

La cryptanalyse des schémas de cryptage peut être e¤ectuée sous un certain nombre d�hypo-

thèses. Une hypothèse fondamentale, connue sous le nom de :

1.2.3.1 Principe de Kercho¤

Selon cette hypothèse, l�adversaire connait complètement l�algorithme de cryptage, à l�ex-

ception de la clé secrète qui est inconnue. Cela signi�e que la sécurité du cryptosystème repose

entièrement sur la clé secrète, et non pas sur la con�dentialité du schéma. Le but de l�attaquant

est alors de retrouver le texte clair ou n�importe qu�elle information sur le texte clair ; ce qui,

dans la plupart des cas, nécessite la connaissance de la clé secrète. D�autres hypothèses peuvent

alors être formulées. Pour plus de détails, le lecteur peut se référer aux travaux de [6].

1.2.3.2 Types d�attaques classiques

En plus de l�analyse mathématique des algorithmes cryptographiques, la cryptanalyse com-

prend l�étude des attaques par canal secondaire qui ne ciblent pas les faiblesses des algorithmes

cryptographiques eux-mêmes, mais exploitent plutôt les faiblesses de leur mise en �uvre. Même

si l�objectif a été le même, les méthodes et techniques de cryptanalyse ont radicalement changé

à travers l�histoire de la cryptographie, s�adaptant à une complexité cryptographique croissante.

Les méthodes pour briser les cryptosystèmes modernes impliquent souvent de résoudre des pro-

blèmes soigneusement construits en mathématiques pures, la plus connue étant la factorisation
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d�entiers.

Le processus par lequel on tente de comprendre un message en particulier est appelé une

attaque. Les attaques peuvent être classées en fonction du type d�informations dont l�attaquant

dispose. Nous énumérons ci-dessous les quatre types d�attaques classiques les plus couramment

utilisées aujourd�hui contre les applications cryptographiques [7] :

- Attaque par texte chi¤ré : le cryptanalyste n�a accès qu�à une collection de textes

chi¤rés.

- Attaque par texte en clair connu : le cryptanalyste détient une chaîne de caractères

du texte en clair et du texte chi¤ré correspondant.

- Attaque par texte en clair choisi : le cryptanalyste a pro�té de l�accès à la machine

de cryptage comme une boîte noire et peut obtenir les textes chi¤rés pour des textes en clair

arbitraires.

- Attaque par texte chi¤ré choisi : le cryptanalyste a pro�té de l�accès à la machine de

décryptage comme une boîte noire et peut construire les textes en clair pour des textes chi¤rés

arbitraires.

Notons que l�attaque par texte clair choisi est le modèle d�attaque le plus courant en cryp-

tanalyse. Par conséquent, l�algorithme n�est considéré comme e¢ cace que s�il peut résister à ce

type d�attaque.

1.3 Image

Une image est une représentation concrète ou abstraite d�un objet. Elle est issue du contact

des rayons lumineux provenant des objets formants la scène avec un capteur (caméra, scanner,

rayons X, . . . ). L�image est considérée comme un ensemble de points auxquels sont a¤ectés

des grandeurs physiques (luminance, couleur). On distingue dans la littérature plusieurs types

d�image.
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Figure 1.6.(a) image astronomique, (b)image médicale, (c)image biologique.

1.3.1 Image numérique

On quali�e une information visuelle qui est représentée sous forme binaire (suite de 0 et de

1) d�image numérique. Mathématiquement, elle peut être dé�nie par :

I : [0; L� 1]� [0; C � 1]! [0;M ]p

M dé�nit une image de L lignes et C colonnes dont l�information portée est dé�nie dans un

espace à p dimensions.

- Si I est une image binaire, alors (p;M) = (1; 1).

- Si I est une image en niveaux de gris, alors p = 1et le plus souvent M = 255.

- Si I est une image couleur, alors p = 3 et le plus souvent M = 255.

Avant d�évoquer ces di¤érents types d�images, nous allons nous interroger sur ce que signi�e

une dé�nition de l�image numérique et sa résolution.

1.3.1.1 Dé�nition de l�image numérique

La dé�nition d�une image est le nombre total de pixels qui constitue l�image calculé en mul-

tipliant le nombre de pixels de la colonne par le nombre de pixels de la ligne [8].

Par exemple ; la dé�nition d�une image avec 800 pixels de largeur et 600 est 480000.

Cela nous conduit à clari�er la notion de pixel. Le mot Pixel est l�abréviation de « PICtu-

reELement » et représente la plus petite unité d�une image numérique. L�ensemble de ces pixels

est contenu dans un tableau à deux dimensions constituant l�image. Les valeurs d�un pixel sont
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toujours des mots binaires de longueur k a�n qu�il puisse représenter 2k valeurs di¤érentes. La

valeur de k est souvent appelée « profondeur de l�image » . Pour une image couleur typique avec

trois composantes RVB, le pixel entier est codé en 24 bits, en conséquence, cette image peut

représenter 224 couleurs di¤érentes, ce qui équivaut à 16777216 couleurs di¤érentes [8, 9].

Figure 1.7. Tableau à deux dimensions de l�image.

1.3.1.2 Résolution d�une image

La résolution d�a¢ chage d�une image numérique est le nombre de pixels a¢ chés par unité de

surface : elle est couramment exprimée en pixels par pouce (PPP, en anglais : DPI pour Dots

PerInch).

Résolution(en ppp)= nombre de pixels (en pixels) / dimension (en pouces)

D�autres mesures existent, comme par exemple lignes par pouce (lpi) pour une production

imprimée, ou en pixels par kilomètre pour les images satellite.

Notons que plus la résolution est élevée (plus le pas de discrétisation est faible), mieux les

détails de l�image seront représentés.

1.3.2 Types des images

II existe di¤érentes types des images selon le nombre de bits sur lequel est codée la valeur de

chaque pixel [10].

23



Chapitre 1. Généralités sur la cryptographie et les images numériques

1.3.2.1 Image binaire

Les images binaires sont un type spécial d�image où les pixels ne peuvent prendre qu�une des

deux valeurs, noir ou blanc. Généralement codé en utilisant un seul bit (0=1) par pixel. C�est

typiquement le type d�image que l�on utilise pour scanner du texte quand celui-ci est composé

d�une seule couleur.

Figure 1.8. Image binaire.

1.3.2.2 Image en niveaux de gris

Une image en niveaux de gris a des couleurs qui sont des nuances de gris (Figure 1.9.b). Le

niveau de gris est la valeur de l�intensité lumineuse à un point. La couleur du pixel peut prendre

des valeurs allant du noir au blanc en passant par un nombre �ni de niveaux intermédiaires.

Une image typique en niveaux de gris utilise k = 8 bits par pixel, chaque pixel n�est donc

plus représenté par un bit, mais par un octet. La valeur de l�intensité lumineuse correspondante

est comprise entre 0 et 28� 1. Où 0 représente la luminosité minimale (noir) et 255 représente la

luminosité maximale (blanc). Dans certains domaines tels que la photographie professionnelle,

la médecine et l�astronomie, 8 bits par pixel ne sont pas su¢ sants, des profondeurs d�image de

12; 14 et même 16 bits sont souvent utilisées.
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1.3.2.3 Image en couleurs

Même s�il est parfois utile de pouvoir présenter des images en noir et blanc ou en niveau

de gris, les applications multimédias utilisent le plus souvent des images en couleurs (Figure

1.9.c). La plupart des images en couleur sont basées sur les couleurs primaires rouge, vert et bleu

(RV B), lesquels utilisent généralement 8 bits pour chaque composante de couleur. Cela signi�e

que chaque pixel nécessite 3 � 8 = 24 bits pour coder les trois composantes, et l�intervalle de

chaque composante de couleur individuelle est de [0; 255]. Alors que les images couleurs avec

30; 36 et 42 bits par pixel sont couramment utilisées dans les applications professionnelles.

Les images couleurs indexées, dont une classe très spéciale d�image couleur, qui stockent

pour chaque pixel un numéro de couleur (son index), le quel fait référence à une couleur stockée

séparément dans une palette.

L�intérêt de ces images est de réduire l�espace de stockage nécessaire, au prix d�une perte

de qualité par rapport aux images en vraies couleurs. Par exemple, une image en 256 couleurs

indexées occupera sensiblement la même place qu�une image en 256 niveaux de gris (la place

occupée par la palette est négligeable par rapport à la taille de l�image).

Figure 1.9. (a) Image binaire, (b) Image en niveau de gris, (c) Image couleur.

1.3.3 Modèles de couleurs

Un modèle de couleur est un système mathématique abstrait pour représenter les couleurs.

Comme la couleur est une entité tridimensionnelle, un espace de couleur dé�nit trois couleurs

primaires qui correspondent à ces trois dimensions ou axes. A partir de ces trois couleurs primaires
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toutes les couleurs possibles sont dérivées en mélangeant diverses quantités de ces primaires. La

gamme de couleurs couverte par un modèle de couleurs est appelée soit la gamme, soit l�espace

colorimétrique.

Plusieurs modèles de couleurs peuvent être présentés en deux catégories.

1.3.3.1 Modèles de couleurs additifs

Lorsque la lumière est utilisée pour générer des couleurs pour l�a¢ chage, la couleur noire

représente une absence totale des couleurs primaires tandis que la couleur blanche correspond

à des quantités maximales et égales de chacune des couleurs primaires. On quali�e ce type de

modèles de couleurs d�additifs, lesquels sont couramment utilisés par les écrans d�ordinateur et

les projecteurs LCD, appareils photo, scanners, etc.

- Modèle de couleur RVB

Le modèle RVB est un modèle de couleur additif qui utilise les couleurs primaires de la

lumière : rouge, vert, et le bleu, de sorte que toute couleur peut être obtenue en combinant

di¤érentes quantités de ces trois couleurs primaires. Une couleur dans l�espace couleur RVB est

dé�nie par trois valeurs numériques (un tuple) qui spéci�ent la quantité de rouge, de vert et

de bleu qui composent la couleur spéci�ée. L�origine se trouve à < 0; 0; 0 > qui correspond à

la couleur noire tandis que le coin opposé se trouve à < 1; 1; 1 > qui correspond à la couleur

blanche. La ligne qui relie l�espace couleur RVB est appelée échelle de gris car tout point situé

sur cette ligne est une nuance de gris [10].

1.3.3.2 Modèles de couleurs sous tractifs

Lorsqu�un pigment est utilisé pour créer des couleurs telles qu�une absence totale de tout

pigment correspond à la couleur blanche, alors que la combinaison des trois primaires en quantités

maximales et égales donne la couleur noire. Les modèles de couleurs soustractives supposent

que lorsque la lumière blanche est projeté sur un pigment, le pigment absorbe la puissance de

certaines longueurs d�onde et ré�échit la puissance à d�autres longueurs d�onde. Cette absorption

est décrite comme une soustraction. En termes de systèmes électroniques, les images rendues

avec des imprimantes à encre sont décrites le plus naturellement à l�aide d�un modèle de couleur
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soustractif [10].

Modèle de couleur CMJ

Le modèle CMJ est un modèle de couleur soustractif qui utilise les trois couleurs du pigment :

Cyan, Magenta et Jaune comme des couleurs primaires. L�espace colorimétrique CMJ peut,

comme celui du RVB, être considéré comme un cube où une couleur CMJ est désignée par un

tuple de valeurs normalisé.

Le modèle de couleur CMJ est inversement lié au modèle de couleur RVB.

8>>><>>>:
C = 1�R

M = 1� V

J = 1�B

:

1.3.4 Types de formats standards d�image

Il existe un grand nombre de formats standards d�enregistrement d�images. Nous présentons

ci-après les formats de �chiers les plus utilisés.

1.3.4.1 GIF (Graphic Interchange Format)

Le format GIF (Graphics Interchange Format) a été conçu à l�origine par CompuServe en

1986. Il est depuis devenu l�un des formats les plus largement utilisés pour représenter des images

sur le Web. Cette popularité est en grande partie due à sa prise en charge des couleurs indexées

à plusieurs profondeurs de bits, à la compression LZW et à la capacité d�encoder des animations

simples. GIF est essentiellement un format de �chier image indexé conçu pour les images en

couleur et en niveaux de gris avec une profondeur maximale de 8 bits. Par conséquent, les images

obtenues par ce format ont une taille généralement très faible. Ce format o¤re un support e¢ cace

pour l�encodage de palettes contenant de 2 à 256 couleurs, dont une peut être marquée pour la

transparence [11].
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1.3.4.2 TIFF (Tag Image File Format)

Le format TIFF (Tagged Image File Format) est un format de �chier largement utilisé et

�exible, conçu pour répondre aux besoins professionnels de divers domaines tels que l�archivage

de documents, les applications scienti�ques, la photographie numérique. Il a été conçu à l�origine

par Aldus, étendu ensuite par Microsoft et développé actuellement par Adobe.

Un �chier TIFF prend en charge les images en niveaux de gris ainsi que les images couleur

de di¤érents espaces colorimétriques.

La spéci�cation TIFF fournit une gamme de di¤érentes méthodes de compression (LZW, ZIP,

CCITT et JPEG) et d�espaces de couleurs, de sorte qu�il est possible, par exemple, de stocker

un certain nombre de variations d�une image de di¤érentes tailles et de les représenter ensemble

dans un �chier TIFF unique [11].

1.3.4.3 Graphiques réseau portables (PNG)

PNG (Portable Network Graphics) a été initialement développé pour remplacer le format

de �chier GIF lorsque des problèmes de licence sont survenus en raison de son utilisation de

la compression LZW. Il a été conçu comme un format d�image universel plus particulièrement

pour une utilisation sur Internet. En tant que tel, PNG prend en charge trois types d�images

di¤érents :

- Images en vraies couleurs (jusqu�à 3� 16 bits/pixel) ;

- Images en niveaux de gris (jusqu�à 16 bits/pixel) ;

- Images couleurs indexées (jusqu�à 256 couleurs).

Le format ne prend en charge qu�une seule image par �chier. La compression sans perte au

moyen d�une variante de PKZIP (Phil Katz�s ZIP) est utilisée pour ce format. Aucune com-

pression avec perte n�est disponible. Il faut signaler que le format PNG atteint ou dépasse les

capacités du format GIF à tous égards, excepté la capacité du GIF à inclure plusieurs images

dans un seul �chier pour créer des animations simples.
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1.3.4.4 JPEG

Ce format fut développé par le Joint Photographic Experts Group (JPEG) [11]. Malgré son

usage courant, le JPEG n�est pas un format de �chier, il ne s�agit en réalité que d�une méthode

avec perte de compression des données d�image, notamment pour les images produites par des

appareils photo numériques. Ce standard dé�nit une méthode de compression pour les images

en niveaux de gris et en couleur.

Il existe de nombreuses spéci�cations qui précisent le format de �chier.

- JFIF : �chier « JPEG File Interchange Format » (JFIF) : spéci�e un format de �chier basé

sur la norme JPEG en dé�nissant les éléments nécessaires restants d�un format de �chier, en

prenant en charge les images jusqu�à 65535 � 65535 pixels.

- JPEG-2000 :Ce format est spéci�é par une norme ISO-ITU pour surmonter certaines des

faiblesses les plus connues du codec JPEG traditionnel. Les améliorations apportées à ce dernier

lui permettent d�atteindre des taux de compression nettement plus élevés (jusqu�à 0; 25 bits par

pixel sur les images couleur RVB). Malgré ces avantages, JPEG-2000 n�est pris en charge que

par quelques applications de traitement d�images et navigateurs Web [11].

1.3.4.5 Windows Bitmap (BMP)

Le format Windows Bitmap (BMP) est un format de �chier simple et largement utilisé sous

Windows, prenant en charge les images en niveaux de gris, indexées et en couleurs vraies. Il

prend également en charge les images binaires, mais de manière peu e¢ cace, car chaque pixel est

stocké en utilisant un octet entier. De plus, le format prend en charge une compression simple

sans perte basée sur la longueur d�exécution.

1.4 Cryptage des images numériques

Le but du chi¤rement d�images est de garantir la sécurité visuelle du contenu en clair d�une

image.

Les images sont di¤érentes du texte. Bien que nous puissions théoriquement utiliser les mé-

thodes de cryptage traditionnelles (présentées dans la section 1.2.2) pour chi¤rer directement les
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images numériques, ce n�est pas pour autant très recommandé pour deux raisons principales. La

première est que la taille de l�image est généralement beaucoup plus grande que celle du texte.

Par conséquent, les méthodes traditionnelles ont besoin de beaucoup de temps pour chi¤rer di-

rectement les données d�image. La seconde est liée au texte décrypté qui doit être égal au texte

original. Notons par ailleurs que cette dernière exigence n�est pas nécessaire pour les images

numériques. En e¤et, le niveau d�exigence de la perception humaine des images décryptée est

plus faible et de ce fait une image décryptée contenant une faible distorsion est généralement

acceptable.

A�n de transmettre des images de manière con�dentielle, une variété de schémas de cryptage

a été proposée. Ces schémas peuvent être répartis en deux grandes catégories : les schémas du

domaine spatial et ceux du domaine fréquentiel.

1.4.1 Schémas du domaine spatial

Le terme domaine spatial fait référence au plan de l�image lui-même, et les approches de cette

catégorie sont basées sur la manipulation directe des pixels d�une image. Dans ces algorithmes,

le cryptage général détruit généralement la corrélation entre les pixels et rend ainsi les images

cryptées incompressibles.

1.4.2 Schémas du domaine fréquentiel

Pour ce type de schémas, il est toujours nécessaire de convertir les valeurs de pixels de

l�image en clair en certaines composantes de fréquence avant un traitement ultérieur. Plusieurs

méthodes de transformation des fréquences existent. Nous pouvons en citer les plus utilisées dans

la littérature telles que : TFD, TWD et TCD.

1.5 Conclusion

Pendant des décennies, des e¤orts importants ont été consacrés à la conception et au dé-

veloppement des moyens e¢ caces, qui permettent d�assurer la sécurité des images numériques.
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Comme nous l�avons précisé ci-dessus la cryptographie est un outil important pour la protection

du contenu de ces images. Ces dernières sont chi¤rées avant d�être transmises.

Lors du développement d�un système de cryptage d�images, nous devons tenir compte de

certaines caractéristiques des images comme une plus grande taille, une redondance plus élevée

et une forte corrélation de pixels adjacents. Pour ces raisons, les algorithmes symétriques et

asymétriques traditionnels ne conviennent pas au chi¤rement d�images. En 1963, Edward Lorenz

a introduit le concept de théorie du chaos. Les systèmes basés sur le chaos conviennent au

chi¤rement d�images, en raison de leurs propriétés telles que la sensibilité aux conditions initiales,

l�imprévisibilité et l�ergodicité. Récemment, le développement des cryptosystèmes chaotiques est

devenu un domaine de recherche largement acceptable pour le cryptage d�images. Un état de

l�art sur ce domaine s�impose et constitue donc l�objet du troisième chapitre.

A ce stade, il convient de souligner que les apports mathématiques relèvent une importance

majeure dans notre thèse. Nous lui consacrons le chapitre suivant, en montrant comment nous

avons mobilisé la théorie du chaos mais aussi les fonctions génératrices.
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2.1 Introduction

La notion du temps dans l�étude des modèles physiques et mathématiques remonte à Galilée,

qui est le premier à introduire cette notion dans l�étude de la chute des corps et le mouvement

de la terre autour du soleil. Cette introduction du temps dans les équations sera quali�ée ensuite

d�étude des systèmes dynamiques. Au XVIII siècle, Isaac Newton dé�nit l�équivalence masse-

énergie et trouve de manière explicite la cause de certains mouvements apparemment désordon-

nés. Il parle de déterminisme. Selon cette vision, tout semble être parfaitement prédictible et

causal. Le futur devient prévisible : il su¢ t de traduire le mouvement en équations di¤érentielles

et de les résoudre [11].

En général, un système dynamique décrit des phénomènes qui évoluent au cours du temps. Le

terme « système » dans les modèles mathématques et physiques fait référence à un ensemble de

variables d�état, dont la valeur évolue au cours du temps, et aux interactions entre ces variables.

Le chaos est un phénomène qui se produit largement dans les systèmes dynamiques. Du point

de vue pédagogique le phénomène a été considéré comme complexe. Il a été soigneusement mis

de coté en raison de la di¢ culté de proposer une analyse simpli�é qui pourrait aider les étudiants

et les chercheurs à immerger dans ce phénomène complexe mais trés intéressant et obtenir des

outils et des expériences exploitables. Depuis la présence de chaos s�est répandu dans beaucoup

de champs disciplinaires.

2.2 Systèmes dynamiques

Un système dynamique est dé�ni à partir d�un ensemble de variables qui forment le vecteur

d�état où n représente la dimension du vecteur. Un système dynamique en temps continu est

décrit par un système d�équations di¤érentielles, alors qu�en temps discret on parle d�un système

d�équations aux di¤érences �nies.

Les systèmes dynamiques sont classés en deux catégories :

1. Systèmes dynamiques discrets (à temps discret),

2. Systèmes dynamiques continus (à temps continu).
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a. Systèmes dynamiques à temps continu

Dans ce cas, le système dynamique peut-être modélisé mathématiquement par un système

d�équations di¤érentielles ordinaires

:
x(t) = F (x(t); t); (2.1)

où F : Rn � R+ ! Rn, indique la dynamique du système.

Si la dynamique du système donnée par l�équation (2.1) est indépendante de l�instant t consi-

déré, ce type de système est quali�é d�autonome. La dynamique dans ce cas particulier a la forme

suivante :
:
x(t) = F (x(t)): (2.2)

On considère l�exemple du célèbre système di¤érentiel de Lorenz donné par les équations

suivantes :

8>>><>>>:
dx
dt
= �(y � x)

dy
dt
= x(p� z)

dz
dt
= xy � bz

: (2.3)

Les paramètres pour l�exemple de trajectoire donné dans l�équation (2:3) ont été choisis de

la manière suivante :

� = 10; p = 28; b = 8=3;

avec la condition initiale

(x0; y0; z0) = (2; 5; 20):

Ce système présente une superbe attractrice étrange en forme d�ailes de papillon. On observe

que la dynamique du système de Lorenz donnée par les équations (2.3) est indépendante de

l�instant t considérée. Généralement ce type de système est quali�é d�autonome [13].

La dynamique du système, dans ce cas particuliers, est donnée par la forme suivante [14] :
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Figure 2.1. Exemple de trajectoire du le système Lorenz.

b. Systèmes dynamiques à temps discret

Un système dynamique dans le cas discret est représenté par une équation aux di¤érences

�nies sous la forme :

x(k + 1) = G(x(k); k): (2.4)

G :F : Rn � Z+ ! Rn Indique la dynamique du système en temps discret.

L�évolution d�un système dynamique unidimensionnel peut être décrite par une fonction ité-

rative appelée en anglais « Map » .

En temps discret on dé�nit aussi le système autonome comme une dynamique qui ne dépend

pas de l�instant k [13].

x(k + 1) = G(x(k)): (2.5)

2.2.1 Dé�nition du chaos

Le mot CHAOS prend origine du terme « ��o� » , utilisé par les Grecs pour décrire l�es-

pace vide in�ni dont ils ont supposé l�existence avant l�émergence de toutes choses. Le chaos ne

signi�e pas absence d�ordre ; c�est l�imbrication d�ordre et de désordre, que l�on appelle chaos

déterministe.
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2.2.2 Systèmes dynamiques chaotiques

Le chaos tel que le scienti�que le comprend ne signi�e pas l�absence d�ordre, il se rattache

plutôt à une notion d�imprévisibilité, d�impossibilité de prévoir une évolution à long terme du

fait que l�état �nal dépend de manière sensible de l�état initial. Les systèmes chaotiques ont un

comportement in�niment complexe.

On appelle donc un système dynamique chaotique, un système qui dépend de plusieurs pa-

ramètres et qui est caractérisé par une extrême sensibilité aux conditions initiales et une forte

récurrence [12].

Il n�est pas déterminé ou modélisé par des systèmes d�équations linéaires ni par les lois de la

mécanique classique, pourtant ils ne sont pas nécessairement aléatoires, relevant du seul calcul

des probabilités [12].

2.2.3 Caractéristiques des systèmes chaotiques

On va présenter quelques caractéristiques qui permettent de comprendre qualitativement les

points marquants d�un système chaotique [13].

a) Non-linéarité :

Un système chaotique est un système dynamique non linéaire. Un système linéaire ne peut

Pas être chaotique. On parle de non linéarité lorsque l�entrée d�un système n�est pas propor-

tionnelle à sa sortie, ou lorsqu�un événement a des imprévisibles à long terme [17]. La notion de

système dynamique chaotique est relative à tous les systèmes dont l�évolution dépend du temps.

L�évolution irrégulière du comportement d�un système chaotique est due aux non linéarités.

b) Déterminisme :

Un système chaotique a des règles fondamentales déterministes et non probabilistes.

La notion de déterminisme signi�e la capacité de " prédire " le future d�un phénomène à

partir d�un évènement passé ou présent.

c) Sensibilité aux conditions initiales :

Certains phénomènes dynamiques non linéaires sont si sensibles aux conditions initiales que,

même s�ils sont régis par des lois rigoureuses et parfaitement déterministes, les prédictions exactes
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sont impossibles.

Une autre propriété des phénomènes chaotiques est qu�ils sont très sensibles aux perturba-

tions. L�un des premiers chercheurs à s�en être aperçu fut Edward Lorenz qui s�intéressait à la

météorologie et par conséquent aux mouvements turbulents d�un �uide comme l�atmosphère.

Lorenz venait de découvrir que dans des systèmes non linéaires, d�in�mes di¤érences dans les

conditions initiales engendraient à la longue des trajectoires totalement di¤érentes. Il a illustré ce

fait par l�e¤et papillon. Le battement d�ailes d�un papillon aujourd�hui à Tlemcen engendrerait

une tempête le mois prochain au Québec.

Il est clair que la moindre erreur ou imprécision sur la condition initiale interdit de décider

à tout temps quelle sera la trajectoire e¤ectivement suivie et, en conséquence, de faire une

prédiction sur l�évolution à long terme du système. Une des propriétés essentielles du chaos est

donc bien cette sensibilité aux conditions initiales que l�on peut caractériser en mesurant des

taux de divergence des trajectoires.

d) Imprévisibilité :

En raison de la sensibilité aux conditions initiales qui peuvent être connues seulement à un

degré �ni de précision le chaos ne signi�e pas l�absence d�ordre, il se rattache plutôt à une notion

d�impossibilité de prévoir une évolution à long terme du fait que l�état �nal dépend de manière

si sensible de l�état initial.

e) Aspect aléatoire :

Une autre caractéristique des systèmes chaotiques peut être observée sur les courbes de la

Figure 2.2. En e¤et, un système chaotique évolue d�une manière qui semble être aléatoire. La

Figure 2.2 permet de comparer l�évolution périodique est donc prédictible d�un système classique

avec l�évolution plus complexe, non périodique et non prédictible du système chaotique de Lorenz.
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Figure 2.2. Evolution dans le temps d�un système chaotique, comparé à une sinusoïde.

f) Attracteur étrange :

Un attracteur est un objet géométrique vers lequel tendent toutes les trajectoires des points de

l�espace des phases, c�est à dire une situation ou un ensemble de situations vers lesquelles évoluent

un système, quelles que soient ses conditions initiales. Le bassin d�attraction d�un attracteur est

l�ensemble des points de l�espace des phases qui donnent une trajectoire évoluant vers l�attracteur

considéré. On peut donc avoir plusieurs attracteurs dans un même espace des phases.

Il existe deux types d�attracteurs : les attracteurs réguliers et les attracteurs étranges

ou chaotiques.

�Attracteurs réguliers

Les attracteurs réguliers caractérisent l�évolution de systèmes non chaotiques, et peuvent être

de deux sortes :

1- Un point �xe :

La trajectoire du pendule dissipatif simple (dans l�espace des phases représentant son altitude

et sa vitesse), par exemple, tend vers l�origine du repère, quelles que soient la position et la vitesse

initiales.

C�est-à-dire pour un point �xe stable, un écartement de sa position initiale dû à une quel-

conque perturbation n�aura aucune in�uence (�gure 2.3 (a)). Le mouvement perturbé s�atténuera

pour faire revenir l�état du système à sa position initiale.

2- Un cycle limite :
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La trajectoire du pendule idéal dans ce même espace des phases, par exemple.

Pour tous les attracteurs réguliers, c�est à dire pour tous les systèmes non-chaotiques, des

trajectoires qui partent de "points" proches l�un de l�autre dans L�espace de phase restent indé�-

niment voisines. On sait donc prévoir l�évolution de ces systèmes, à partir d�une situation connue

[13].

Il sera caractéristique d�un mouvement périodique entretenu (apport d�énergie extérieure pour

composer la dissipation). Le système ne revient pas à une position initiale mais y repassera après

avoir parcouru le cycle. Sa représentation graphique dans l�espace des phases (�gure 2.3 (b)) est

une courbe fermée.

(a) Point �xe (b) Cycle limite

Figure 2.3. Deux exemples d�attracteurs réguliers dans un espace de phase 2D.

� Les attracteurs étranges

Les attracteurs étranges sont caractéristiques de l�évolution des systèmes chaotiques : au bout

d�un certain temps, tous les points de l�espace des phases (et appartenant au bassin d�attraction

de l�attracteur) donnent des trajectoires qui tendent à former l�attracteur étrange.

A grande échelle, un attracteur étrange n�est pas une surface lisse, mais une surface repliée

plusieurs fois sur elle-même. En e¤et, les trajectoires des points divergent (puisque, par dé�nition

deux point ne peuvent avoir la même évolution), mais comme l�attracteur a des dimensions �nies,

l�attracteur doit se replier sur lui-même. Le processus d�étirement-repliement se répète à l�in�ni

et fait apparaître un nombre in�ni de "plis" imbriqués les uns dans les autres qui ne se recoupent
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jamais. Ainsi, deux points très proches au départ (conditions initiales) peuvent se retrouver

à deux extrémités opposées de l�attracteur (conditions �nales). Cela traduit le comportement

divergent des phénomènes chaotiques. On obtient ainsi des attracteurs di¤érents (en fonction des

systèmes étudiés), qui présentent des formes diverses et surprenantes [14].

Figure 2.4. Attracteurs étranges.

2.2.4 Outils d�étude des systèmes chaotiques

a. Espace de phase

L�espace des phases est une structure correspondant à un certain nombre de variables d�état

qui ont la propriété de dé�nir complètement l�état du système à un instant donné.

L�évolution de chacune de ces variables d�état est responsable du comportement dynamique

du système. Cet espace est appelé l�espace de phase où chaque point dé�nit un état, et le point

associé à cet état décrit une trajectoire.

b. Fractale

Un objet fractal est doté d�une propriété dite d�auto-similitude. Ce phénomène est ob-

servé dans les systèmes chaotiques, c�est-à-dire qu�on y observe une invariance par changement

d�échelle. Si l�on zoome d�un facteur su¢ sant sur une partie de la courbe, on retrouve la struc-

ture et la topologie de celle-ci à sa taille initiale. Un zoom plus grossissant encore reproduit le

phénomène, aussi loin qu�on puisse aller.

c. Exposants de Lyapunov

L�évolution chaotique et di¢ cile à appréhender car la divergence des trajectoires sur l�at-
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tracteur est rapide. Pour cette raison on essaye, si c�est possible, de mesurer sinon d�estimer la

vitesse de divergence ou de convergence. Cette vitesse est donnée par l�exposant de Lyapunov

qui caractérise le taux de séparation de deux trajectoires très proches.

d. Section de Poincaré

Dans l�espace de phase, la direction tangentielle à la trajectoire d�un système autonome peut

changer si on change les paramètres du temps, et par conséquent ne traduit pas la géométrie de

l�attracteur. Ainsi, la composante tangentielle des points xk peut être négligée, réduisant ainsi la

dimension de l�espace de phase par 1, et transformant la trajectoire continue en une trajectoire

discrète.

Cette méthode s�appelle la section de Poincaré, et se résume à choisir une surface
P
dans

l�espace de phase et de construire une application inversible P sur cette surface traduisant la

relation entre les points d�intersections successives entre la trajectoire et la surface [9]. La Figure

2.5 illustre le principe.

Figure 2.5. Construction de la section de Poincaré.

Le temps discret résultant de l�intersection est variable, et pas nécessairement proportionnel

au temps d�intégration �t. Le nombre de points d�intersection obtenu dépend sensiblement de

la surface choisie. Un choix standard de la surface est la section à phase constante où la durée

écoulée entre deux intersections est constante.

e. Dimension de l�attracteur

Les attracteurs des systèmes chaotiques dissipatifs, où les trajectoires éloignées rétrécissent

vers l�intérieur d�un méta-cube, ont généralement une géométrie très complexe, d�où l�appellation
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d�attracteurs étranges comme mentionné précédemment.

f. Notion de bifurcation

Le terme bifurcation veut dire division d�une branche principale en au moins deux branches.

Le comportement d�un système dynamique non-linéaire peut changer quand un paramètre du

système change. Ce changement de comportement correspond à un phénomène de bifurcation ;

il est accompagné d�un changement de type de stabilité. Le terme de bifurcation est utilisé pour

désigner dans un sens large, toute modi�cation qualitative du comportement d�un système dy-

namique, suite à la variation de l�un des paramètres dont dépend le système étudié. Il existe

plusieurs types de bifurcations, parmi lesquelles on peut citer : bifurcation stationnaire, bifurca-

tion col n�ud [14].

�Diagramme de bifurcation

Dans ce cas, on peut s�intéresser à la construction d�un diagramme représentant l�évolution

de population xn en fonction du paramètre p. Les di¤érents calculs pour voire l�évolution du

système en fonction de la valeur de p, montrent qu�il existe un « trajet » qui mène d�un état

l�ordre à un autre état le chaos pour des valeurs de p variant de 1 à 4 avec un pas de 0:001 et 50

itérations sur xn on obtient le diagramme de la Figure 2.6.

Figure 2.6. Diagramme de bifurcation de la fonction Logistique.

2.2.5 Exemples des systèmes chaotiques

Dans ce qui suit, nous présentons quelques exemples de systèmes chaotiques les plus célèbre.
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a. Systèmes à temps continu

On rappelle les deux systèmes ci-dessous car ils ont une importance historique dans l�histoire

du chaos :

Système de Lorenz

Le système de Lorenz est un système dynamique chaotique qui fut utilisée à l�origine pour

simuler le mouvement d�une particule dans des courants de convection et des systèmes météo-

rologiques simpli�és. De petites di¤érences dans les conditions initiales conduisent rapidement à

des valeurs divergentes. C�est ce qu�on appelle parfois l�e¤et papillon. Ce système est l�un des élé-

ments fondât du développement de la théorie du chaos. Il est utile comme source audio chaotique

ou comme source de modulation basse fréquence.

Ce système est dé�ni par le système d�équations di¤érentielles couplées suivant :

8>>><>>>:
dx
dt
= �(y � x)

dy
dt
= x(p� z)� y
dz
dt
= xy � �z

; (2.7)

� : dépend des propriétés du �uide et caractérise la viscosité et la conductivité thermique du

�uide

p : varie en fonction du gradient de température dans la cellule.

� : varie avec la géométrie de la cellule de convection.

L�évolution dans le temps de coordonnée (x) dans l�espace de phase des valeurs numériques

� = 10; p = 28; � = 8=3 qui implique un comportement chaotique.

Figure 2.7. Attracteur chaotique de Lorenz.
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b. Systèmes à temps discret

Système de Hénon

La récurrence de Hénon est un modèle proposé en 1976 par le mathématicien Michel Hénon

[15], le modèle d�état associé est :

8<: xn+1 = yn + 1� ax2n
yn+1 = bxn

; (2.8)

tel que (xn; yn) 2 R2, a et b représentent des paramètres.

Figure 2.8. Attracteur chaotique de Hénon.

2.3 Les tests du NIST

Les tests du NIST (National Institute of Standards and Technology) forment un paquetage

statistique de tests conçus pour détecter l�aspect aléatoire des séquences binaires à la sortie des

générateurs de nombres aléatoires ou pseudo-aléatoires utilisés dans des applications nécessitant

de la cryptographie.

La sortie des générateurs de nombre pseudo-aléatoires doit être imprévisible en ignorant

l�entrée.
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Les tests du NIST se concentrent sur di¤érents types d�aspects non-aléatoires que l�on peut

trouver dans une séquence et les comparer avec une séquence aléatoire. Certains tests sont dé-

composables en un ensemble de sous-tests.

Il est important que l�ordre d�application des tests soit arbitraire. Cependant, le test de

fréquence doit être appliqué en premier lieu, dans la mesure où il fournit la preuve la plus

évidente de l�aspect non aléatoire, qui est la non uniformité. En conséquence, si le test ne réussit

pas, la probabilité d�échec des tests suivants est élevée.

Le résultat de chaque test est donné par une P-Value qui représente la probabilité qu�un

générateur de nombre aléatoire parfait produise une séquence moins aléatoire que la séquence

déjà testée. Cette variable a une distribution uniforme sur l�intervalle [0; 1].

P-Value = 1 : aspect aléatoire parfait.

P-Value = 0 : aspect non aléatoire.

Une constante � est �xée dans l�intervalle [0:001� 0:01]. Elle est appelée "niveau de signi�-

cation". Si les P-Value sont supérieures ou égales à �, alors la séquence réussit le test sinon elle

échoue.

Nous présentons dans ce qui suit les 15 tests du NIST.

T1. Test de fréquence

Le but de ce test est de déterminer si les nombres de 0 et de 1 dans une séquence sont

approximativement les mêmes comme il est prévu pour une séquence réellement aléatoire. Le

test véri�e si la fraction de 1 est proche de 1=2.

T2. Test de fréquence dans un bloc

Le but de ce test est de déterminer si la fréquence des 1 dans un bloc de M bits est approxi-

mativement 1=2. Pour un bloc de taille M = 1, on revient au test de fréquence.

T3. Test d�exécution

Le « Runs Test » permet de déceler des oscillations entre les 0 et les 1 trop rapides ou trop

lentes.

T4. Test de la plus longue série des uns dans un bloc

Ce test consiste à déterminer si la distribution de longues séries de 1 est conforme avec les

probabilités théoriques.
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T5. Test du rang

Le focus du test est le rang de sous-matrices disjointes de la séquence entière. Le but de ce test

est de véri�er la dépendance linéaire entre les chaînes de longueur �xe de la séquence originale.

T6. Test de la transformée de Fourier discrète

Ce Test véri�e la hauteur des pics dans la transformée de Fourier discrète de la séquence.

Son but est de détecter les caractéristiques périodiques dans la séquence éprouvée qui indiquerait

un écart par rapport à l�hypothèse du hasard. Le but est de détecter si le nombre de pics qui

dépassent le seuil de 95% est signi�cativement di¤érent de 5%.

T7. Test de correspondance des modèles sans chevauchement

Ce test met le focus sur le nombre d�occurrences d�une chaîne pré-spéci�ée. Son but est de

détecter les générateurs qui produisent trop d�occurrences d�un modèle non périodique donné.

T 8. Test de correspondance des modèles de chevauchement

Le but de ce test est identique à celui du 7�eme test qui consiste à calculer le nombre d�oc-

currences de B dans chacun des N blocs. On crée une fenêtre de m bits qui traverse la séquence

en comparant les bits de la fenêtre avec B. Un compteur s�incrémente quand il y a une égalité.

Après chaque test, la fenêtre est décalée de 1 bit.

T9. Test statistique universel de Maurer

Le but de ce test est de déterminer si la séquence est compressible ou non sans perte d�infor-

mation. Sachant qu�une séquence nettement compressible est considérée comme non aléatoire.

T10. Test d�entropie approximative

Le but de ce test est la fréquence de tous les m-bits modèles de chevauchement possibles dans

toute la séquence. Plus précisément, il s�agit de comparer la fréquence des blocs de chevauchement

de deux longueurs consécutives/adjacentes (M et M + 1) avec le résultat attendu pour une

séquence aléatoire.

T11. Test de complexité linéaire

Ce test est basé sur la longueur d�un registre à décalage à rétroaction linéaire. Son but est de

déterminer si la séquence est assez complexe pour être considérée comme aléatoire.

Les séquences aléatoires sont caractérisées par de long LFSR. Bien évidemment, un LFSR

trop court implique l�aspect non aléatoire.
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T12. Test en série

Ce test est basé sur la fréquence de tous les m-bits de chevauchement tout au long de la

séquence. Son but est de déterminer si le nombre d�occurrences des 2m des modèles de chevau-

chement des m bits est identique à celui d�une séquence aléatoire (m est le nombre de bits dans

chaque bloc).

Une séquence est aléatoire telle que chaque modèle de m-bits a la même chance d�apparence

que d�autre m-bits. Pour m = 1, le test de série est équivalent au test de fréquence.

T13. Test des sommes cumulées

Le but de ce test est de déterminer si la somme cumulative dans une séquence est trop grande

ou trop petite (somme de 1 et �1). Ceci indique la présence de nombre important de 0 ou de 1.

La somme cumulative peut être considérée comme une marche au hasard (random walk) qui

est un modèle mathématique d�un système possédant une dynamique discrète composée d�une

succession de pas aléatoires, ou e¤ectuée « au hasard » . Il convient de noter que pour une

séquence aléatoire, les excursions du "random walk" doivent être proches de 0.

T14. Test des excursions aléatoires

Un cycle d�une marche aléatoire (excursion) est une séquence de pas aléatoires qui commence

et �nit à son origine.

On a recours à déterminer si le nombre de visites à un état particulier d�un cycle dévie de ce

qui est attendu.

Ce test est une série de 8 tests et conclusions. Un test est une conclusion pour chaque état :

�4;�3;�2;�1 et +1;+2;+3;+4 ;

T15. Test des variantes d�excursions aléatoires

Le but de ce test est de calculer le nombre de fois où un état particulier est visité, et de

détecter la déviation par rapport au nombre de visites attendu à di¤érents états de la marche

aléatoire. Ce test est en réalité une série de dix-huit tests (et conclusions), tout en admettant

qu�un test est une conclusion pour chacun des Etats :�9;�8; :::;�1 et +1;+2; :::;+9:
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2.4 Domaines d�application du chaos

Historiquement, le chaos est utilisé en mathématiques et en physique dans le démarrage.

Elle s�est prolongée dans l�ingénierie et, plus récemment, dans les sciences de l�information et

les sciences sociales. Il y a quelques années, il y a eu un intérêt croissant pour les applications

commerciales et industrielles des systèmes chaotiques. Il existe plusieurs types d�applications

commerciales et industrielles latentes basées sur di¤érents aspects du système basé sur le chaos

qui sont présentés dans le tableau 2.

Catégorie Applications

Contrôler
Contrôle des comportements irréguliers dans

les appareils et les systèmes.

Synthèse

Contrôle potentiel de l�épilepsie, amélioration

des systèmes hésitants, tels que les gyroscopes

laser en anneau. Commutation de paquets

dans les réseaux informatiques

Synchronisation
Communications sécurisées, radio

large bande chaotique et cryptage.

Traitement d�informations

Codage, décodage et stockage

d�informations dans des systèmes chaotiques,

tels que des éléments de mémoire et des circuits.

Meilleure performance des réseaux de neurones.

La reconnaissance de formes.
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Prévision à court terme Maladies contagieuses, météo, économie.

Ingénierie

Contrôle des vibrations, stabilisation

des circuits, réactions chimiques,

turbines, réseaux électriques, asers,

lits �uidisés, combustion, et bien d�autres.

Ordinateurs

Commutation de paquets dans les réseaux

informatiques. Chi¤rement:

Contrôle du chaos dans les systèmes robotiques.

Communications
Compression et stockage des informations

Réseau informatique conception et gestion.

Médecine et Biologie

Cardiologie, analyse du rythme cardiaque (EEG),

Prédiction et contrôle de l�activité cardiaquei

régulière (dé�brillateur sensible au chaos).

Tableau 2.1. Applications basées sur le chaos.

2.5 Relations de Récurrences

Soit IK un corps commutatif (IK = R ou C); pour plus de détails, vous pouvez consulter la

référence [16].

2.5.1 Relation de récurrence linéaire homogène

Dé�nition 2.1 Une relation de récurrence est dite linéaire homogène d�ordre k à coe¢ cients

constant, si elle est de la forme :

un + d1un�1 + d2un�2 + :::+ dkun�k = 0; (2.9)

où d1; d2;:::; dk 2 R; dk 6= 0.
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Remarque 2.1 Si un = 0 est une solution de l�équation (2:9); elle s�appelle solution triviale .

Remarque 2.2 Si un = xn est solution de l�équation (2:9) avec un 6= 0, véri�e

xn + d1x
n�1 + d2x

n�2 + :::+ dkx
n�k = 0, xk + d1x

k�1 + d2x
k�2 + :::+ dk = 0:

Cette dernière équation est l�équation caractéristique de la relation de récurrence.

2.5.2 Polynôme caractéristique

Dé�nition 2.2 Soit un+ d1un�1+ d2un�2+ :::+ dkun�k = 0, le polynôme caractéristique qui lui

correspond est :

P (x) = xk + d1x
k�1 + d2x

k�2 + :::+ dk:

Remarque 2.3 L�équation caractéristique associée à la relation de récurrence est obtenue en

annulant le polynôme caractéristique de cette dernière. Les racines du polynôme caractéristique

sont appelées les racines caractéristiques.

Théorème 2.1 Soient d1; d2; :::; dk des nombres réels tels que dk est non nul. Supposons que le

polynôme caractéristique P (x) admette k racines distinctes x1; x2; :::; xk; alors un est une solution

générale de la relation de récurrence si et seulement si

un = c1x
n
1 + c2x

n
2 + :::+ ckx

n
k ;

avec c1; c2; :::; ck des constantes réelles.

Exemple 2.1 Soit la récurrence de la suite de Fibonacci :8<: Fn = Fn�1 + Fn�2 pour n � 2

F0 = F1 = 1
:

Son équation caractéristique est donnée par :

x2 � x� 1 = 0;
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qui a pour racines simples les valeurs suivantes :

x1 =
1 +

p
5

2
ou x2 =

1�
p
5

2
:

La solution générale est donnée par :

Fn = c1x
n
1 + c2x

n
2 ;

chercher c1; c2 sur la base de la relation suivante :8<: c1 + c2 = 1 si n = 0

c1x1 + c2x2 = 1 si n = 1
:

Par suite : 8<: c1 =
1+
p
5

2
p
5

c2 =
�1+

p
5

2
p
5

;

alors :

Fn =
1p
5

24 1 +p5
2

!n+1
�
 
1�

p
5

2

!n+135 :
2.5.3 Polynômes de Chebyshev de 1er et 2�eme espèce

Dé�nition 2.3 On dé�nit la fonction Tn par:

Tn(cos �) = cos(n�); � 2 [0; �] ;

si x 2 [�1; 1] alors on a :

Tn(x) = cos(n(arccos x)):

Proposition 2.1 Les polynômes de Chebyshev de 1er espèce sont dé�nies par la relation de
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récurrence suivante : 8>>><>>>:
T0(x) = 1

T1(x) = x

Tn(x) = 2xTn�1(x)� Tn�2(x); n � 2

Preuve: Il su¢ t de prouver que :

Tn(x) + Tn+2(x) = 2xTn+1(x):

Pour � 2 [0; �], n 2 N, on a :

cos(n�) + cos((n+ 2)�) = cos((n+ 1)�) cos � + sin((n+ 1)�) sin �

+cos((n+ 1)�) cos � � sin((n+ 1)�) sin �

= 2 cos � cos((n+ 1)�);

ce qui fournit encore

8� 2 [0; �] : Tn(cos �) + Tn+2(cos �) = 2 cos �Tn+1(cos �);

donc :

8x 2 [�1; 1] : Tn(x) + Tn+2(x) = 2xTn+1(x):

Dé�nition 2.4 On dé�nit la fonction Un par :

sin �Un(cos �) = sin(n�); � 2 [0; �] ;

si x 2 ]�1; 1[ alors on a :

Un(x) =
sin(n(arccos x))p

(1� x2)
:

Proposition 2.2 Les polynômes de Chebyshev de 2�eme espèce sont dé�nies par la relation récur-
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rence suivante : 8>>><>>>:
U0(x) = 1

U1(x) = 2x

Un(x) = 2xUn�1(x)� Un�2(x); n � 2

:

Preuve: Il su¢ t de prouver que :

Un(x) + Un+2(x) = 2xUn+1(x):

Pour � 2 [0; �], n 2 N, on a :

sin(n�) + sin((n+ 2)�) = sin((n+ 1)�) cos � � cos((n+ 1)�) sin �

+sin((n+ 1)�) cos � + cos((n+ 1)�) sin �

= 2 cos � cos((n+ 1)�);

ce qui fournit encore

8� 2 [0; �] : sin �Un(cos �) + sin �Un+2(cos �) = 2 cos � sin �Un+1(cos �)

donc :

8x 2 ]�1; 1[ : Un(x) + Un+2(x) = 2xUn+1(x):

2.6 Séries formelles

Soit K un corps commutaif (K = R _ C) :

Dé�nition 2.5 Les éléments de l�ensemble K [[X]] =
� 1P
n=0

anx
n; an 2 A

�
s�appellent les séries

formelles à coe¢ cients dans K. Pour n 2 N; xn s�appelle le monôme de degré n et an est son

coe¢ cient.

53



Chapitre 2. Introduction à la théorie du chaos et aux fonctions génératrices

Dé�nition 2.6 Soient u (z) =
1P
n=0

anx
n et v (z) =

1P
n=0

bnx
n deux séries formelles. On peut dé�nir

les opérations comme suite

1. La somme

u+ v =
1P
n=0

(an + bn)x
n:

2. Le produit

u� v =
1P
n=0

(
nP
k=0

akbn�k)x
n:

3. Multiplication par un scalaire

�u =
1P
n=0

�anx
n:

4. Dérivation

u0 =
1P
n=0

(n+ 1) an+1x
n:

2.6.1 Inverse d�une série formelle

Dé�nition 2.7 On dit que la série
P1

n=0 bnz
n est l�inverse de de la série

P1
n=0 anz

n si

� 1P
n=0

anz
n

�� 1P
n=0

bnz
n

�
= 1:

Proposition 2.3 Une série formelle
1P
n=0

anz
n est inversible si et seulement si a0 6= 0:

Preuve: Soit
P1

n=0 bnz
n est l�inverse de la série

P1
n=0 anz

n telle que

� 1P
n=0

anz
n

�� 1P
n=0

bnz
n

�
= 1

1P
n=0

�
nP
k=0

akbn�k

�
xn = 1

a0b0 +
1P
n=1

�
nP
k=0

akbn�k

�
xn = 1;

par identi�cation ; on trouve

a0b0 = 1;
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et
1P
n=1

�
nP
k=0

akbn�k

�
xn = 0;

ce qui donne le coe¢ cient a0 non nul.

Réciproquement, supposons que a0 6= 0, alors le système triangulaire d�équations8>>>>>>>>><>>>>>>>>>:

a0b0 = 1

a1b0 + a0b1 = 0

:

:

a0b0 + an�1b1 + :::+ a0bn = 0

a une solution unique.

Exemple 2.2

1. La série
P1

n=0 z
n est inversible et d�inverse 1� z:

2. La série
P1

n=0 (�1)
n zn est inversible et d�inverse 1 + z:

3. La série
Pn

k=0
zn

n
est inversible et son inverse

1P
n=0

(�1)n zn
n
:

2.7 Fonctions génératrices ordinaire

Dé�nition 2.8 Soit (un)n�0 une suite de nombre, on associe à cette suite la série génératrice

ordinaire (SGO) suivante :

g(x) =
1P
n=0

unx
n; (2.10)

la fonction dé�nie par cette série est appelée fonction génératrice ordinaire associée à (un)n�0

Théorème 2.2 Soient g (x) une fonction génératrice de la suite (an), et h (x) une fonction

génératrice de la suit (bn) donc :

1. g (x)h (x) : fonction génératrice de la suite (b0an + b1an�1 + :::+ a1bn�1 + bna0) :

2. c1g (x) + c2h(x) : fonction génératrice de la suite (c1an + c2bn).

3. g(x)(1� x) : fonction génératrice de (an � an�1):
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4. xg0 (x) : fonction génératrice de la suite (nan) :

5. g(x)=(1� x ) : fonction génératrice de la suite (a0 + a1 + :::+ an):

2.7.1 Fonctions génératrices associées à la suite Fibonacci

Considérons la suite de Fibonacci dé�nie par :8<: F0 = F1 = 1

Fn = Fn�1 + Fn�2; n � 2:

Posons

g(x) =
1P
i=0

Fnx
n;

g(x) = F0 + F1x+
1P
i=2

(Fn�1 + Fn�2)x
n

= 1 + x+ x

� 1P
i=0

Fnx
n � F0

�
+ x2

1P
i=2

Fn�2x
n�2

= 1 + xg(x) + x2g(x):

Donc :

g(x) =
1

1� x� x2 :

2.7.2 Fonctions génératrices associées aux polynômes de Chebyshev

1) Considérons la relation de récurrence de polynôme de Chebyshev de 1erespèce dé�nie par :

8>>><>>>:
T0(x) = 1

T1(x) = x

Tn(x) = 2xTn�1(x)� Tn�2(x); n � 2

:

Posons

g(z) =
1P
n=0

Tnz
n;

56



Chapitre 2. Introduction à la théorie du chaos et aux fonctions génératrices

g(z) = T0 + T1z +
1P
n=2

(2xTn�1 � Tn�2) zn

= 1 + xz + 2xz

� 1P
n=0

Tnz
n � T0

�
� z2

1P
n=2

Tn�2z
n�2

= 1� xz + 2xzg(z)� z2g(z):

Donc :

g(z) =
1� xz

1� 2xz + z2 :

2) Considérons la relation de récurrence de polynôme de Chebyshev de 2èmeespèce dé�nie

par :

8>>><>>>:
U0(x) = 1

U1(x) = 2x

Un(x) = 2xUn�1(x)� Un�2(x); n � 2

:

Soit

g(z) =
1P
n=0

Unz
n;

g(z) = U0 + U1z +
1P
n=2

(2xUn�1 � Un�2) zn

= 1 + 2xz + 2xz

� 1P
n=0

Unz
n � U0

�
� z2

1P
n=2

Un�2z
n�2

= 1 + 2xzg(z)� z2g(z):

On obtient :

g(z) =
1

1� 2xz + z2 :
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2.8 Conclusion

Ce chapitre avait comme objectif d�introduire quelques notions élémentaires des systèmes

dynamiques chaotiques et des fonctions génératrices. Dans la section 2.2, Nous avons abordé

les systèmes dynamiques non-linéaires en temps continu et discret, tout en mettant en avant

le cas de systèmes chaotiques. Ensuite nous avons présenté quelques dé�nitions et propriétés

des systèmes chaotiques tels que : la non-linéarité, le déterministe, la sensibilité aux conditions

initiales. Plus loin nous avons rappelé quelques dé�nitions sur les relations des récurrences, les

polynômes orthogonaux et les fonctions génératrices ordinaires.
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3.1 Introduction

Dans le domaine des télécommunications, où les échanges d�informations multimédias se déve-

loppent rapidement, il est indispensable de pouvoir disposer de systèmes sécurisés pour protéger

les données à caractère personnel ou con�dentiel, ainsi que de s�assurer de la sécurité de transferts

de données.

La cryptographie chaotique décrit l�utilisation de la théorie du chaos pour e¤ectuer di¤érentes

tâches cryptographiques dans un système cryptographique.

Ce chapitre est consacré à un état de l�art sur le thème du cryptage des images à base du

chaos. Pour cela, une vue d�ensemble de l�impact potentiel du cryptage sur les applications en

science et technologie, ainsi que les progrès récents des méthodes de cryptage des images à base

du chaos y seront présentées. Les développements proposés dans ce chapitre permettront de

comprendre entre autres la diversité des cartes chaotiques. Ces dernières se caractérisent par leur

sensibilité aux conditions initiales, et en plus d�un aspect aléatoire...

3.2 Structure générale d�un schéma de cryptage des images

à base du chaos

Image Originale Confusion Image CryptéeDiffusion

Générateur des nombres
basé sur le chaos

Clés Secrètes

Figure 3.1. Structure générale d�un schéma de cryptage d�image à base du chaos.
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D�après la �gure 3.1 qui illustre la structure générale d�un schéma de cryptage d�image à

base du chaos, un schéma de cryptage des images se base sur deux principes la confusion et la

di¤usion (Shanon 49). La confusion est simplement un réarrangement des pixels de l�image, ce

qui permet de diminuer la redondance en répartissant les pixels sur toute l�image cryptée. Alors

que, la di¤usion permet de modi�er la valeur de chaque pixel.

Avant de présenter quelques travaux portant sur ce domaine scienti�que, nous proposons

tout d�abord, de clari�er le lien qui existe entre le chaos et la cryptographie (présentés dans les

chapitres précédents).

3.3 Liaison entre la cryptographie et le chaos

Depuis les années 90, plusieurs chercheurs ont noté qu�il existe un rapport intéressant entre le

chaos et la cryptographie. En e¤et, plusieurs propriétés des systèmes chaotiques présentent des

correspondances similaires ou presque, avec des systèmes cryptographiques traditionnels.

En se référant aux propriétés des systèmes chaotiques discutées dans le chapitre précédent,

il est clair d�une part que les propriétés d�ergodicité, d�auto similitude, de mélange topologique

sont directement liées à la confusion. La dynamique dans l�attracteur chaotique est donnée par

des orbites apériodiques qui génèrent des modèles statistiques similaires. Ces modèles peuvent

être utilisés pour masquer des messages clairs au moyen de techniques de type substitution.

D�autre part, la di¤usion est étroitement liée à la sensibilité que les systèmes chaotiques

présentent aux conditions initiales et aux paramètres de contrôle. La di¤usion produit l�e¤et

d�avalanche où une di¤érence minimale dans l�entrée du cryptosystème donne une sortie complè-

tement di¤érente. Un système chaotique produit ce comportement lorsqu�un petit changement est

appliqué à ses conditions initiales ou à ses paramètres de contrôle. L�utilisation de ces variables

comme entrée dans l�algorithme du cryptosystème peut produire le même e¤et d�avalanche.
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Propriété du chaos
Propriété de la

cryptographie
Description

Ergodicité Confusion

Le rendement a la même distribution pour

n�importe quelle entrée (chaque trajectoire

tend à une distribution invariable qui est

indépendante des conditions initiales)

Sensibilité aux conditions

initiales et aux

paramètres du système

Di¤usion avec un petit

changement du texte/de

la clés secrète

Une petite déviation en entrée peut causer

un grand changement au rendement

Dynamique déterministe
Aspect déterministe

pseudo-aléatoire

Un processus déterministe peut causer

un comportement pseudo-aléatoire

Complexité de structure Complexité d�algorithme
Un processus simple

d�une complexité très élevée

Tableau 3.1. Résumé des liens entre le chaos et la cryptographie [18].

À l�heure actuelle, l�histoire de la cryptographie basée sur le chaos remonte à plus de deux

décennies. D�abord, certains travaux apparaissent dans les années 80 (Wolfram, 1985 ; Guan,

1987), mais c�est dans les années 90 que la cryptographie chaotique prend son envol. Deux articles

marquent ce début [19] et (Pecora, 1989). Le premier propose un chi¤rement de �ux numérique

où un signal généré à partir d�un système chaotique est utilisé pour masquer le message clair.

Le deuxième propose une synchronisation par chaos pour masquer le message clair par un signal

chaotique au niveau physique du canal de communication et pour utiliser des techniques de

synchronisation au niveau du récepteur pour �ltrer le signal chaotique.

Depuis lors, un grand nombre de méthodes de cryptage basées sur le chaos ont été proposées.

Il existe deux principales idées de conception récentes en vue des schémas de chi¤rement basés

sur un système chaotique, l�une consiste à améliorer la sécurité du �ux de clés en utilisant

de nouveaux types de systèmes chaotiques, l�autre idée est de concevoir des algorithmes plus

complexes par de nouvelles technologies, comme la permutation au niveau du bit, l�encodage
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ADN, compressive (compression) sensing, les automates cellulaires.

3.4 Etat de l�art sur les systèmes de cryptage des images

à base du Chaos

Dans cette section, nous présentons un aperçu sur certains systèmes de cryptage des images

à base du Chaos. Il faut signaler que plusieurs classi�cations sont proposées selon l�objectif ciblé.

Dans [21], et dans son introduction, une classi�cation des techniques de cryptage d�image

existantes en trois classes est proposées : celles qui se basent sur la permutation de position

de pixel, celles qui sont fondées sur la transformation des valeurs de pixels et la dernière classe

contient des techniques hybrides.

Dans [22], les auteurs présentent une revue des techniques de cryptage d�image basées sur

des systèmes chaotiques, en essayant de les regrouper dans trois catégories selon leurs domaines :

spatial, fréquentiel et hybride.

Selon les auteurs dans [23], les algorithmes de cryptage d�images basés sur le chaos peuvent

être classés en quatre grandes catégories : (1) algorithmes de faible dimension (2) multidimen-

sionnels (3) hyper-chaotiques et (4) algorithmes chaotiques composés.

Comme notre travail porte sur la dé�nition d�une nouvelle fonction chaotique, qui a comme

objectif principal de générer des séquences aléatoires. Ces dernières servent à dé�nir la valeur de

la clé secrète. Nous présentons dans cette section un état de l�art des travaux selon trois classes.

La première, quali�ée de la sécurité en termes de �ux de clés ; elle est basée sur la présentation de

quelques travaux qui s�intéressent à la dé�nition des nouvelles fonctions chaotiques. La seconde

porte sur la structure complexe des systèmes de cryptage chaotique ; elle est nommée structure

complexe de l�algorithme de cryptage. La dernière classe présente quelques travaux qui exploitent

la notion de parallélisme, implémentation physique des générateurs, matrice de tri fractale, etc.

3.4.1 Travaux quali�és de la sécurité en termes de �ux de clés

Avant de présenter quelques travaux de cette classe, il est nécessaire de dé�nir le chaos dans

les systèmes dynamiques.
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3.4.1.1 Dé�nition du chaos dans les systèmes dynamiques

Ces dernières années, la recherche sur la bifurcation et le comportement chaotique dans les

systèmes dynamiques non linéaires est devenue très importante. La bifurcation et le chaos ont

été identi�és dans un grand nombre d�expériences, et plusieurs auteurs ont avancé l�idée que les

simulations informatiques jouent un rôle important dans la recherche de nouveaux attracteurs

chaotiques [24, 25]. Le chaos est généralement caractérisé par la dépendance sensible aux condi-

tions initiales de la dynamique. Il existe de nombreuses méthodes pour identi�er et quanti�er le

chaos dans la dynamique. Il peut être identi�é en recherchant le dédoublement de période ou en

observant le comportement des séries temporelles et il peut être quanti�é en calculant les expo-

sants de Lyapunov [26]. En particulier, une cascade typique de doublement de période vers le

chaos a été étudiée dans des cartes discrètes telles que la carte logistique, la carte de cat, la carte

de tente, la carte de Henon, etc. La cascade de doublement de période vers le chaos a également

été explorée dans certaines séquences bien connues et polynômes. Dans [27], les auteurs ont mon-

tré que le rapport des nombres de Fibonacci successifs converge vers la moyenne d�or à chaque

période de doublement, et donc la convergence vers le nombre le plus irrationnel se produit de

concert avec l�apparition du chaos déterministe. Dans [28, 29, 30], les auteurs ont développé plu-

sieurs types de cartes chaotiques. La dynamique réelle de certaines cartes logistiques généralisées

a été étudiée en détail dans [31]. La bifurcation des fonctions génératrices de Fibonacci associées

à la moyenne d�or a été étudiée dans [32]. De la même manière, la bifurcation et le comportement

chaotique dans la dynamique des familles unidimensionnelles des applications correspondant aux

fonctions génératrices de Fibonacci associées aux moyens argent et bronze ont été abordés dans

[33]. Dans [34, 35], les auteurs ont analysé la bifurcation et le chaos dans la dynamique réelle

des familles à un paramètre des fonctions transcendantales. La dynamique réelle de la famille de

fonctions à un paramètre bx�1
x
a été explorée dans [36].

De nombreux travaux ont été réalisés dans l�étude de la bifurcation et du chaos dans certaines

fonctions génératrices bien connues ; cependant, la bifurcation et le comportement chaotique des

fonctions génératrices associées aux polynômes de Chebyshev n�ont pas été étudiés en profon-

deur. En fait, il existe de nombreuses familles distinctes de polynômes connus sous le nom de

polynômes de Chebyshev qui peuvent être appliqués dans la théorie de l�approximation, les règles

64



Chapitre 3. Etat de l�art sur les systèmes de cryptage chaotiques des images
numériques

de quadrature, etc. [37, 38, 39]. La représentation complexe de ces polynômes permet la dériva-

tion de nombreuses identités impliquant des fonctions génératrices spéciales de type exponentiel,

bilinéaire et mixte [40, 41].

Il convient de noter que la plupart des fonctions chaotiques développées ont été appliquées

pour générer des générateurs de bruit pseudo-aléatoire (PRNG). En conséquence, des cartes de

chaos ont été mises en �uvre à l�aide d�électronique numérique et analogique. Les implémen-

tations numériques consistent à approximer la réponse chaotique d�un système en résolvant des

équations di¤érentielles ordinaires. La mise en �uvre numérique en temps réel a été réalisée

sur des réseaux prédi¤usés programmables sur le terrain (FPGA) via un langage de description

de matériel (HDL), généralement VHDL [41] ou Verilog-A [42]. La réalisation matérielle utilise

di¤érentes approches pour implémenter des générateurs de chaos. Dans ce contexte, Fraga et

al. [43] ont montré l�avantage des diagrammes de bifurcation pour implémenter un PRNG basé

sur quatre cartes chaotiques, à savoir la carte de décalage de Bernoulli, les cartes de tente, de

zigzag et de Borujeni. Les séquences binaires générées à partir de ces cartes sont implémentées

dans un logiciel utilisant des architectures de microprocesseur 32 et 64 bits et avec une arith-

métique de calcul à virgule �ottante et à virgule �xe. L�implémentation matérielle a également

été réalisée à l�aide d�une architecture FPGA. Le caractère aléatoire des séquences binaires gé-

nérées a été validé avec la suite de tests NIST 800-22-a en arithmétique à virgule �ottante et à

virgule �xe. Senouci et al. [44] a introduit une méthode de modélisation rapide, indépendante de

l�appareil et largement accessible pour étudier, simuler et exécuter le PRNG chaotique dans un

environnement unique. La méthode est basée sur MATLAB HDL Coder et la boîte à outils Fixed

Point pour obtenir une description synthétisable des modèles chaotiques créés dans le framework

Simulink. Le prototypage rapide a été validé à l�aide de la carte d�évaluation ML507. L�implé-

mentation matérielle a également été étudiée à l�aide d�une architecture FPGA avec di¤érents

systèmes chaotiques bien connus tels que les générateurs chaotiques Lorenz, Rossler, Chua, Chen,

Linz-Sprott et Sprott de type B, E et H. Par ailleurs, la mise en �uvre analogique consiste à

convertir l�ensemble des équations di¤érentielles ordinaires représentant le générateur chaotique

en une description de circuit électronique. Valtierra et al. [45] ont fourni un véritable schéma

de générateur de nombres aléatoires (TRNG) basé sur un oscillateur chaotique à carte oblique
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et sur le principe du circuit à condensateur commuté. Ce schéma proposé appliquait un bloc de

post-traitement simple de sorte que le circuit à condensateur commuté à carte oblique présente

une plus grande linéarité, un e¤et pseudo-parasite inférieur et une interface plus simple car il ne

nécessite pas de transformation tension-courant-tension par rapport au circuit d�homologues à

courant commuté.

3.4.1.2 Système chaotiques de cryptage des images à base des systèmes 1D

De nombreux travaux de cryptages chaotiques des images existent dans la littérature. Les au-

teurs de [116] ont proposé une nouvelle carte chaotique 1D simple. Les caractéristiques chaotiques

ont été montrées en utilisant l�analyse de bifurcation et l�analyse des exposants de Lyapunov.

De plus, un nouvel algorithme de cryptage d�image basé sur cette nouvelle carte chaotique est

proposé. Les deux étapes de confusion et de di¤usion sont liées à cette nouvelle carte.

De nombreux tests statistiques et analyses de sécurité indiquent que cet algorithme a d�ex-

cellentes performances de sécurité et peut être compétitif avec certains autres algorithmes de

chi¤rement d�images récemment proposés. Cette nouvelle fonction a été exploitée par Prasetyo

dans son algorithme de cryptage [46].

Liu & Miao [116] introduisent un nouveau système chaotique polynomial unidimensionnel de

cosinus (1-DCP). Ce système constitue la base de leur schéma de chi¤rement d�image. Contraire-

ment à la plupart des schémas de chi¤rement existants, ils combinent les étapes de confusion et

de di¤usion pour augmenter considérablement la vitesse de chi¤rement en réduisant le nombre

de boucles sur les pixels. Le processus de chi¤rement d�une image en clair P est divisé en deux

modules : une phase ligne suivie d�une phase colonne.

�Phase ligne : les valeurs de chaque ligne Pi et une autre ligne PEP (i) dé�nie par une

clé EP sont masquées en utilisant les valeurs de la ligne prédécesseur, une séquence de

nombres pseudo-aléatoires générée à partir de la carte chaotique 1-DCP, et l�opérateur

modulo. En�n, l�opération shift est appliquée.

�Phase colonne : les mêmes étapes décrites ci-dessus sont appliquées, pour chaque colonne

de la matrice transposée associées à la matrice résultant de la phase précédente.

Dans [116], trois systèmes chaotiques 1D améliorés, à savoir le système Logistic-Tent (LTS),
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le système Logistic-Sine (LSS) et le système Tent-Sine, ont été plus récemment suggérés dans

la littérature scienti�que a�n de corriger les inconvénients des cartes chaotiques d�entrée en

améliorant ses performances en termes de plage chaotique, de structure des paramètres de contrôle

et de sensibilité. Chaque système chaotique est le résultat de calcul de deux cartes chaotiques

1D di¤érentes , à savoir la carte logistique, la carte de tente et la carte sinus.

Ces di¤érentes fonctions constituent la base d�un nouvel algorithme de cryptage d�image, qui

comprend cinq étapes : l�insertion aléatoire de pixels, la séparation des lignes, la substitution 1D,

la combinaison des lignes et la rotation de l�image.

Dans le même contexte, les auteurs de [47] ont proposé un nouveau schéma de cryptage

chaotique pour les images couleur basé sur un nouveau système chaotique. Ce dernier est une

combinaison de trois cartes chaotiques 1D bien connues : carte sinus, carte logistique et la

carte Chebyshev ; les combinaisons sont Sine-Sine map (SSM), Logistic-LogisticMap (LLP) et

Chebyshev-Chebyshev Map (CCM). Les auteurs montrent que leur système est un système chao-

tique e¢ cace avec de meilleures performances chaotiques et une plus grande plage chaotique [0; 4].

Les résultats des expériences ont également montré que le schéma de cryptage proposé a d�ex-

cellentes performances en cryptage d�image.

Hua et al. [48] proposent la carte logistique-sinusmap, la carte gaussienne-logistique et la

carte gaussienne-sinusmap. Ils ont prouvé que ces nouvelles cartes chaotiques ont une meilleure

performance de chaos que leurs cartes classiques correspondantes. Wang et al. [49] ont proposé

une carte Logistique-Logistique, une carte Logistique-Cubique, une carte Logistique-Tente, et les

résultats montrent que leurs plages des valeurs chaotiques sont considérablement élargis.

3.4.1.3 Systèmes chaotiques de cryptage des images à base des systèmes multidi-

mensionnels

Les systèmes chaotique 1D ont généralement une structure simple et ne contient qu�une

seule variable et relativement peu de paramètres système, de sorte que les orbites chaotiques, les

conditions initiales et les paramètres système sont facilement estimés [50]. En revanche, avec plus

de variables et plus de paramètres, une carte chaotique multidimensionnelle a un espace clé plus

grand et une structure relativement compliquée. Les orbites sont assez di¢ ciles à estimer et ses
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paramètres sont beaucoup plus di¢ ciles à prédire, c�est pourquoi plusieurs travaux s�orientent

vers ce type de systèmes chaotiques

Chen al utilise la carte de cat 3D [51] et une carte de boulanger 3D [52] dans l�étape de

confusion. Guan et al. ont utilisé une carte de cat 2D pour l�étape de confusion et le système

chaotique discrétisé de Chen pour l�étape de di¤usion [53]. Lian et al. [54] utilisent une carte

standard 2D dans l�étape de confusion et une carte logistique quanti�ée dans l�étape de di¤usion.

Les paramètres et la condition initiale de ces deux cartes chaotiques sont déterminés par un �ux

de clés généré à chaque tour.

Le schéma proposé par K.S. Sankaran et B.S. Krishna [55] se base sue l�un des trois systèmes

chaotiques 3D : le système de Lorenz, le système de Chen et le système de Lu dans chaque étape

de processus de cryptage. Pour l�étape de confusion, la permutation de la position des pixels est

e¤ectuée à l�aide de l�un quelconque des systèmes chaotiques 3D précédents. Ceci est suivi par

l�étape de di¤usion dans laquelle la di¤usion de valeur de pixel est e¤ectuée à nouveau avec l�un

quelconque des systèmes chaotiques. Le choix d�un système chaotique est e¤ectué par une clé

séparée externe a�n d�améliorer la sécurité de l�algorithme. Ce même principe du choix entre un

ensemble des fonctions chaotiques est utilisé dans [56]. Les systèmes utilisés dans les phases de

processus de cryptage sont le système de Lorenz est celui du Baker.

3.4.1.4 Systèmes chaotiques de cryptage des images à base des systèmes Hyper-

chaotiques

Les systèmes hyper-chaotiques ont deux exposants de Lyapunov positifs ou plus, et leur com-

portement dynamique est plus complexe. Par conséquent, les systèmes hyper-chaotiques peuvent

générer des séquences chaotiques plus aléatoires, donc et un système de cryptage à base d�un sys-

tème hyperchaotique présente une sécurité plus. Dans la littérature plusieurs travaux existent,

citons à titre d�exemple le travail de Peng et al. [57] qui ont proposé un algorithme de cryp-

tage d�image basé sur un nouvel attracteur hyperchaotique 4D. Le système a deux exposants

de Lyapunov supérieurs à zéro, qui peuvent générer des attracteurs hyperchaotiques sous di¤é-

rents paramètres. Dans [58], les auteurs proposent une nouvelle carte hyperchaotique dérivée des

équations paramétriques de la courbe serpentine. Cette nouvelle carte est utilisée pour générer
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des séquences aléatoires dans l�étape de confusion et l�étape de di¤usion. Les résultats obtenus

montrent que le schéma de cryptage d�image proposé fournit un moyen e¢ cace et sécurisé pour

le cryptage d�image.

Dans [59] et dans [60] de nouveaux schémas de cryptage d�image basés sur des séquences

hyperchaotiques améliorés ont été proposés, où une séquence de nombres pseudo-aléatoires gé-

nérée par une carte hyperchaotique 4D a été utilisée pour modi�er les valeurs des pixels avec un

schéma XOR.

3.4.2 Travaux portant sur une structure complexe de l�algorithme de

cryptage

3.4.2.1 Systèmes chaotiques de cryptage des images en niveau de bit

En raison des avantages des permutations au niveau du bit, qui peuvent modi�er simulta-

nément la position et la valeur d�un pixel, plusieurs chercheurs ont introduit des schémas de

cryptage au niveau du bit [61, 62, 63]. Généralement, la permutation au niveau des bits peut

surmonter les inconvénients du brouillage typique au niveau des pixels, et elle est plus e¢ cace

pour le cryptage des images.

Wang et al. [61] ont proposé un schéma de chi¤rement au niveau du bit en utilisant un mo-

dèle perceptron. Dans [62], les auteurs présentent un nouvel algorithme de cryptage d�images au

niveau du bit basé sur des cartes chaotiques (PWLCM). Tout d�abord, l�image simple est trans-

formée en deux séquences binaires de même taille. Ensuite, une nouvelle stratégie de di¤usion est

introduite pour di¤user mutuellement les deux séquences. Ensuite, nous échangeons les éléments

binaires dans les deux séquences par le contrôle d�une carte chaotique, ce qui peut permuter les

bits d�un bitplane dans n�importe quel autre bitplane. Les résultats de la simulation et l�analyse

des performances montrent que l�algorithme proposé est à la fois sûr et �able pour le chi¤rement

d�images avec un seul tour. Récemment, des algorithmes de cryptage d�image basés sur la per-

mutation des plans de bits ont été proposés, où l�image originale est décomposée en huit images

binaires, puis combinée en une grande image binaire [64, 65, 66]. La position de la grande image

binaire est confondue par la séquence chaotique, puis l�image binaire est réassemblée pour obtenir
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l�image chi¤rée. Dans [67], un algorithme de cryptage d�image avec générateur de séquences de

bits aléatoires a été proposés, l�image est partitionnée en huit plans de bits, puis les bits sont

permutés et substitués selon une séquence chaotique. En�n, les plans de bits embrouillés sont

combinés en images chi¤rées. Dans le but d�optimiser le système de cryptage, les auteurs dans

[68, 69] ont proposé de diviser les bits de l�images en des plans de bits supérieurs et des plans de

bits inférieurs, puis di¤érents plans de bits sont attribués avec di¤érentes méthodes de cryptage.

3.4.2.2 Cryptage à base de combinaison de systèmes chaotiques et de codage ADN

L�utilisation de la technologie de codage ADN pour coder les images n�est pas su¢ samment

sécurisée et peut être combinée avec d�autres technologies [70].

Avant de présenter quelques travaux basés sur le codage de l�ADN et les systèmes chaotiques,

nous proposons quelques bases du codage de l�ADN et montrons comment il peut être utilisé

pour coder une séquence de bits.

Il existe quatre acides nucléiques di¤érents dans une séquence d�ADN qui sont nommés A

(adénine), T (thymine), C (cytosine) et G (guanine). Les règles d�appariement des bases sont, (A)

s�apparie toujours avec (T) et (C) s�apparie toujours avec (G). On peut conclure que (A) et (T)

sont complémentaires, (G) et (C) sont également complémentaires. Ces relations sont souvent

appelées les règles de l�appariement de bases Watson-Crick.

De même, dans le système binaire, (0; 1) sont complémentaires, ce qui signi�e que (00; 11)

et (10; 01) sont également complémentaires. Donc, si nous utilisons les quatre désoxynucléotides

"A","T","G" et "C" pour représenter les nombres binaires"00", "11", "01" et "10", respective-

ment, alors chaque pixel peut être codé dans une chaîne de nucléotides, par exemple, (11000101)2

est le format binaire qui pourrait être codé en utilisant la règle 3 comme (ATGG).

Il existe 24 types de combinaisons pour les quatre nucléotides. Cependant, seules huit combi-

naisons de codage sont adaptées au principe de complémentarité. Ces règles sont résumées dans

le tableau 3.2.
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A T C G

régle1 00 11 10 01

régle2 00 11 01 10

régle3 11 00 10 01

régle4 11 00 01 10

régle5 10 01 00 11

régle6 01 10 00 11

régle7 10 01 11 00

régle8 01 10 11 00

Tableau 3.2 Règles de carte d�encodage et de décodage de la séquence d�ADN[70].

Liu et al.[71], ont proposé un nouvel algorithme de cryptage qui combine le codage de l�ADN

et les cartes chaotiques. Ils ont utilisé le schéma de codage de l�ADN pour coder chaque pixel de

l�image originale en quatre nucléotides et ont appliqué la règle complémentaire pour transformer

chaque nucléotide en leur paire de bases à di¤érents moments générés par la carte chaotique de

Chebyshev.

Un schéma d�imagerie médicale proposé par Akrambelazi et al [72] utilise une permutation

basée sur des blocs et une substitution basée sur les valeurs des pixels. Le schéma aboutit à

une image cryptée forte en raison de cette confusion et de cette di¤usion. Les mérites distincts

incluent la substitution en cascade basée sur les pixels et la substitution au niveau des bits.

Huilui, et al. proposent dans [73] un schéma de cryptage basé sur la cryptographie ADN et la

carte logistique bidimensionnelle (2D). Le système fonctionne selon le principe de l�ADN et de la

sécurité des nombres pseudo-aléatoires. Les nombres pseudo-aléatoires (PRN) sont générés par

la carte logistique 2D qui possède de bonnes caractéristiques. L�algorithme de cryptage d�image

utilise le codage de l�ADN, deux cycles pour la génération de PRN, l�ajout d�ADN, le calcul

de probabilité des bases d�ADN, les réarrangements au niveau des pixels et des bases d�ADN

et le décodage de l�ADN. Il fournit une distribution assez uniforme, une entropie d�information

élevée et une réduction du coe¢ cient de corrélation élevé. Ce système se caractérise par sa haute

sécurité, sa vitesse d�exécution du processus de cryptage et le fonctionnement en parallèle [73].
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Les auteurs dans [74] ont proposé de convertir l�image simple en une matrice d�ADN, et la

carte chaotique est utilisée pour générer une matrice clé qui est utilisée pour fusionner la matrice

d�ADN confuse. Puis les valeurs initiales et les paramètres du système chaotique sont mis à jour

par la distance de Hamming de l�image simple. En�n la matrice d�ADN di¤usée est décodée, a�n

d�obtenir l�image chi¤rée.

D�autres travaux récents existent, à titre d�exemple, le travail dans [75] qui propose un système

de cryptage, basé sur l�ADN et la carte logistique. Le travail de Xing, et al. [76] qui présente un

système de cryptage qui se base sur le principe d�ADN et la carte coupled map latice. Taiyong,

et al. [77] intègre dans son système de cryptage le calcul ADN, le �ltrage et les cubes latins.

3.4.2.3 Cryptage à base de combinaison de systèmes chaotiques et les automates

cellulaires

Martin del Rey et al.[78] ont présenté un nouvel algorithme de chi¤rement des images numé-

riques. La proposition est basée sur la carte cat map les automates cellulaires réversibles (RCA)

unidimensionnels (1D). Dans l�étape de la confusion, les pixels de l�image simple sont permutés

à l�aide des valeurs générée par la carte cat map qui présente de bonnes caractéristiques crypto-

graphiques. A l�étape de di¤usion, les valeurs du pixel de l�image confuse (permutée/ mélangée)

sont modi�ées séquentiellement à l�aide de RCA, qui vise à di¤user l�e¤et d�un pixel sur les autres

pixels de l�image. En�n l�image chi¤rée est le résultat �nal de ce processus.

Les mêmes auteurs proposent une extension de ce travail dans [79] dans laquelle la phase de

confusion reste la même alors que dans la phase de di¤usion les RACs sont remplacées par les

automates cellulaires à mémoire réversible (MRAC) bidimensionnels (2D), avec le voisinage de

Moore. D�après les résultats de sécurité donnés, les deux travaux [78, 79] présentent un niveau de

sécurité acceptable. Alors que le temps d�exécution de [79] est vraiment lent, et cela dû nombre

de fois élevé d�exécution de l�étape de di¤usion pour obtenir l�mage chi¤rée.

Wang et al. [80] dans leur article proposent de combiner les automates cellulaires de la fourmi

de Langton et du chaos. Tout d�abord, l�image originale est convertie en un tableau 1D de pixels,

puis, la fourmi cellulaire de Langton est adoptée pour brouiller ces pixels, sous le contrôle des

séquences chaotiques générées à l�aide d�une carte logistique entrelacée pour la phase de confusion.
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Dans la phase de di¤usion, chaque pixel confus est di¤usé en adoptant un mode séquentiel, sous

le contrôle des séquences chaotiques générées par la PWLCM. Le résultat est l�image cryptée.

La proposition de [81] est basée sur la combinaison du chaos et des automates cellulaires (CA)

dans les scénarios d�une architecture de chi¤rement/déchi¤rement et de permutation-di¤usion.

Tous les �ux de clés générés dans les cryptosystèmes proposés sont basés sur l�utilisation d�un

système chaotique unidimensionnel (1D) amélioré [c�est-à-dire un système logistique-tente] avec

d�excellentes propriétés chaotiques.

Ces �ux de clés sont liés à la fois à la clé secrète et aux caractéristiques de l�image simple.

Avant d�appliquer le processus de cryptage, un pixel de l�image simple à une position aléatoire est

écrasé en insérant la valeur d�histogramme pondérée comme nouvelle mesure pour représenter le

les fonctionnalités de l�image simple. Ce pixel retient la routine de cryptage et sera en outre utilisé

pour garantir la résistance aux attaques d�image simple connues/choisies (CPA sécurisé). Dans

la phase de confusion, une permutation au niveau du bit est adoptée avec les �ux de clés uniques

générés en utilisant un système chaotique LTS proposé dans [?]. La phase de di¤usion est divisée

en deux sous-phases : dans la première, la valeur de chaque pixel est modi�ée séquentiellement

au moyen du système LTS. Pour la deuxième sous-phase, des automates cellulaires à mémoire

réversible 2D sont associés à la stratégie de décomposition quad tree et appliqués à la sortie de

la première sous-phase, pour améliorer la sécurité.

Dans le même contexte, [82] propose un schéma de cryptage basé sur le chaos et les auto-

mates cellulaires like_life, la permutation et la substitution. Dans la permutation, la carte 2D-

LASM (two-dimensional Logistic adjusted-Sine map) pour changer les positions des pixels. Dans

la di¤usion, un AC réaliste de second ordre avec une règle équilibrée est utilisé. Les résultats ex-

périmentaux montrent que le schéma proposé a des performances cryptographiques importantes

et peut résister e¢ cacement aux attaques courantes, ce qui est très approprié pour le cryptage

d�images.

3.4.3 Autres systèmes chaotiques de cryptage des images

Garcia-Guerrero et al. [83] ont développé un cryptosystème compatible avec les nouveaux pro-

tocoles de télécommunication via les canaux Zigbee. Ce cryptosystème a introduit un processus
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pour améliorer le caractère aléatoire de cinq cartes chaotiques implémentées sur un microcontrô-

leur PIC avec une consommation d�énergie e¢ cace. Tlelo-Cuautle et al. [84] ont implémenté un

schéma de cryptage d�image chaotique sur FPGA pour les images couleur en utilisant les neu-

rones de Hop�eld et Hindmarsh-Rose. La principale contribution s�est concentrée sur l�obtention

de valeurs de paramètres appropriées pour les neurones a�n de générer des séquences binaires

aléatoires robustes à appliquer dans le codage d�images. La performance de ce schéma proposé

a été con�rmée en présentant les résultats des tests de corrélation, d�histogramme, de variance,

d�entropie et du taux de changement du nombre de pixels (NPCR).

Les progrès récents du cryptage continuent de promouvoir l�application en temps réel des

communications informatisées. Wang et al. [85] ont proposé un algorithme de cryptage d�image

rapide basé sur un système de calcul parallèle pour garantir le parallélisme de di¤usion au plus

haut degré et atteindre une amélioration qualitative de l�e¢ cacité par rapport aux méthodes de

di¤usion conventionnelles. Wang et Gao [86, 87] ont récemment conçu des algorithmes intuitifs

de chi¤rement d�images chaotiques basés sur la théorie du produit matriciel semi-tenseur où la

clé secrète est générée dans un réseau booléen. La structure complexe d�un tel réseau rend sa

cryptanalyse di¢ cile. D�autres améliorations sur ce problème ont été apportées récemment par

Wang et Yang [88] en utilisant la matrice de tri fractal, et par Xian et Wang [89] en utilisant le

chaos spatio-temporel. Ces méthodes proposées ont montré la capacité de résister à di¤érentes

formes d�attaques statistiques, et que les attaques de bruit ont été améliorées dans une certaine

mesure.

Basé sur l�idéologie des fonctions génératrices, nous proposons un nouvel ensemble de fonc-

tions génératrices aux propriétés chaotiques liées aux polynômes de Chebyshev de seconde es-

pèce [2]. Le comportement chaotique est observé en analysant le diagramme de bifurcation et

en quanti�ant l�exposant de Lyapunov de la nouvelle classe de fonction génératrice proposée par

Boussayoud et al. [90, 91, 92] pour di¤érentes valeurs des paramètres système. Les fonctions géné-

ratrices chaotiques proposées ont montré une distribution de type aléatoire et peuvent présenter

une cascade typique de doublement de période vers le chaos. Plus important encore, ces fonctions

génératrices peuvent être générées de manière itérative, ce qui a amélioré l�e¢ cacité temporelle

du processus informatique innovant. L�application de la fonction de génération basée sur le chaos
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développée au cryptage d�image peut améliorer l�e¢ cacité et la sécurité de l�algorithme de cryp-

tage proposé par Himeur et Boukabou [93]. Les simulations et l�analyse de sécurité ont montré

que la fonction génératrice proposée des polynômes de Chebyshev généralisés avec un compor-

tement chaotique o¤re d�excellentes performances et pourrait être utilisée comme PRNG dans

de nombreuses applications d�ingénierie basées sur le chaos. En fait, ces fonctions de génération

proposées peuvent être bien employées dans le processus de brouillage pour obtenir des résultats

de brouillage plus e¢ caces et plus rapides que les méthodes de balayage traditionnelles. Les ré-

sultats de la simulation ont montré que la corrélation des images était considérablement réduite

et que la capacité à résister aux attaques statistiques et sonores était grandement améliorée.

En outre, une comparaison a été e¤ectuée avec les normes de cryptage avancées en fournissant

les résultats des tests statistiques NIST, les histogrammes, l�entropie, la corrélation des pixels

adjacents, les attaques di¤érentielles et en utilisant des images numériques de di¤érentes tailles.

3.5 Analyse de la sécurité et des performances

3.5.1 Analyse de la clé

3.5.1.1 Analyse de l�espace clé

L�espace clé désigne le nombre total de clés possibles qu�un attaquant doit essayer de casser,

ce qui oblige que ce nombre doit être su¢ samment grand, pour empêcher tous type d�attaque

par force brute. Une valeur d�espace de clé supérieur à 2100 garantit que l�algorithme de cryptage

résiste aux attaques par force brute. Cet espace est calculé par la multiplication de l�espace total

de chaque clé individuelle [94], dé�ni par l�équation suivante :

S =
kY
i=1

Ski: (3.1)

Où, S est l�espace de clé total et Ski est l�espace de li�eme clé.

Il convient de noter que l�espace clé de chaque clé individuelle dépend principalement de la

précision de la clé. Un nombre en double précision est représenté sur 48 bits (6 octets), ce qui
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signi�e que l�espace total est de 248, ce qui est approximativement égal à 1014.

3.5.1.2 Sensibilité des clés

Un schéma de chi¤rement e¢ cace est très sensible aux modi�cations des clés de chi¤rement

et de déchi¤rement. En appliquant une modi�cation mineure à la clé de cryptage, la deuxième

image cryptée devrait être assez di¤érente de la première image cryptée. De même, s�il existe

une petite di¤érence entre les clés de chi¤rement et de déchi¤rement, l�image cryptée ne peut

pas être décryptée correctement.

Généralement, une métrique nommée Cipher-text Di¤erence Rate (CDR) est utilisée a�n

d�étudier la sensibilité aux clés secrètes. Le CDR est calculé à l�aide de la formule suivante [17] :

CDR =
Diff(y; y1) +Diff(y; y2)

2 �W �H � 100%;

Diff(A;B) =
w�1X
i=0

Diff(A(i; j)B(i; j)):

Diff(A(i; j)B(i; j))

8<: 1; si A(i; j) 6= B(i; j)

0, Sinon
; (3.2)

tel que : y = C(I;K); y1 = C(I;K +�K); y2 = C(I;K ��K):

Où,

- C représente la fonction de cryptage, Y est une image cryptée de l�image en clair I utilisant

une clé K.

- y1 et y2 sont deux images cryptées de la même image I avec un petit changement de clé

(respectivement +�K et -�K).

- Diff(A;B) est la somme des di¤érents pixels de deux images données A et B.
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3.5.2 Analyses statistiques

3.5.2.1 Analyse de l�entropie de l�information

L�entropie d�un système est interprétée comme un indicateur pour mesurer et caractériser la

quantité de désordre dans le système. Ce dernier peut mesurer la distribution des valeurs des

pixels dans l�image. Une bonne image cryptée a une entropie très proche de 8. En d�autres termes,

il représente les informations nécessaires pour dé�nir les états du système. L�entropie est dé�nie

comme :

H(M) =

2n�1X
i=1

p(mi) log2

�
1

p(mi)

�
; (3.3)

où p(mi) est la probabilité du symbole mi, et N est le nombre de niveaux d�intensité.

3.5.2.2 Analyse d�histogramme (attaque statistique)

Dans un contexte de traitement d�image, l�histogramme d�une image désigne un graphique

qui illustre le nombre de pixels associé à chaque valeur d�intensité trouvée dans cette image. Pour

une image en niveau de gris, il existe 256 intensités di¤érentes possibles, ainsi, l�histogramme

s�a¢ che graphiquement en utilisant 256 chi¤res indiquant la distribution des pixels entre ces

valeurs de niveaux de gris [95]. Donc l�analyse d�histogramme est un moyen e¢ cace qui permet

de tester l�uniformité des valeurs (invulnérabilité aux attaques statistiques). Ainsi, pour une

image cryptée, il est nécessaire qu�une image cryptée ait une répartition uniforme des valeurs de

pixels sur les deux axes [95]. Autrement dit un bon chi¤rement doit produire des images cryptées

ayant un histogramme uniforme autant que possible, voir Figure 3.2.
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(a) (b) (c) (d)

Figure 3. 2. (a) image en clair, (b) histogramme d�image en clair, (c) image cryptée, (d)

histogramme d�image cryptée.

3.5.2.3 Analyse de corrélation

Une image en clair présente une forte corrélation entre les pixels adjacents. Un algorithme de

chi¤rement sécurisé devrait produire des images cryptées dont la corrélation des pixels adjacents

est très faible. Habituellement, 1000 ou 2000 pixels sont sélectionnés pour l�analyse de corrélation

et la corrélation est calculée dans les directions horizontale, verticale et diagonale à l�aide de la

formule suivante :

rxy =
cov(x; y)p
D(x)D(y)

; (3.4)

tel que : cov(x; y) = 1
N

NX
i=0

(xi � E(x))(yi � E(y)); D(x) = 1
N

NX
i=0

(xi � E(x))2; E(x) = 1
N

NX
i=0

xi:

Où, x et y représentent les valeurs d�intensité de deux pixels adjacents. N est le nombre de

pixels dans l�échantillon d�analyse actuel. D(x) et E(x) représentent la variance et l�espérance

de l�échantillon actuel.

La valeur de corrélation se situe dans la plage [�1; 1] : 0 représente aucune corrélation et 1

représente une corrélation complète (les images sont identiques), généralement, une corrélation

supérieur à 0; 8 représente une forte corrélation.

De manière générale, plus les valeurs de corrélation entre les pixels adjacents sont petites,
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meilleures sont les performances de l�algorithme de cryptage [96].

3.5.3 Analyse de robustesse

Les images sont inévitablement contaminées par le bruit ou subissent des pertes de données

lors du stockage et de la transmission sur les réseaux, en particulier lors de l�utilisation de

protocoles peu �ables (tels que UDP).

Les images cryptées doivent avoir la capacité de résister aux attaques qui causent de perte

de données, et a�n de tester cette capacité, la capacité de restaurer l�image après avoir appliqué

di¤érents niveaux de bruit ou de perte de données, la métrique du rapport signal sur bruit

(PSNR) est généralement utilisé, cette métrique est calculée par la formule suivante :

PSNR = 10 log
2552

MSE
dB (3.5)

L�erreur quadratique moyenne (MSE) est utilisée pour analyser l�e¤et d�avalanche. L�e¤et

d�avalanche indique que le changement de l�image en clair ou de la clé provoque un changement

considérable dans l�image cryptée correspondante. La MSE est calculée pour deux images numé-

riques et correspond à l�erreur quadratique cumulée entre elles. Mathématiquement, il peut être

calculé comme :

MSE =
1

M �N

W�1X
i=0

H�1X
j=0

Ip(i; j)Id(i; j): (3.6)

Où, Ip et Id sont respectivement l�image en clair et l�image décryptée.

Plus la valeur PSNR est élevée, plus la capacité de restauration de l�image décryptée est

élevée. En général, il est très di¢ cile de di¤érencier l�image d�origine réelle et l�image décryptée

lorsque le PSNR est supérieur à 35 dB.

3.5.4 Résistance aux attaques di¤érentielles

Dans un algorithme de cryptage d�image sécurisé, un seul changement de pixel dans l�image

en clair devrait entraîner un changement signi�catif dans l�image cryptée correspondante.

Lorsqu�une image cryptée est modi�ée de manière signi�cative, cela montre que le schéma
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proposé est résistant aux attaques di¤érentielles. Pour étudier l�e¤et du changement d�un pixel

sur une image cryptée, les paramètres couramment utilisés sont : (i) le nombre de taux de

changement de pixels (NPRC) et (ii) l�intensité de changement moyenne uni�ée (UACI) [96].

L�expression mathématique du NCPR est :

NCPR =

X
i;j

D(i; j)

M �N � 100%: (3.7)

Et l�expression mathématique pour UACI est :

UACI =
1

M �N

"X
i;j

jE1(i; j)� E2(i; j)j
255

#
� 100%: (3.8)

Où : M et N représentent la largeur et la hauteur de l�image respectivement. E1, E2 sont

deux images cryptées di¤érentes de la même image en clair.

3.6 Conclusion

Les cartes chaotiques ont été utilisées dans la conception de cryptosystèmes car elles décrivent

des caractéristiques souhaitables telles que le pseudo-aléatoire, la complexité et la sensibilité aux

changements de paramètres. Bien que ces caractéristiques soient analogues aux exigences cryp-

tographiques, les cryptosystèmes basés sur le chaos qui en résultent sont généralement di¢ ciles

à analyser, ine¢ caces et présentent des problèmes de reproductibilité.

Aujourd�hui, la cryptographie à base du chaos reste un domaine très actif, avec de nombreuses

publications scienti�ques. Ainsi, le nombre de cryptosystèmes chaotiques qui ont été proposés

est trop important pour être couvert dans ce chapitre.
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Chapitre 4. Développement d�un système de cryptage à base de la fonction
génératrice chaotique proposée

4.1 Introduction

Dans ce chapitre nous proposons une fonction génératrice pour les polynômes de Chebyshev

avec un doublement de période typique au chaos. En tant qu�application, cette fonction généra-

trice proposée est utilisée comme un crypto-système basé sur le chaos pour crypter di¤érentes

images. L�analyse de sécurité a montré que la fonction génératrice proposée des polynômes de

Chebyshev présente d�excellentes performances dans le cryptage d�images contre diverses at-

taques.

4.2 Fonction génératrice

Il convient en premier lieu de rappeler la dé�nition et quelques propriétés des polynômes de

Chebyshev univariés de second espèce.

Dé�nition 4.1 Les polynômes de Chebyshev de second espèce d�ordre n sont dé�nis comme suit :

Un(r) =
sin [(n+ 1) arccos(r)]p

1� r2
; (4.1)

avec r 2 [0; 1]; n = 0; 1; 2; : : :

En changeant d�échelle avec r = cos �; Eq. (4:1) peut être réécrit comme

Un(r) =
sin[(n+ 1)�]

sin �
:

De plus, il peut être représenté en termes de séries hypergéométriques gaussiennes comme

suit [109] :

Un(r) = (n+ 1)2F1

��n;n+ 2; 1�r
2

3
2

�
:

Les polynômes de Chebyshev de seconde espèce Un(r) de degré n sont des polynômes ortho-

gonaux, à l�exception d�un facteur constant par rapport à la fonction de poids W (r) =
p
1� r2:

Par ailleurs, les polynômes de Chebyshev de deuxième type satisfont la relation d�orthogonalité
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suivante [109] : Z 1

0

p
r
p
(1� r)Un(r)Um(r)dr =

8<: 0 if m 6= n;
�
8
if m = n:

Les polynômes orthogonaux classiques univariés sont dé�nis traditionnellement sur [�1; 1] ;

cependant, il est plus pratique d�utiliser [0; 1]:

4.2.1 Fonction génératrice proposée

Les termes des polynômes satisfont la relation de récurrence suivante8<: Un(r) = 2rUn�1(r)� Un�2(r); n � 2;

U0(r) = 1; U1(r) = 2r:
(4.2)

Considérant le fait que
1X
n=0

Un(r)x
n =

1

1� 2rx+ x2 ;

alors la fonction génératrice des polynômes de Chebyshev généralisés de seconde espèce est donnée

par

f(x) =
1

1� 2xr + r2 :

La théorie bien connue de la formule de Binet sur les nombres de Fibonacci [110, 111] permet

d�exprimer les polynômes de Chebyshev généralisés de seconde type en fonction des racines �1

et �2 de l�équation caractéristique associée à la relation de récurrence (4:2) :

�2 = 2r�� 1: (4.3)

Proposition 4.1 (Formule de Binet) Les polynômes de Chebychev de seconde espèce sont donnés

par

Un(r) =
�n+11 � �n+12

�1 � �2
;

Où �1; �2 sont les racines de l�équation caractéristique (4:3) ; alors que �1 > �2:

Preuve: . Les racines de l�équation caractéristique (4:3) sont �1 = r+
p
r2�1
2

et �2 = r�
p
r2�1
2

:
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Puisque r > 0, le

�2 < 0 < �1 et j�2j < j�1j ;

�1 + �2 = 2r et �1:�2 = 1:

Les polynômes de Chebyshev dé�nis ci-dessus peuvent être généralisés en considérant la

relation de récurrence suivante8<: Pn(r) = 2prPn�1(r) + qPn�2(r); n � 2

P0(r) = a; P1(r) = br
(4.4)

Où a; b 2 Z; et p, q sont des nombres réels.

De plus, en considérant a = 1 et b = 1, on obtient les polynômes de Chebyshev de second

espèce pour p = �q = 1:

Proposition 4.2 Soit p; q 2 R: Une fonction génératrice des polynômes de Chebyshev générali-

sés de second espèce est dérivée comme suit :

gp;q(x) =
1

1� 2prx+ qx2 :

Preuve: Le polynôme de Chebyshev généralisé de seconde espèce est donné par8<: Un(r) = 2prUn�1(r)� qUn�2(r); n � 2

U0(r) = 1; U1(r) = 2pr
:

En conséquence, la fonction génératrice ordinaire associée est dé�nie par :

gp;q(x) =
+1X
n=0

Un(r)x
n = U0(r) + U1(r)x+

+1X
n=2

Un(r)x
n:

En utilisant les conditions initiales, nous avons :

gp;q(x) =

+1X
n=0

Un(r)x
n = U0(r) + U1(r)x+

+1X
n=2

Un(r)x
n

= 1 + 2pxr +

+1X
n=2

[2prUn�1(r)� qUn�2(r)]xn: (4.5)
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Considérant le fait que j = n� 2 et p = n� 1; l�Eq. (4:5) est réécrite comme suit

gp;q(t) = 1 + 2pxr + 2pxr

+1X
p=0

[Up(r)� 1]xp � qx2
+1X
j=0

Uj(r)x
j

= 1 + 2pxr + 2pxr
+1X
p=0

Up(r)x
j � 2pxr � qx2

+1X
j=0

Uj(r)x
j;

ce qui est équivalent à �
1� 2pxr + qx2

�
gp;q(x) = 1;

Par conséquent,

gp;q(x) =
1

1� 2pxr + qx2 :

Ceci complète la preuve.

4.2.2 Quanti�cation du comportement chaotique dans la fonction gé-

nératrice proposée

Dans cette section, le comportement dynamique de la fonction génératrice proposée est étudié

à l�aide de simulations numériques. Pour cela, la fonction génératrice proposée est réécrite sous

la forme de récurrence suivante :

xp;q(n) =
1

1� 2prx(n� 1) + qx2(n� 1) ; (4.6)

Où p; q sont les paramètres du système.

4.2.2.1 Diagramme de bifurcation

Rappelons que le diagramme de bifurcation est un outil de base important pour indiquer

le comportement des systèmes chaotiques. Dans le cas de la fonction génératrice proposée, le

comportement dynamique de x(n) est exploré pour di¤érentes valeurs de paramètre r dans la

plage [0; 10] avec q = 1. En utilisant une simulation graphique. Le résultat correspondant est

montré sur la Figure 4.1 (a) pour p = 1;la Figure 4.1 (b) pour p = 1=2;la Figure 4.1 (c) pour
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p = 1=4 et la Figure 4.1 (d) pour p = 1=8. . Il est clair que, les diagrammes de bifurcations

montrent une région de cycles limites stables cède ensuite la place à une région étendue de

comportements complexes avec des valeurs croissantes du paramètre r: Les régions sombres sont

communément appelées comportement chaotique.

(a) p = 1 (b) p = 1
2

(c) p = 1
4

(d) p = 1
8

Figure 4.1. Diagramme de bifurcation de la forme de récurrence (4:6).

4.2.2.2 Exposant de Lyapunov

L�existence du chaos dans la fonction génératrice proposée est con�rmée par l�analyse de l�ex-

posant de Lyapunov. Par conséquent, pour quanti�er le chaos dans le système donné, l�exposant
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de Lyapunov est calculé de la manière suivante

� = lim
n!1

1

N

NX
n=1

ln

�����dxn+1dxn

����� ; (4.7)

d�où, à partir de (4:6) on obtient

� = lim
n!1

1

N

NX
n=1

ln

����� 2pr � 2qxn
(1� 2prxn + qxn)2

����� : (4.8)

Les valeurs calculées de l�exposant de Lyapunov sont données par la Figure 4. 2.(a) pour

p = 1; la Figure 4. 2.(b) pour p = 1=2; la Figure 4. 2.(c) pour p = 1=4; et par la Figure 4. 2.(d)

pour p = 1=8:

Il est clair que l�exposant de Lyapunov est positif dans les régions sombres du diagramme

de bifurcation pour la même plage de paramètres r, ce qui montre la présence de chaos dans

la fonction génératrice proposée des polynômes de Chebyshev généralisés de seconde espèce.

Notons que, pour certaines plages de paramètres r, le diagramme de bifurcation contient des

régions blanches et l�exposant de Lyapunov est négatif ; cela indique que les régions chaotiques

se séparent temporairement en région non chaotiques, puis retournent à l�état chaotique.

(a) p = 1 (b) p = 1
2
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(c) p = 1
4

(d) p = 1
8

Figure 4. 2. Exposant de Lyapunov.

4.2.2.3 Test NIST

La suite de tests statistiques du NIST est un système expérimental. En particulier, NIST

SP 800 est une série de directives de sécurité de l�information publiée par le National Institute

of Standards and Technology (NIST) qui est devenue une norme et un guide faisant autorité

largement reconnu par les chercheurs dans le domaine de la sécurité de l�information. Les tests

statistiques sont réalisés à l�aide de la combinaison NIST SP 800 � 22 qui se compose de 15

sous-tests pour évaluer le caractère aléatoire des séquences chaotiques générées. Les paramètres

du système sont d�abord considérés comme p = 0:24517; q = 1; r = 2:9493 et génèrent 100

séquences de longueur de flux = 1000000 bit. Les résultats des tests montrent principalement

les avantages et les inconvénients de la séquence pseudo-aléatoire en analysant l�uniformité et le

taux de réussite du séquençage, où la valeur de probabilité (P�V alue) représente l�uniformité de

la séquence, et la proportion représente le taux de réussite de la séquence [50]. Dans ce contexte,

chaque test donne un niveau de signi�cativité de � = 0:01. Par conséquent, la séquence est

considérée comme aléatoire uniquement dans le cas où P � V alue � �. Les résultats des tests

du NIST sont donnés dans le tableau 1. Evidemment, la plupart des valeurs P sont supérieures

à 0; 01 et les proportions sont toutes supérieures à 98%, sauf pour les tests de chevauchement de

modèles et de variantes d�excursions aléatoires. Les résultats des tests statistiques attestent du
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bon caractère aléatoire des séquences chaotiques générées par la fonction génératrice proposée.

Nom du test Valeur p Proportion % Statut

Test de fréquence 0.6351 99 Passe

Test de fréquence dans un bloc (m = 128) 0.7991 100 Passe

La plus longue série de uns dans un test en bloc 0.2884 98 Passe

La plus longue série de uns dans un test en bloc 0.2474 100 Passe

Test du rang 0.0698 99 Passe

Test de la transformée de Fourier discrète 0.0954 99 Passe

Test de correspondance des modèles sans chevauchement 0.9623 100 Passe

Test de correspondance des modèles de chevauchement 0.8811 95 Passe

Test statistique universel de Maurer 0.4475 98 Passe

Test d�entropie approximative 0.4801 100 Passe

Test de complexité linéaire 0.5710 100 Passe

Test en série 0.9612 100 Passe

Test des sommes cumulées (x = +1) 0.5294 99 Passe

Test des excursions aléatoires (x = �1) 0.7001 100 Passe

Test des variantes d�excursions aléatoires 0.4549 96 Passe

Tableau 4.1. Résultats des tests de la norme NIST 800-22 pour le PRNG chaotique proposé.

4.3 Application de la nouvelle fonction chaotique au cryp-

tage des images numériques

Le système proposé est basé sur le principe de confusion/di¤usion décrit dans le chapitre

précédent. La confusion n�est qu�un réarrangement des pixels de l�image sans modi�cation des

valeurs des pixels avec un objectif primordial qui est celui de briser la forte corrélation entre les

pixels. En revanche, la phase de di¤usion consiste à masquer les pixels ordinaires par de nouvelles
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valeurs chaotiques secrètes. Le schéma général du cryptage est illustré dans la Figure 4.3.

ProcessusdeDéchi¤rement

Clé
SecrèteCCl
éCléClésss
Clé

Etape de DiffusionEtape de Confusion

Image
CryptéeGénération des séquences chaotiques

Etape de DiffusionEtape de Confusion

Image en
Clair

Figure 4.3. Schéma générale du système de cryptage chaotique.

4.3.1 Algorithme de cryptage

Une nouvelle méthode de cryptage d�images a été proposée récemment par Himeur et Bou-

kabou [109], qui utilise un schéma cryptographique basé sur le chaos et utilisant la fonction

logistique bidimensionnelle (2-D). Ce crypto-système a prouvé sa robustesse contre de multiples

attaques de cryptanalyses. Par conséquent, une mise en �uvre simple de cet algorithme permet

d�atteindre un taux de cryptage élevé sur des ordinateurs à usage général et convient donc parfai-

tement à certaines applications multimédias telles que les systèmes de communication mobiles.

Dans notre travail, nous introduisons quelques modi�cations au schéma de cryptage d�image [93]

en utilisant la fonction génératrice chaotique proposée de sorte que la valeur initiale ainsi que les

paramètres du système constituent la clé de cryptage. Ce schéma représente l�élément crucial de

l�étape de confusion dans notre système de cryptage. Pour ce qui est de l�étape de di¤usion, nous

nous sommes appuyés sur l�opérateur XOR a�n de réaliser le �masquage�. L�algorithme suivant

illustre les di¤érentes étapes.

1. Choisir une image en clair.
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2. Dé�nir également la clé secrète Ks en fonction des conditions initiales et des paramètres

du système exprimés par Ks = [x(0); r1; r2; r3; r4; r5]:

3. Générer une séquence chaotique en utilisant la fonction génératrice proposée des polynômes

de Chebyshev de seconde espèce donnée par l�équation (4.6).

4. Construire une séquence binaire C = [c0; c1; :::; cN�1] comme suit :

ck =

8<: 1 si x(n) > T

0 sinon
;

où N est la longueur de la séquence binaire C et T est la valeur du seuil. Un vecteur Vin d�indices

linéaires correspondant à C sera attribué.

5. Diviser les bits du vecteur d�entrée Vin = [v0; v2; : : : ; vN�1] en deux groupesB1 = [b10; b
1
1; :::; b

1
N
2
�1]

et B2 = [b20; b
2
1; :::; b

2
N
2
�1] en fonction des bits de la séquence C: Pour chaque bit ck de C; le bit

correspondant de Vin est véri�é. Si le bit est à 1, le bit correspondant dans Vin est placé dans B2.

Sinon, ce bit sera placé dans B1.

6. Mettre Vout = C; puis répéter les étapes 1 à 4 Nc fois. En�n, la valeur de résultat dans

Vout est obtenue en concaténant B1 et B2:

7. Générer deux séquences chaotiques «Seq1» et «Seq2» , à l�aide de la fonction génératrice

proposée des polynômes de Chebyshev de seconde espèce donnée par l�équation (4:6).

8. Calculer les valeurs de la séquence « Mask1 » et « Mask2» par la multiplication des valeurs

de des séquences «Seq1» et «Seq2» par un scalaire K=1010. Ces di¤érentes valeurs doivent être

comprises entre 0 et 255.

9.Calculer l�image cryptée par l�application de l�opération XOR entre la valeur de chaque

pixel et la valeur correspondante de Seq1 et Seq2.

Le processus de déchi¤rement constitue le processus inverse du processus de cryptage. Il faut

noter qu�une très légère variation de l�un de ces paramètres rend le processus de décryptage

impossible.
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4.3.2 Analyse des performances

Un bon schéma de cryptage doit résister à tous les types d�attaques connus, tels que les

attaques exhaustives, les attaques statistiques, les attaques di¤érentielles, etc. Dans cette section,

l�analyse de sécurité du schéma de cryptage proposé est discutée en détail. En général, quatre

aspects sont souvent utilisés comme mesures de performance dans les systèmes basés sur le

cryptage d�images, à savoir l�analyse des histogrammes, l�analyse des corrélations entre pixels,

l�analyse de l�entropie des informations et la capacité à résister à tous les types d�attaques connus.

4.3.2.1 Analyse de clé (attaque exhaustive)

4.3.2.1.1 Analyse de l�espace clé Dans le système de cryptage proposé, l�espace des clés

est le nombre total de clés di¤érentes utilisées dans la procédure, qui se compose de six parties

(x0; r1; r2; r3; r4; r5) et d�un nombre �ottant à double précision d�une longueur de 52 bits,

conformément à la norme IEEE 754. Notons que plus l�espace des clés est grand plus le crypto-

système est e¢ cace. Supposons que toutes les valeurs initiales x0 du système chaotique soient des

nombres positifs inférieurs à 1 et que les plages de paramètres r1; r2; r3; r4; r5 sont données sans le

Tableau 4.2. Ainsi, l�espace de clé est 1014�(2:83�1014)2�(2:35�1014)�(1:68�1014)�(0:97�1014)

= 30:6705� 1084 = 24:93 � 2288 = 2292:93 > 2100 qui est su¢ samment grand, et peut donc résister

aux attaques par force brute.

Paramètre p Fonction génératrice appliquée Range

p = 1 1
1�2r1x+x2 2:837

p = 1
2

1
1�r3x+x2 2:354

p = 1
4

1
1� 1

2
r4x+x2

1:689

p = 1
8

1
1� 1

4
r5x+x2

0:973

Tableau 4.2. Plage de valeurs pour chaque variable de la clé de sécurité.

4.3.2.1.2 Analyse de la sensibilité des clés Cette sensibilité est un critère important

pour évaluer un bon système de cryptage d�images. A cette �n, plusieurs tests ont été e¤ectués

en utilisant l�image en clair �cameraman�comme indiqué ci-dessous :
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Dans le processus de chi¤rement, l�image en clair est chi¤rée en utilisant la clé secrète K1 :

(0:6; 2:94; 2:9493; 0:111; 3:225; 7:225): Ensuite, on essaie de déchi¤rer l�image chi¤rée obtenue

en utilisant la clé K2 en modi�ant très légèrement la clé originale K1, c�est-à-dire K2 : (0:6; 2:94;

2:9493; 0:111 + 10�14; 3:225; 7:225): Les images décryptées obtenues sont présentées à la �gure

4.4. Un changement minime de la clé de sécurité entraîne un changement important de l�image

chi¤rée.

(a) (b)

Figure 4.4. Décryptage de l�image cryptée obtenue à l�aide de la clé secrète : (a)K1 et (b) K2.

En outre, des analyses quantitatives sont e¤ectuées pour chaque clé en utilisant l�information

mutuelle. Cette métrique est généralement appliquée pour évaluer la sensibilité aux clés de deux

images cryptées par des clés secrètes di¤érentes sur la même image en clair.

L�information mutuelle est présentée comme suit :

I(E1;E2) = H(E1)�H(E1jE2): (4.9)

Par conséquent, plus la valeur de l�information mutuelle de deux images cryptées E1 et E2 est

faible, plus la sensibilité des clés secrètes est élevée. Ainsi, si les deux images cryptées E1 et E2

ne sont pas identiques, alors la connaissance de E1 ne donne pas nécessairement d�information

sur E2 et vice versa. En fait, il n�y a pas d�échange d�informations entre les deux images cryptées,

et la sensibilité de la clé, dans ce cas, est très élevée. Par contre, si E1 et E2 sont identiques,

dans ce cas, toutes les informations transmises par E1 seront partagées avec E2 et il n�y a pas

de sensibilité de la clé.

Pour les expériences de simulation, la sensibilité des clés a été comparée entre toutes les
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clés secrètes. En conséquence, la sensibilité a été calculée en utilisant (4:7) pour chaque clé par

rapport aux autres clés non modi�ées. Les images en clair ont été testées pour le cryptage à un

tour dans les expériences. Les sensibilités de chaque clé et la performance moyenne sont indiquées

dans le tableau 4. 3. D�après les résultats obtenus, on remarque que la sensibilité d�une clé est

élevée car l�information partagée entre E1 et E2 est proche de zéro. Par conséquent, on peut

a¢ rmer que l�adversaire ne sera pas en mesure de distinguer les di¤érents paramètres des clés

secrètes.
Image x0 r1 r2 r3 r4 r5

Cameraman 01899 0.1918 0.1914 0.1895 0.1904 0.1906

Bateau 0.1908 0.1920 0.1900 0.1912 0.1902 0.1894

Babouin 0.1893 0.1919 0.1912 0.1883 0.1921 0.1887

Moyenne 0.1900 0.1919 0.1908 0.1897 0.1909 0.1895

Tableau 4.3. Information mutuelle de l�algorithme proposé comparée entre toutes les clés

secrètes.

4.3.2.2 Analyse statistiques

4.3.2.2.1 Analyse de l�entropie de l�information Les valeurs d�entropie des images cryp-

tées sont données dans le tableau 4.6. Comme on peut le constater, les valeurs d�entropie obtenues

sont très proches des valeurs théoriques. Cela signi�e que la fuite d�information dans le processus

de cryptage d�image est négligeable.

Image testée Taille Image en clair Image cryptée

Bbaboon 256� 256 7:3461 7:9993

Boat 512� 512 7:4842 7:9995

Cameraman 256� 256 7:0097 7:9982

Mountain 512� 512 7:1914 7:9994

Tableau 4.4. Valeurs d�entropie des images cryptées.
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4.3.2.3 Analyse des histogrammes

L�analyse de l�histogramme est très importante car elle décrit la distribution des pixels dans

une image en traçant le nombre de pixels à chaque niveau d�intensité. Dans un contexte de

cryptage d�image, l�histogramme de l�image cryptée doit être uniforme pour garantir la sécurité

contre l�attaque du texte en clair connu, c�est-à-dire qu�un attaquant ne peut pas extraire d�in-

formations de l�image cryptée. La �gure 4.5 montre les résultats de simulation obtenus pour le

processus de cryptage.

Figure 4.5. Résultats des simulations. (a) Images originales. (b) Histogrammes des images

originales. (c) Images cryptées. (d) Histogrammes des images cryptées.

A partir de la �gure 4.4, on peut voir que l�histogramme des images cryptées est uniformément

distribué par rapport à l�histogramme des images en clair ( à gauche), et ne fournit donc aucune

information utile pour e¤ectuer une attaque sur l�image cryptée.
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Alors que l�histogramme est une estimation de la distribution de probabilité réelle des valeurs

d�intensité pour les images cryptées obtenues, la variance d�un histogramme est très utile pour

comparer les variances entre les images cryptées lorsque les clés secrètes changent [114]. Une

valeur plus faible des variances indique une plus grande uniformité des images cryptées.

La variance de l�histogramme d�une image en niveaux de gris est dé�nie par :

var(Y ) =
1

n2

nX
i=1

nX
j=1

1

2
(yi � yj)2; (4.10)

Où Y = fy1; y2; :::; y256g est le vecteur des valeurs de l�histogramme, tandis que yi et yj sont les

nombres de pixels tels que i et j sont les valeurs de gris correspondantes, respectivement.

Le tableau 4.5 montre les valeurs de variance de l�histogramme et les valeurs PSNR pour

les images en clair et les images cryptées correspondantes. Evidemment, les valeurs de variance

des images en clair sont beaucoup plus importantes que celles des images cryptées. Les résultats

obtenus prouvent que le schéma de cryptage proposé a distribué uniformément les histogrammes

des images cryptées. En outre, les valeurs de variance d�histogramme obtenues sont plus petites

par rapport à celles obtenues par Chai et al [114]. Ensuite, nous procédons à l�analyse des résultats

PSNR obtenus. Ces résultats indiquent que le PSNR est inférieur à 5 dB (< 5 dB) pour toutes

les images cryptées.

Image Originale Cryptée PSNR

Caméraman 11097.33 258.62 4.374

Bateau 96083.68 253.70 4.321

Babouin 65912.54 269.24 4.485

Tableau 4. 5. Variations des histogrammes et PSNR pour les images en clair et leurs images

cryptées correspondantes.

4.3.2.4 Analyse des corrélations de pixels

Les pixels adjacents d�une image standard présentent une forte corrélation. Un bon schéma

de cryptage d�image doit supprimer cette corrélation pour garantir la sécurité contre l�analyse
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statistique. Dans cette section, les corrélations des pixels adjacents de l�image originale et de

l�image cryptée sont analysées et comparées en choisissant 10000 paires de pixels adjacents dans

les directions horizontales, verticales et diagonales de l�image en clair et de son image cryptée. Le

coe¢ cient de corrélation est calculé pour les paires sélectionnées en utilisant l�équation suivante

[115] :

Rxy =
Conv(x; y)p
D(x)

p
D(y)

; (4.11)

Tandis que ;

Conv(x; y) =
1

N

NX
n=1

(xi � E(x)) (yi � E(y)) :

D(x) =
1

N

NX
n=1

[xi � E(x)]2 ; E(x) =
1

N

NX
n=1

xi;

Où x et y sont les valeurs en niveaux de gris de deux pixels adjacents de l�image, respectivement,

et N est le nombre total de pixels. Si le coe¢ cient de corrélation est égal à 1, cela signi�e que

l�image originale et son image cryptée sont fortement dépendantes. En revanche, si ce coe¢ cient

est égal à 0, alors l�image cryptée et l�image en clair ne sont pas corrélées. Les résultats obtenus

sont indiqués dans le tableau 4.6.

Directions des pixels Horizontale verticale Diagonale

Image Originale Cryptée Originale Cryptée Originale Cryptée

Caméraman 0.9335 -0.0034 0.9592 0.0044 0.9087 0.0046

Bateau 0.9381 -0.0002 0.7587 -0.0016 0.7262 -0.0040

Montagne 0.8632 0.0017 0.8580 0.0016 0.38266 0.0023

Babouin 0.8665 0.0015 0.9713 0.0012 0.7262 0.0009

Tableau 4. 6. Coe¢ cients de corrélation entre les pixels adjacents de l�image en clair et de

l�image cryptée.

Selon la relation spatiale d�un pixel et de son pixel adjacent, la distribution de corrélation

des contrôles de deux pixels adjacents peut être appliquée aux trois directions (c�est-à-dire hori-
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zontale, verticale et diagonale). Les �gures 4.6 (a) - (d) montrent la distribution de corrélation

des pixels adjacents dans di¤érentes directions pour 1024 paires de pixels adjacents sélectionnés

au hasard pour l�image en clairet l�image cryptée. Dans chaque �gure, l�axe des x représente

l�intensité d�un pixel sélectionné au hasard et l�axe des y représente l�intensité du pixel adjacent

correspondant. Il est clair que la corrélation fortement dépendante entre les pixels adjacents est

complètement brisée dans toutes les directions après l�application du processus de cryptage.

Figure 4.6. Distribution de la corrélation des pixels adjacents dans di¤érentes directions. (a)

Images originales et cryptées. (b) Direction diagonale. (c) Direction verticale. (d) Direction

horizontale.

4.3.2.5 Capacité de résistance à l�analyse di¤érentielle

Une propriété souhaitable des systèmes de cryptage est leur grande sensibilité aux petites

modi�cations de l�image en clair. Pour calculer l�e¤et de la modi�cation d�un seul pixel sur

l�image cryptée, deux quantités courantes peuvent être utilisées : le taux de changement du

nombre de pixels (NPCR) et la moyenne uni�ée du changement d�intensité (UACI). Le NPCR

mesure le pourcentage du nombre de pixels di¤érents par rapport au nombre total de pixels entre

deux images tandis que l�UACI mesure la di¤érence moyenne d�intensité entre les deux images.
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Ces deux quantités sont dé�nies par les formules (3.6) et (3.7) comme suit :

NPCR =

M�1P
i=0

N�1P
j=0

D(i; j)

M �N � 100; (4.12)

UACI =
1

M �N

M�1X
i=0

N�1X
j=0

jI1(i; j)� I2(i; j)j
255

� 100: (4.13)

Où M et N représentent respectivement la largeur et la hauteur d�une image. I1(i; j) et I2(i; j)

sont les valeurs des pixels à la position (i; j) des deux images cryptées dont les images en clairs

ne di¤èrent que d�un pixel. La matrice D(i; j) est de même taille que I1 et I2 telle que :

D(i; j) =

8<: 1; si I1(i; j) 6= I2(i; j)

0; sinon
:

Le tableau 4.7 montre la robustesse de l�algorithme appliqué utilisant la fonction de généra-

tion proposée en termes de métriques NPCR et UACI. Les résultats obtenus montrent que les

caractéristiques de la fonction de génération chaotique proposée ont une performance similaire à

la fonction logistique 2-D standard utilisant l�algorithme proposé dans [93].

Image NPRC(%) UACI(%)

Caméraman 99.6109 33.0123

Bateau 99.6902 32.6151

Montagne 99.6191 33.4928

Babouin 99.8142 33.6863

Tableau 4.7. Robustesse de l�algorithme appliqué en utilisant la fonction de génération

proposée en termes de scores NPCR et UACI.

4.3.2.6 Test d�aléatoire de l�image cryptée

Le test NIST a été appliqué pour véri�er les caractères aléatoires des images cryptées obtenues

en utilisant la séquence chaotique formée par la fonction génératrice proposée. Les résultats du
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test sont présentés dans le tableau 4.8. Evidemment, le cryptage proposé présente de bonnes

performances aléatoires puisque tous les résultats de test obtenus sont supérieurs à 0; 01.

Nom du test
Image cryptée

du caméraman
Statut

Test de fréquence 0.3055 Passe

Test de fréquence dans un bloc 0.5479 Passe

Test d�exécution 0.4834 Passe

La plus longue série de uns dans un test en bloc 0.1468 Passe

Test du rang 0.0423 Passe

Test de la transformée de Fourier discrète 0.9200 Passe

Test de correspondance des modèles sans chevauchement 0.3875 Passe

Test de correspondance des modèles de chevauchement 0.8350 Passe

Test statistique universel de Maurer 0.6878 Passe

Test d�entropie approximative 0.4701 Passe

Test de complexité linéaire 0.5610 Passe

Test en série 0.9522 Passe

Test des sommes cumulées 0.5194 Passe

Test des excursions aléatoires 0.3901 Passe

Test des variantes d�excursions aléatoires 0.9451 Passe

Tableau 4.8. Résultats du test NIST pour l�image cryptée.

L�algorithme proposé est sensible à la condition initiale x0 et aux cinq paramètres du système

r1; r2; r3; r4; r5: Comme indiqué précédemment dans la sous-section consacrée à l�analyse de la

sensibilité de la clé, une très légère modi�cation de la clé originale ne permet pas de décrypter

l�image originale et la valeur du résultat Vout dans l�algorithme de cryptage sera totalement

di¤érente. De plus, étant donné que le vecteur d�entrée Vin dépend des deux groupes B1 et

B2 dans l�étape de di¤usion combinée, une image chi¤rée di¤érente a une valeur en clair pré-

modi�ée et une valeur chi¤rée pré-modi�ée totalement di¤érentes de l�image en clair originale.
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Par conséquent, l�algorithme proposé peut résister à l�attaque par texte en clair/texte chi¤ré

sélectionné.

4.4 Conclusion

Une fonction génératrice des polynômes de Chebyshev de deuxième espèce a été proposée.

Cette fonction génératrice a montré un comportement chaotique pour certaines plages de para-

mètres du système, en particulier, une cascade typique de doublement de période vers le chaos.

Ce phénomène a été prouvé par l�analyse du diagramme de bifurcation et de l�exposant de Lya-

punov et quanti�é à l�aide de la combinaison de test NIST. En tant qu�application, la fonction

génératrice proposée a été insérée dans un algorithme de crypto-système récent à la place de

la fonction logistique 2-D. Le principal avantage de cet algorithme consiste dans le fait de dis-

tribuer les erreurs de rafale causées par les di¤érentes attaques à travers di¤érentes positions.

Les résultats numériques obtenus et exprimés par les di¤érentes �gures et les di¤érents tableaux

montrent que l�algorithme de cryptage proposé peut rendre les pixels de l�image originale presque

indépendants les uns des autres. Par conséquent, des résultats très prometteurs ont été obtenus

en termes d�analyse de sécurité, de robustesse aux attaques exhaustives, aux attaques statistiques

et aux attaques di¤érentielles.
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Conclusion Générale

Actuellement, les chercheurs accordent beaucoup d�attention à la proposition de nouvelles

fonctions chaotiques a�n de les appliquer dans le domaine de la cryptographie pour protéger les

données numériques, et en particulier les images numériques. En e¤et, ces dernières présentent

plusieurs propriétés intrinsèques telles que la redondance en hauteur des données, la grande taille

et la forte corrélation entre pixels adjacents, qui les rendent di¤érentes des données textuelles.

De plus, des caractéristiques temporelles sont nécessaires à la transmission d�images numériques

en temps réel. Par conséquent, il devient indispensable de disposer d�un système de cryptage à

haut débit et de haute sécurité.

Il existe une variété des algorithmes de cryptage, qui ont prouvé leur performance et leur

e¢ cacité pour des informations textuelles, comme AES, RSA. Cependant, ils sont loin d�être

adéquats pour le chi¤rement des données fortement corrélées. Une des solutions prometteuses

pour le chi¤rement de ce type de données est celle que nous avons explorée dans cette thèse. Nous

nous sommes appuyées sur la théorie du chaos dans le cryptage en raison de ses caractéristiques

particulières et notamment sa sensibilité aux conditions initiales.

Notre objectif dans cette thèse fût donc de concevoir et mettre en �uvre un système de

cryptage chaotique pour les images numériques. Pour ce faire, nous avons commencé par rappeler

des généralités instructives concernant les quatre domaines de notre travail : la cryptographie,

l�image numérique, le chaos et les fonctions génératrices. Ensuite nous avons présenté un état

de l�art en matière de la cryptographie chaotique des images, ce qui nous a permis de bien
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positionner notre travail.

Nous avons montrer par recourir au diagramme de bifurcation et de l�analyse des exposants

de Lyapunov le comportement chaotique de la fonction génératrice ordinaire des polynômes de

Chebychev de deuxième espèce. Cette nouvelle fonction chaotique peut être utilisée de manière

sécurisée comme étant un générateur de nombres pseudo-aléatoires pour le système de cryptage

chaotique des images numériques.

Les résultats de la simulation ont montré que la corrélation de l�image est considérablement

réduite et que la capacité à résister aux attaques statistiques et au bruit est considérablement

améliorée.

Notre thèse ouvre la voie à de nombreuses pistes de recherche que nous considérons comme

prometteuses. A titre d�exemple nous envisageons à court terme, l�étude du comportement dy-

namique de la famille unidimensionnelle de la fonction gp;q(x) = 1
1�2pxr+qx2 , pour les di¤érentes

valeurs des paramètres de contrôle p et q. Les diagrammes de bifurcation et les exposants de Lya-

punov nous permettront de montrer qu�un petit changement pour les valeurs de p ou de q conduit

à un comportement chaotique totalement di¤érent. A plus long terme, l�étude d�une fonction de

chebychev de second ordre à deux (2D) (voire à plusieurs) dimensions serait à envisager. Quant

au système de cryptage, l�exploitation du principe d�ADN dans l�algorithme de cryptage pourrait

le rendre encore plus performant.

En�n rappelons que notre système est davantage conçu pour les images en niveau de gris.

D�autres types de données peuvent être traités, nous pensons notamment à celles des vidéos.
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