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Résumé

Résumé : Les instruments intelligents jouent un rdle primordial dans I’amélioration de la
sireté de fonctionnement des systemes industriels, car ils intégrent des fonctionnalités
supplémentaires, de compensation, de validation, d'autodiagnostic et d'auto-configuration,
associées a des moyens de communication appropriés. Pour cette raison, nous avons étudié
I’apport de ces instruments intelligents dans 1’évolution des deux performances en termes de
sOreté de fonctionnement des Systémes Instrumentés de Sécurité (SIS). Les indicateurs pris en
compte comme critere d’évaluation de sécurité sont la Probabilit¢ de Défaillances
Dangereuses (PFD) et la Probabilit¢ de Défaillances Stres (PFS). L’approche utilisée
s’appuie sur les réseaux de Petri stochastiques. Une étude de cas a été faite sur un systéeme
mécatronique qui concerne la régulation de volume de deux réservoirs en redondance passive
avec utilisation d’un seul réservoir a la fois.

Pour ce faire, trois approches de modélisation du comportement fonctionnel et
dysfonctionnel du systeme étudié dans le cas classique et avec intelligence sont confrontées; a
savoir : arbre de défaillance, diagramme de fiabilité et Réseau de Petri stochastique.
Il convient de déterminer 1’approche qui sera la mieux adaptée a la modélisation du cas
d’étude et a la prise en charge de I’aspect dynamique. Les parameétres de la sireté de
fonctionnement traités sont alors : la fiabilité, la disponibilité et les deux indicateurs de

sécurité.

Mots-clés : Slreté de fonctionnement, instruments intelligents, systemes instrumentés de

sécuriteé, systeme meécatronique, Réseau de petri stochastique.



Abstract

Abstract : Intelligent instruments play a key role in improving the operational safety of the
industrial systems, because they include an additional compensation, validation, self-
diagnosis and self-configuration functions. For this reason, we have studied the contribution
of these intelligent instruments in the evolution of the two performances in terms of safety,
Safety Instrumented Systems (SIS). The indicators taken into account as a safety evaluation
criterion are the Probability of Dangerous Failures (PFD) and the Probability of Safe Failures
(PFS). The approach used is based on stochastic Petri nets. A case study was studied consided
on a mechatronic system concerning the volume control of two tanks in passive redundancy
with the use of only one tank at a time. To carry out this study, three approaches to modeling
the functional and dysfunctional behavior of the studied system in the classical case and with
intelligence are confronted, namely: fault tree, reliability diagram and stochastic Petri
network. It is necessary to determine the approach that will be best suited to the modeling of
the study case and to the handling of the dynamic aspect. The operational safety parameters

treated are then: reliability, availability and the two safety indicators.

Keywords: Dependability, intelligents instruments, safety instrumented systems, mechatronic

system, Stochastic petri network.
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Introduction géneérale

\

L’évaluation de la slreté de fonctionnement d’un systéme consiste a analyser les
défaillances des composants pour estimer leurs conséquences sur le service rendu par le
systtme. Donc on défini la slreté de fonctionnement est la science de défaillance.
N’importe quel dispositif classique ou intelligent peut dysfonctionner d’ou la nécessité de
I’étude de la stireté de fonctionnement afin de garantir le bon fonctionnement de I’ensemble
du systeme.

Les instruments intelligents sont des nouveaux systémes d’instrumentation qui sont
apparus avec les progrés de la microélectronique et des réseaux associés aux besoins des
utilisateurs. Ces instruments offrent la possibilité d'un traitement local de I'information qui est
répartie sur les diverses entités permettant ainsi une distribution de I'exécution des taches et
faisant apparaitre une commande distribuée. Le traitement local a été permis par le
développement paralléle des réseaux de terrain favorisant le partage des ressources par
I'interconnexion des unités de traitement et la réduction des cablages.

L’influence de D’instrumentation intelligente sur [Dattribut sécurit¢ de la slreté de
fonctionnement qui consiste a se préserver de situations dangereuses ou catastrophiques est
contrastée. Elle contribue a une amélioration dans les applications ou la sécurité est critique
par la mise en place de moyens d’autodiagnostic et de validation mais elle peut introduire de
nouveaux modes de défaillance affectant la sécurité par I’emploi de dispositifs non éprouvés.

Le présent travail a pour objectif d’évaluer les performances en termes de slreté de
fonctionnement des systemes instrumentés de sécurité (SIS) a disposant d’instruments
d’intelligents en conformité avec les normes de sécurité fonctionnelle. La performance d'une
fonction de sécurité peut étre exprimée comme la probabilité de défaillance dangereuse PFD
et la probabilité de défaillances slres PFS. Les systémes SIS disposent d’un nombre important
de traitements et d’une augmentation de la complexité contrairement aux systémes classiques
qui ne sont pas dotés d’intelligence. Ceci rend la tache de 1’évaluation de la sireté de
fonctionnement plus difficile a appréhender. Les Systemes Instrumentés de Sécurité (SIS)

sont des systemes utilisés comme moyens de protection pour réaliser des fonctions de sécurité



et mettre le procédé surveillé dans une position de repli de sécurité. L’approche de
modeélisation utilisée est réseaux de Petri stochastiques.

Nous nous sommes proposé d’étudier aussi I’apport des instruments intelligents dans
I’amélioration de la siireté de fonctionnement(SdF) d’un systéme mécatronique. Pour ce faire,
trois approches de modélisation du comportement fonctionnel et dysfonctionnel du systéme
étudié dans le cas classique et avec intelligence sont confrontées, a savoir: arbre de
défaillance, diagramme de fiabilité et Réseau de petri stochastique. 1l convient de déterminer
I’approche qui sera la mieux adaptée a la modélisation du cas d’étude et a la prise en charge
de I’aspect dynamique. Les paramétres de la sOreté de fonctionnement traités dans cette étude
sont alors : la fiabilité, la disponibilité et les deux indicateurs de sécurité PFD et PFS. L’outil
logiciel de simulation utilisé est  GRIF (Graphiques Interactif pour la Fiabilité). Les
méthodes classiques de la sOreté de fonctionnement (SdF) prennent vite leurs limites face a la
complexité des systemes. Les méthodes combinatoires (arbres de défaillance, Réseau de petri
stochastique, diagrammes de fiabilité) permettent exclusivement de retrouver et d’apprécier
les combinaisons des événements conduisant a I'occurrence d'une défaillance.

Selon les méthodes de la SAF, notre choix s’est orienté vers la modélisation par Réseau de
petri stochastique car cette méthode est trés largement utilisée dans ce domaine. Elle permet
de modéliser les états de fonctionnement normal et de panne des éléments du systéme étudier.

Aussi, le travail de cette these est structuré en quatre chapitres :

Le premier chapitre aborde en premier lieu un traitement d’état de ’art des instruments
intelligents. Les architectures matérielles et fonctionnelles d’un instrument intelligent sont
montrées ainsi que quelques modéles génériques. Dans ce chapitre, nous discutons aussi des
caractéristiques des systémes d’automatisation a intelligence distribuée (SAID) qui sont une

extension des systémes automatisés.

Le deuxiéme chapitre traite 1’état de I’art de la siireté de fonctionnement ainsi que les
différentes notions et methodes, afin de traiter l'aspect de sdreté de fonctionnement des
systemes d’instrumentation. Dans un premier temps, nous avons présenté les différents
éléments de la SdF tels que : la fiabilité avec ses différentes formes, la maintenabilité, la
disponibilité et la sécurité, ainsi que les indicateurs définissant les différents temps de la SdF.
Dans un deuxieme temps, nous avons présenté un cadre générique sur les principales

méthodes d'analyse de la sdreté de fonctionnement.



Le troisieme chapitre nous nous intéressons au concept nouveau de la sécurité intelligente.
Ce concept est inhérent a [’utilisation d’instruments intelligents dans les systémes
instrumentés de sécurité. Nous positionnons la problématique de ’utilisation des instruments
intelligents dans les applications sécuritaires en situant quelques différences qui existent entre
les systémes classiques et les systémes intelligents. Ensuite, nous discutons de 1’introduction
du concept de I’intelligence dans un systéme instrumenté de sécurité par la distribution des
traitements au plus prés du processus et suivant les niveaux d’intelligence introduits
auparavant c’est-a-dire dans les dispositifs de terrain tels que les capteurs et actionneurs.
Enfin, nous proposons une méthodologie d’évaluation des systémes instrumentés de
sécurité(SIS) auxquels il y a eu incorporation d’instruments intelligents pour devenir des
Systemes Instrumentés de Sécurité a Intelligence Distribuée (SISID). On réalise la fonction de
sécurité des systémes instrumentés de sécurité (SIS) a partir de 1’étude des deux indicateurs de
sécurité. Ces indicateurs sont donnés sous forme de probabilités de défaillance dangereuse
(PFD) et de défaillance en sécurité (PFS). L’approche utilisée s’appuie sur les réseaux de Petri

stochastiques.

Le quatrieme chapitre propose une étude méthodologique comparative d’un systéme
mécatronique dans le cas classique et avec intelligence. Cette étude pour exprimer 1’apport
des instruments intelligents dans 1’amélioration de la sGireté de fonctionnement d’un systéme
mécatronique. Le systéeme étudier est un systéeme mécatronique concerne la régulation de
volume de deux réservoirs en redondance passive avec utilisation d’un seul réservoir a la
fois. La méthodologie utilisée consiste en la modélisation de I’aspect fonctionnel et
dysfonctionnel de ces systéemes en adoptant le formalisme basé sur les réseaux de Petri
stochastiques qui assurent la représentation du comportement dynamique de ce type de
systémes. Les paramétres de la sdreté de fonctionnement traités sont alors : la fiabilité, la
disponibilité et les deux indicateurs de sécurité PFD et PFS. La fonction de securité realisée
alors est la protection du systeme de passer dans un état de débordement du réservoir, donc

réduire les défaillances dangereuses dans le systeme étudier.

Une conclusion générale montrant les différents résultats proposés par ce travail cloture la

rédaction de cette these.
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Chapitre 1

Instrumentation intelligente:

Problématique et contexte

1.1 Introduction

L'objet de ce chapitre est de présenter les concepts des instruments intelligents qui sont
considérés comme composantes des systemes d'automatisation a intelligence distribuée
(SAID). Ces instruments disposent de techniques numériques intégrées dans les
microcontrdleurs et les interfaces de communication et offrent la possibilité d’un traitement
local de I’information qui est permis par le développement des réseaux de communication.
Les architectures matérielles et fonctionnelles d’un instrument intelligent sont montrées ainsi
que quelques modeles génériques. Dans ce chapitre, nous discutons aussi des caractéristiques
des systemes d’automatisation a intelligence distribuée qui sont une extension des systémes

automatisés.

1.2 instruments intelligents

Les instruments intelligents sont des nouveaux systémes d’instrumentation qui sont
apparus avec les progres de la microélectronique et des réseaux associés aux besoins des

utilisateurs. Ces instruments offrent la possibilité d'un traitement local de I'information qui est



répartie sur les diverses entités permettant ainsi une distribution de I'exécution des taches et

faisant apparaitre une commande distribuée [55].

Le traitement local a été permis par le développement paralléle des réseaux de terrain
favorisant le partage des ressources par l'interconnexion des unités de traitement et la
réduction des cablages.

L'interconnexion des instruments intelligents en réseau conduit aussi a des problémes
d'informatique répartie comme la synchronisation, le partage des ressources, la
communication et des problemes plus spécifiques a l'automaticien comme le respect des
contraintes temporelles, la définition de scénarios de commande, la supervision, la fusion de

données, le fonctionnement en mode dégradé ainsi que la planification des actions [12][14].

1.2.1 Historique et évolution des instruments intelligents

Le développement et le progrés de la micro-électronique et de la micro-informatique ont
connu une croissance rapide durant ces derniéres décennies. En effet, les années 70 ont vu
I’apparition des calculateurs numériques, en complémentarité des systémes traditionnels de
mesure et de contrdle analogiques et logiques. Les calculateurs traitaient les fonctions de
contr6le/commande de facon centralisée.

L’évolution des systémes automatisés prenant en compte, en plus du contréle-commande,
la maintenance, la sécurité et la gestion technique conduit a un besoin de plus en plus
important d’informations, et une augmentation des traitements en nombre et en complexité.
Cette évolution mene a une délocalisation des traitements rendue possible par le
développement des réseaux de terrain, d’une part, et des équipements intelligents, d’autre
part. Les premiers capteurs dits « intelligents » sont apparus dans les années 1980. Dédiés le
plus souvent aux systémes numériques de contr6le-commande, ils sont développés par des
grands constructeurs d’automatismes : Honeywell, Fuji, Control Bailey, ... En France, des
travaux sur les besoins des utilisateurs donnent lieu a un Livre Blanc sur les capteurs
intelligents en 1987 et un autre sur les actionneurs en 1988. Les institutions nationales et/ou
européennes ont été partie prenante dans la genése de ces concepts et produits ; en témoignent
le soutien apporté aux travaux de la CIAME (Commission Interministérielle pour
I’ Automatisation et la Mesure) dans les années 1980 et les différents projets qui ont eté

soutenus [55].



Vers la fin des années 90, les fabricants ont refait la conception des éléments de mesure de
beaucoup d'instruments. Des techniques numériques ont été adoptées dans la conception de
capteurs et d’actionneurs qui ont fait évoluer ces instruments avec 1’emploi de ces nouvelles
technologies. Le résultat était significatif dans trois secteurs de performances pour ces
instruments:

-Précision,

- Traitement des signaux a bord au plus pres du procédé physique avec une délocalisation de
certaines taches de la decision.

-Diagnostic a bord ; une amélioration raisonnable du diagnostic est disponible. Par exemple,
un émetteur de différence de pression a maintenant 64 sorties pour le diagnostic de signal

disponibles sur le réseau [3].

1.2.2 Notion d’intelligence

L'intelligence est une notion particulierement complexe, et elle est difficile a définir.
Plusieurs attributs peuvent entrer dans sa définition. Nous allons commencer tout d’abord par
définir le vocable intelligence.

Intelligence vient du latin intellegentia (faculté de comprendre), dérivé du latin intellegere
signifiant comprendre, et dont le préfixe inter (entre), et le radical legere (choisir, cueillir) ou
ligare (lier) suggérent essentiellement l'aptitude & relier des éléments qui sans elle resterait
sépareés [3].

Du point de vue de la psychologie, l'intelligence est l'intégration de la perception, la
raison, I'émotion, le comportement de la détection, du savoir, de la planification et de 1’action
sur le systeme afin de réussir a atteindre ses objectifs [95]. L’intelligence est généralement
définie comme la capacité d’un systeéme a adapter son comportement aux contraintes de son
environnement : par exemple la capacité¢ d’adaptation a des situations nouvelles, la capacité

d’apprentissage, d’abstraction, de contrdle, de résolution de problémes, etc.



L'intelligence dans ces instruments intelligents est principalement assurée par des
microprocesseurs. Typiquement la mesure du capteur aprés compensation était convertie en
forme numeérique et est traitée, par exemple, en linéarisant la sortie dans le cas ou elle excéde
sa plage de fonctionnement, et puis en 1’adaptant dans un format approprié a la transmission

sur un réseau analogique ou pseudo-numérique [3].

1.2.3 Avantages de I’intelligence d’un capteur

L’intelligence du capteur intelligent réside dans sa capacit¢é de Vérification du bon
déroulement d’un algorithme de métrologie. Cette intelligence est liée a 1’amélioration de
performances de capteur (exactitude, temps de réponse,...) par 1’accroissement de la
crédibilité de la mesure. Un capteur intelligent offre des avantages spécifiques tels que [82]
[83] [87] [88] :

la possibilité de configurer le capteur a distance ;
la crédibilité accrue des mesures ;
la coopération via un systeme de communication dédié en temps réel ;

I’aide a la maintenance et a la prise de décision grace aux informations d’état fournies;

NN

la participation a la commande du systéme en intégrant des fonctions de commande-
régulation ;

v' la participation a la sécurité du systéme en offrant des possibilités d’alarme ;

v latélésurveillance ;

Les fonctions d’un systéme aux capteurs intelligents peuvent étre décrites en termes de :

compensation ;

validation ;

traitement de 1’information ;

communications ;

intégration ;

La combinaison de ces éléments respectifs permet aux capteurs intelligents un mode de
fonctionnement autonome effectuant une détection active. La compensation est la capacité du
systéme a détecter et a réagir aux changements dans I’environnement réseau a travers les

routines d’autodiagnostic, d’auto-calibrage et d’adaptation. Un capteur intelligent doit étre en



mesure d’évaluer la validité des données recueillies, les comparer a celles obtenues par
d’autres capteurs et de confirmer 1’exactitude de toute variation de données suivantes. Ce
processus comprend essentiellement 1’étape de configuration du capteur. Ce type de capteurs
offre des avantages [82] [83] [85] [87] [88] :

e Meétrologiques : accroissement de la précision (fusion de données, auto-calibrage,
coopération,...) ;

e Fonctionnels : aide a la maintenance par autotest intégré susceptible de déterminer
automatiquement quel est 1’élément défaillant, de transmettre des indications
d’erreurs, mémorisation des événements redoutés, configuration a distance, alarme

e Economiques : réduction des durées d’étalonnage et de calibration, fiabilité accrue,

allegement de la charge du calculateur central,...

1.2.4 Concepts et caractéristiques d’un instrument intelligent

On défini un instrument intelligent (qu’il soit capteur ou actionneur) est obtenu par
I’association de la technologie issue de I’instrumentation, de 1’¢lectronique et de
I’informatique. Il est capable d’intégrer des fonctions supplémentaires telles que la validation,
I’autodiagnostic, la compensation, la communication, etc. Ces instruments sont capables
d’adapter leur fonctionnement suivant des changements produits dans leurs environnements
[55].

L’ensemble des fonctionnalités permet a 1’instrument intelligent de crédibiliser sa fonction
associée a sa coopération dans un systeme distribué. La capacité a valider la mesure pour le
capteur et a rendre compte de la réalisation par I’actionneur refléte cette crédibilisation et la
participation dans un systeme distribué se manifeste par la participation a la commande, a la
sécurité (alarmes), a I’exploitation du systéme... [2][80].

Un instrument intelligent est donc une composante des systemes d'automatisation a
intelligence distribuée. Il est constitué d'un capteur ou d'un actionneur doté de fonctionnalités
de communication, de configuration, d’autodiagnostic et de validation, en plus des
fonctionnalités de mesure ou d'action [80] [55].

Il est généralement constitué d'un processeur ou d'un microcontréleur et d'une interface de
communication a un réseau de communication (souvent un réseau de terrain). Son logiciel

peut implémenter du simple traitement du signal aux méthodes de l'intelligence artificielle.



Les instruments intelligents sont connectés en réseaux a un systeme central (ordinateur ou
automate programmable). Il est aussi possible de créer une application compléte, composé

uniquement d'instruments connectés entre eux.

Il existe un certain nombre de caracteres communs a tous les instruments capteurs

lorsqu’ils sont utilisés dans un environnement donné [76].

v" Précision : L’écart entre la valeur du paramétre mesuré et I’information délivrée est
la précision. Celle-ci, exprimée en pourcentage est I'incertitude absolue obtenue sur la
grandeur ¢électrique. Une bonne précision finale dépend d’une bonne corrélation entre
une caractéristique d’une grandeur physique pouvant étre mesurée et le phénomene a
mesurer.

v Sensibilité : Correspond a I’importance de la modification du signal de sortie
entrainée par une variation de la grandeur a mesurer. Elle dépend du corps d’épreuve
et du transducteur.

v’ Sélectivité : Correspond a sa capacité a détecter une substance parmi d’autres. Elle
dépend de la partie sensible du capteur.

v/ Linéarité : Un capteur est dit linéaire s'il présente la méme sensibilité sur toute
I'étendue de sa plage d'emploi.

v Réversibilité : Elle définit la capacité du matériau a revenir a son état initial
lorsqu’on supprime I’excitation.

v' Temps de réponse : Il exprime le temps nécessaire que met la valeur de sortie du
capteur pour se stabiliser lorsque les conditions de mesure varient brutalement d’un
état a un autre. Le temps de réponse est pris entre 10% et 90% de la valeur stabilisée.

v Fiabilité : La fiabilité est définie comme la capacité d’un capteur fonctionnant
correctement, c'est-a-dire, a fournir des données avec une précision annoncee.

v' Autonomie : c’est-a-dire sa durée maximale de fonctionnement continu sans
intervention humaine et sa capacité d’autoentretien.

Un capteur doit étre rapide, il doit donner une réponse en temps reel, chaque essai doit
étre reproductible et facile a calibrer, il doit étre robuste et résiste aux changements de
température, pH, force ionique. De plus son utilisation doit étre simple, exigeant un minimum

de technicité.



1.2.5 Structure d’un capteur intelligent

Les capteurs intelligents integrent des fonctionnalités supplémentaires leur permettant de
relier le monde physique avec le monde numérique en capturant et en révélant des
phénomenes physiques du monde réel et la conversion de ceux-ci dans une forme qui peut
étre traitée et stockée dans le but d’agir et de prendre une décision.

La détection, qui est la fonction primordiale d’un capteur, est une technique utilisée pour
recueillir des informations sur un objet physique ou sur un processus, y compris la survenance
d’événements (par exemple, les changements d’état tels que la baisse de la température ou de
la pression). Un objet exécutant une telle tache de détection est appelé un capteur. C’est un
dispositif de prélévement d’informations qui convertit une grandeur physique ou un
événement en une autre grandeur physique de nature différente (tres souvent signal
électrique). Cette grandeur représentative de la grandeur prélevée est utilisable a des fins de
mesure, de calcul, d’analyse ou de commande. Un autre terme couramment utilisé est le
transducteur, qui est souvent utilisé pour décrire un dispositif qui convertit 1’énergie d’une

forme a une autre. La figure 1.1 illustre le schéma d’un capteur classique [81] [82] [83] [85].

Energie
Grandeur Signal‘
Physique : = Capteur =3 Electrique :
Température, Signal logique,
Pression, Signal numérique
Force...

Figure 1.1 Schéma d’un capteur classique.

Les étapes effectuées dans une tdche de détection (ou d’acquisition de données) sont
représentées sur la figure 1.2. Les phénomeénes physiques (souvent désignés comme des
procédés, systemes) sont observés par un capteur. Les signaux électriques qui en résultent ne
sont souvent pas prét pour un traitement immédiat. Par conséquent, ils passent par une étape
de conditionnement du signal. Une série d’opérations peut étre appliquée au signal de capteur
afin de le préparer pour une utilisation ultérieure. En effet, les signaux ont souvent besoin
d’amplification (ou d’atténuation) pour modifier leur amplitude afin de mieux les
correspondre a la gamme du convertisseur analogique-numerique suite a la conversion. En
plus, le conditionnement de signaux applique souvent un filtrage ou une compensation pour
¢liminer les bruits indésirables (grandeurs d’influence) dans certaines gammes de fréquences.
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Apres le conditionnement, le signal analogique est transforme en un signal numérique en
utilisant un convertisseur Analogique/Numérique ADC. Le signal est maintenant disponible
sous forme numerique et prét pour un traitement ultérieur de stockage ou de visualisation [85]
[87].

Conversion

Capteur —» Conditionnement [
/' p A/N \

-
Traitement du ]

Signal

e

Conversion ,g
N/A

™ Actuateur € Conditionnement

Figure 1.2 Acquisition des données et actionnement.

Un capteur est a qualifier de smart lorsqu’il exploite un traitement numérique piloté par un
microprocesseur embarquée quelque soit son apport en termes de services. Tandis qu’un
capteur sera intelligent lorsqu’il sera capable en plus de participer au systéme de contrdle,
permis par une interface de communication bidirectionnelle. 1l est également capable
d’envoyer sa mesure a la demande ou de maniére systématique a destination du Ssystéme qui
devra I’exploiter. En outre, ce systéme doit étre reconfigurable et capable d’effectuer
I’interprétation de données nécessaires, diagnostic avancé, la fusion de données provenant de
multiples capteurs et la validation des données locales et recueillies a distance. Le capteur
intelligent contient donc une fonctionnalité de traitement embarquée qui fournit des
ressources de calcul pour effectuer des taches de détection et d’actionnement plus complexes
avec des applications de haut niveau. Cette différence est illustrée par la figure 1.3 [82] [84]
[85] [86].
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Figure 1.3 Architecture générale d’un capteur intelligent.

1.2.5.1 Architecture matérielle d’un instrument intelligent

Un instrument intelligent doit pouvoir intégrer les fonctionnalités d'un capteur intelligent et
celles d'un actionneur intelligent pour tendre vers plus de généricité. La figure 1.4 illustre une
proposition de fonctionnalités d'un instrument intelligent générique.

Des fonctions identifiées précédemment, 1’architecture matérielle d’un instrument
intelligent peut étre déduite. Elle comprend :

Une chaine principale d’interface avec le processus :

» dans le cas du capteur : une chaine d’acquisition, constituée d’un ou plusieurs corps
d’épreuve associés a des conditionneurs ; on retrouve ici les composants de base du
capteur, permettant de convertir une grandeur physique en un signal électrique, le plus
souvent analogique,

» dans le cas de I’actionneur : une chaine d’actionnement, constituée par I’élément actif
de T’actionneur (I’organe réglant), un moyen de transmission (une chaine
cinématique), un convertisseur (tel qu’un moteur, assurant la transformation
d’énergie) ;

Une chaine de traitement numérique de 1’information, incluant :
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une interface vers le processus ; pour la mesure : multiplexeur, amplificateur, CAN,
échantillonneur-bloqueur..., ou pour I’actionnement, un préactionneur ayant le réle de
modulateur d’énergie électrique,

un organe de calcul [microcontrdleur, microprocesseur, DSP Digital Signal
Processor), ...] et les périphériques associés (mémoires),

une interface de communication qui assure la communication bidirectionnelle vers le
systéme d’automatisation, via un réseau de terrain,

une alimentation assurant une stabilisation des tensions nécessaire a I’électronique ;
une batterie peut étre envisagée pour maintenir certaines activités en I’absence de

source d’énergie extérieure (horloge, mémoire...).

A cela et associé aux éléments précédents, il faut adjoindre :

des dispositifs sensoriels ou moteurs ;

des capteurs internes ayant un role de contréle de 1’état de I’instrument (exemple :
couple d’un moteur dans une plage spécifiée), de validation des opérations effectuées
(exemple : roue codeuse) ou de compensation (exemple : température interne
utilisée pour corriger les dérives des convertisseurs analogiques/ numériques)

des possibilités d’actions internes utilisées dans le cas de capteur actif (ou une
modulation de 1’énergie apportée permet d’adapter la mesure a une précision voulue),
a des fins de test (ou une commutation bascule entre le corps d’épreuve et une source
de référence permettant un réétalonnage) ou enfin pour maintenir I’instrument dans un
état souhaité (tel qu’un ventilateur asservi permettant une régulation de température de

I’électronique).

La figure 1.4 présente 1’organisation de ces éléments au sein d’un instrument intelligent. On'y

distingue :

Trois emplois de corps d’épreuve, chargés de mesurer les phénoménes physiques du
processus (grandeur primaire et d’influence), de surveiller le comportement des
ensembles moteurs (préactionneur, actionneur, transmission) et d’établir des mesures
technologies a des fins de controle de I’instrument (alimentation, tempeérature

¢électronique...) ;
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e La chaine d’acquisition comprenant des filtres, des conditionneurs, un multiplexeur et
un amplificateur et un CAN (convertisseur analogique numérique), dont leur
commande permet de sélectionner la source et de s’adapter la mesure au niveau requis.
Des sources de référence permettent un contrdle de cette chaine et, éventuellement, un

étalonnage en ligne ;

Systeme
d'automatisation

d‘gg:epusve Alimentation _ou B
;
Corps Filtre .
d'épreuve Conditionneur ‘ Muttiplexeur
Corps Sources de I A Interface de
/ d'épreuve référence Amplification communication
Processus *
CAN —|-'
Organe de
4 calcul interne -—|

‘J— Memaire

Transmission Actionneur Préactionneur CNA

[HM

|

IHM interface homme-machine Opérateurs

Figure 1.4: Architecture matérielle d’un instrument intelligent (capteur et actionneur) [55].

e la chaine d’actionnement comprenant éventuellement un CNA (convertisseur
numérique analogique), un préactionneur, un actionneur, une transmission de 1’énergie

e [’organe de calcul associé a une mémoire ;

e [’alimentation avec plusieurs sources d’énergie possible ;

e les interfaces avec les opérateurs ou avec les autres équipements du systéme.

Selon le cas, tout ou partie des éléments présentés seront implantés. Ainsi dans la

configuration minimale, un capteur intelligent comprend : un transducteur, un conditionneur,

une interface de communication ; I’alimentation pouvant étre fournie par le support de

communication.

D’un point de vue matériel, un capteur intelligent se compose alors de quatre unités

montrees sur la figure 1.5 [81] [82] [85] [87] [88] :
14



.............................

/
; Interface de

Vers le réseau de

; communication .

' : Module RF |[] . communication

! i @ !

| A T ——/——— L

| y /—\

: Données de -';

: 0 Organe de calcul configiration :'

I H

! , i Travail RAM

: : i @)

! Conversion A/N | . Programmes _

! : P PROM

: Capteur principal : Unité de traitement Mémoires
& ____________ Ao ;/

[ @ Alimentation électrique ]

Figure 1.5 Architecture matérielle d’un capteur intelligent.

» Un capteur principal spécifique au mesurande avec ses dispositifs d’acquisition et de
numeérisation du signal de sortie du capteur : transducteur, conditionneur qui adapte le
signalélectrique en vue de sa transmission, multiplexeur, amplificateur,
échantillonneur blogueur, convertisseur analogique/numérique ;

» Un organe de calcul numérique (microcontrdleur, microprocesseur, dsPIC) servant
au calcul et a la gestion de I’acquisition, la correction des effets des grandeurs
d’influence au moyen de parameétres stockés en mémoire PROM, la linéarisation, le
diagnostic des capteurs ;

» Une interface de communication assurant la liaison du capteur a un calculateur
central et permettant un dialogue bidirectionnel de données numériques avec le
systéme d’automatisation.

Cette interface radio ou filaire est caractérisée par :
* plage fréquentielle ;

* technique de modulation ;

* type de multiplexage ;

* type de canal ;

* ¢talement de spectre ;
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» Une alimentation assurant une stabilisation des tensions est nécessaire a
I’électronique de I’instrument. Une batterie peut étre envisagée pour maintenir
certaines activités en I’absence de source d’énergie extérieure (horloge, mémoire,...).

Le transducteur permet de détecter toute variation de la grandeur physique en entrée du
capteur. Sa conception est étroitement liée au domaine d’application pour lequel le capteur
sera utilisé. L’interface de communication permet également au capteur intelligent de recevoir
les informations du systéme nécessaires a 1’¢laboration de sa mesure et a sa validation. Elle
peut également étre utilisée dans les phases de calibration et de mise en service de
I’équipement dans son environnement du travail.

Donc un capteur intelligent peut étre considéré comme un véritable systéme embarqué
autonome, qui devra posséder son propre systeme d’exploitation lui permettant de coopérer au
sein d’une organisation.

L’architecture matérielle générique d’un actionneur intelligent est présentée dans la figure 1.6

suivante :

i
Phénoméne
physique

-~ ~
Transducteur [ Transducteur(s)
« action » o Mesure »

Amplificateur -1 l—- Conditionneur(s)

Memoire Urgﬂpe de =—a=| Alimentation
calcul interne
Interface de
communication
(. vy

Réseau de
communication

Figure 1.6 Architecture matérielle générique d’un actionneur intelligent.

D’un point de vue matériel, un instrument intelligent se compose alors de trois sous-

ensembles :
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e une unité de traitement numérique (c’est-a-dire une unité de calcul associée a de la
mémoire) ;

e une interface de communication permettant un dialogue bidirectionnel numérique
avec le reste du systéeme ;

e Un organe d’actionnement pour I’actionneur.

Pour conclure, un capteur ou un actionneur intelligent peut étre considéré comme un véritable
« systeme embarqué », qui devra posséder son propre systéme d’exploitation lui permettant de

coopérer au sein d’une organisation plus complexe [97] [55].

1.2.5.2 Architecture fonctionnelle d’un instrument intelligent

Les capacités internes de calcul et de traitement assurées par un systéme a microprocesseur
ainsi que sa faculté d’échange bidirectionnel d’informations avec le médium externe de
communication ont permis a l’instrument intelligent d’intégrer les fonctions du systéme
d’information, ainsi que de nouvelles fonctionnalités susceptibles d’améliorer la qualité de la
mesure et de la commande. Diverses fonctionnalités ont été proposées pour un instrument
intelligent. Robert [80] a proposeé les fonctionnalités de configuration, de communication, de
mesure, de calcul et de validation. De méme, Meijer [90] inclut trois fonctionnalités;
compensation, calcul et communication tandis que Tian [91] suggérait que ce qui s'appelle un
capteur intelligent devrait avoir les fonctions de compensation, validation, fusion de données
(data-fusion) et communication. Mekid [89] propose les fonctionnalités de compensation, de
traitement (processing), de communication, de validation, d’intégration, de fusion de données
et de nouvelles fonctionnalités peuvent étre ajoutées telles que 1’autocalibration.

La figure 1.7 illustre une proposition de fonctionnalités d'un instrument intelligent

générique.
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Figure 1.7 Architecture fonctionnelle d’instruments intelligents [1].

La figure ci-dessus fait apparaitre le schéma classique Mesure-Décision-Action dans la
description de tout systeme automatisé. L’instrument intelligent est doté également d'un
logiciel qui est implanté dans son nceud pour pouvoir intégrer toutes ces fonctionnalités.
L’instrument intelligent par ’implantation de ces fonctionnalités s’octroie des capacités de
calcul et des moyens de communication. L’intelligence impliquera plus de renseignements
dans le nceud instrument et une distribution accrue d’informations [1].

La fonctionnalité principale qui caractérise 1’intelligence a notre sens est celle représentée
par le trio validation, diagnostic, décision. Elle est le cceur de I’instrument intelligent et les
autres fonctionnalités (autres la mesure et I’actionnement) concourent a son établissement et
constituent des moyens au service de cette fonctionnalité. La capacité des capteurs de
communiquer avec dautres parties du systtme de contrdle permettra d'avoir plus de
renseignements au nceud capteur (donc d’intelligence) et une distribution accrue du contréle.
Cette fonctionnalité se rapporte donc a la correction des conditions environnementales et a
leur validation, a la realisation des fonctions de diagnostic et a la prise de décisions. C’est
cette fonctionnalité qui sera a la base de I’amélioration de la stireté de fonctionnement qui liée
étroitement a 1’amélioration de la crédibilité par la validation, la détection de défauts et la
prise de décision adéquate [1].

La fonctionnalité compensation consiste en 1’amélioration des mesures pour une meilleure

précision en considérant les erreurs dans le systeme.
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La fonctionnalit¢ intégration concerne I’intégration de 1'élément de sensation par
I'informatique et la communication sur un boitier simple pour éliminer le raccordement de fils
entre les composants, pour réduire la taille globale des capteurs, pour employer de facon
optimale I'énergie et pour réduire des codts [89].

La fonction de la fusion de données est de s'assurer que seulement I'information la plus

appropriée est transmise entre les capteurs [91].

1.2.6 Les types de capteurs intelligents

Il existe actuellement deux grandes catégories de capteurs définis en fonction du
format de I’information qu’ils produisent et manipulent. Ces deux types de capteurs sont les
capteurs analogiques et les capteurs numeériques. Un systeme intermédiaire, le concentrateur
numérique, permet de concilier certains avantages de ces deux types de capteurs. Ils vont étre

décrits ci-dessous :

1.2.6.1 Les capteurs analogiques

Les capteurs analogiques, actuellement les plus répandus dans 1’industrie, regoivent,
traitent et restituent les informations sous forme analogique, c’est-a-dire sous la forme d’une
grandeur pouvant varier continiiment. Ils sont généralement constitués d’un transducteur, d’un

conditionneur, d’un transmetteur et d’une alimentation dans la figure 1.8.

Capteur Analogique /" -~

Transducteur Grandeur |
‘ ' Physique |
. J
Conditionneur
Transmetteur » Controle

Figure 1.8 Schéma interne d’un capteur analogique [77].
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Le transducteur est en interaction avec le phénomene physique, il produit une grandeur
relative a ce phénomene. Cette grandeur peut étre une capacité variant en fonction d’une
pression, ou dans le cas d’une thermistance, étre une résistance variant en fonction de la
température a mesurer.

Le conditionneur convertit la grandeur précédente en un signal généralement
¢lectrique, parfois optique selon la technologie utilisée. Il I’amplifie avec un gain et dans une
gamme déterminée, et effectue des opérations de traitement tels que le filtrage ou la
compensation.

A partir du signal produit par le conditionneur, le transmetteur engendre une grandeur
dont la nature dépend du médium de communication utilisé. Si le médium est une paire de fils
torsadés utilisée en boucle de courant, il produit un courant variant de 4 mA a 20 mA (en cas
d’utilisation de la norme 4-20 mA). Le médium peut aussi étre un cable coaxial, une fibre
optique ou les ondes hertziennes. Il est alors possible de transférer plusieurs informations
simultanément en modulant plusieurs porteuses (I’exemple le plus connu est le transfert
d’images vidéo qui comportent des informations de luminosité et de chrominance).
L’alimentation est interne (batterie), externe ou mixte (alimentation externe plus
adaptation interne). Certains capteurs sont associés a un actionneur ayant pour fonction de
rendre I’environnement favorable a la mesure. Par exemple, la mesure du coefficient de
réflexion d’une surface impose que celle-ci soit éclairée. Certains capteurs chimiques ont des
conditions tres strictes de fonctionnement en température, et doivent posséder un systéme de
chauffage ou de climatisation. Afin de restreindre notre champ d’investigation, nous ne
traiterons pas des actionneurs dans la suite de ce document. Il faut toutefois savoir que pour
des raisons de simplicité ou d’efficacité, I’actionneur peut avoir une partie commune avec le

transducteur ou le conditionneur [77].

1.2.6.2 Les capteurs numériques

Bénéficiant des progres technologiques en matiere de micro-électronique, ce type de
capteur peut engendrer et recevoir des informations numériques. Il posséde au minimum un
transducteur, un conditionneur, un convertisseur analogique/numérique et un organe de
communication. Bien que ces quatre organes puissent constituer une configuration minimale
de capteur numérique, 1’intérét de produire ce format d’information réside dans la possibilité
d’inclure un processeur dans le capteur. Cette intégration est d’autant plus aisée qu’il existe

actuellement des micro-contréleurs incluant un processeur, de la mémoire, des interfaces
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d’entrées-sorties et parfois des convertisseurs analogiques-numériques [77] présenté dans la

figure 1.9.

/__\ Capteur Numérique

[ Grandeur m—

l\ Physique | Transductem —(ondmolnneul
N

_ Convertisseurs A/N et N/A
|
Organe de calcul
|
Interface de Communication

Bus de communication !

Figure 1.9 Schéma interne d’un capteur numérique [77].

Le transducteur joue le méme role que précédemment. IL produit une grandeur relative au
phénomeéne physique observe.

Le conditionneur produit une grandeur, tension ou durée, compatible avec 1’entrée du
convertisseur, c¢’est-a-dire dans une gamme imposée par ce dernier. Il dispose d’un filtre anti
repliement. Le convertisseur analogique-numérique fournit en sortie des valeurs numériques
codées sur 8 a 16 bits. Sa fréquence d’échantillonnage est au moins le double de la fréquence
de coupure du filtre antirepliement. Bien qu’il n’en porte jamais le nom, un compteur associé
a une horloge peut aussi étre considéré comme un convertisseur A/N. Dans ce cas, la grandeur
d’entrée est une durée et non une amplitude. Selon ce principe, un interférometre associé a un
compteur fournit une mesure numérique du déplacement.

Le processeur est associé a une mémoire permanente (ROM) contenant la
connaissance figée du capteur, et une mémoire vive (RAM) contenant, en général, des
informations et connaissances a caractere évolutif. Il permet I’implémentation d’un grand
nombre de fonctions telles que le traitement du signal, 1’identification, 1’auto-adaptation ou la
prise de décisions.

L’organe de communication permet la connexion a un réseau informatique adapté aux

contraintes du temps réel. Il s’occupe de la gestion du protocole de communication impose
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par le bus. IL permet d’abandonner les connexions fil-a-fil rapidement coiteuses et d’une
fiabilité limitée.

On peut remarquer que cette structure est bien plus souple que la précédente. Elle
permet 1’implantation de nombreuses fonctions et offre de grandes possibilites de

configuration [77].

1.2.7 Classification des capteurs intelligents

Le choix d’un capteur a intégrer pour une application dépend de la grandeur physique a
surveiller. Dans de nombreux domaines (industrie, recherche scientifique, services, loisirs,
etc.), on a besoin de controler de nombreux parameétres physiques (température, force,
position, vitesse, luminosité, etc.). Le capteur est 1’élément indispensable a la mesure de ces
grandeurs physiques.

La classification des capteurs peut étre également basée sur les méthodes qui s’appliquent
sur les phénomenes électriques et qui se servent pour convertir les mesurandes physiques en
signaux électriques. Les capteurs peuvent étre classifiés en deux types : actif et passif [81]
[85] [87] [57].

1.2.7.1 Capteurs actifs

Un capteur actif est un systeme de mesure qui nécessite une source d’énergie embarquée,
la plus fréqguemment assurée par une batterie. Cela pour la réalisation de la phase de
traitement pendant laquelle le signal est filtré, amplifié et converti en un format compatible et
exploitable. Pour ce type, le capteur doit non seulement mesurer des propriétés physiques
mais doit également effectuer des opérations additionnelles via des circuits de traitement et de
communication intégrés. Cet instrument est surtout utilisé pour assurer des mesures continues
en temps réel [87] [88] [57].

1.2.7.2 Capteurs passifs
Les capteurs passifs sont des dispositifs qui ne possedent pas de source d’énergie

embraquée et présentent I’avantage d’étre facilement intégrables. Ce type de capteur est

utilisé dans des applications spécifiques qui nécessitent des unités de mesure miniatures,
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passives, de grande précision et fiables. Leur objectif est d’assurer des mesures a distance des

grandeurs physiques [87] [88].

1.2.8 Modeéles génériques d’instruments intelligents

Plusieurs modeles génériques d’instruments intelligents ont été proposés afin de prendre en
compte les nouvelles fonctionnalités. Tous ces modeéles peuvent étre classés en deux
catégories selon qu’ils cherchent a spécifier 1’instrument intelligent par son mode¢le interne ou

externe.

1.2.8.1 Le modéle interne

Le modeéle interne d’un instrument intelligent décrit les fonctions qu’il doit intégrer pour
réaliser les services qu’en attendent les utilisateurs. Il définit la structure et la nature des
traitements implantés. Dans ce sens, il s’adresse plus particuliérement au concepteur [92].

La méthode SADT (Structured Analysis and Design Technique) ou “Analyse Structurée et
Technique de Conception” est une méthode de spécification fonctionnelle analysant un
systeme ou un produit, de maniere descendante, modulaire et hiérarchique [94]. La méthode
SADT permet la modélisation formelle du concept d’instruments intelligents. Cette méthode
descriptive permet la représentation de 1’architecture, des différentes activités de 1’instrument,
des flux de données. Cependant, nombre d’objectifs, besoins et contraintes restent exprimés
en langage informel, c’est-a-dire par du texte. Ces descriptions génériques doivent donc étre
complétées par d’autres modeles de représentation. Des formalismes tels que les réseaux de
Petri ou les graphes d’états sont bien adaptés a la représentation des aspects temporels et de la
gestion des activités. Une autre approche pour le modeéle interne a été la modélisation du
capteur intelligent par une approche orientée objet a partir de la methode OMT (Object
Modeling Technique) [93] [96]. Le but de cette méthode semi-formelle est de fournir trois
modeéles pour décrire les aspects statiques, dynamiques et fonctionnels. La variété des
modeles, leur richesse sémantique et leur représentation graphique permet d’exprimer
n’importe quel concept en restant tres abstrait. Cette capacité¢ d’abstraction peut étre vue
comme une force mais aussi comme une faiblesse. En effet, elle est source d’incohérences et
va a I’encontre de certains principes de la construction du logiciel (validation des 1’analyse,

automatisation de la construction).
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1.2.8.2 Le modeéle externe

Le modele externe d’un instrument intelligent caractérise, d’un point de vue externe,
I’ensemble des services prévus par le concepteur. Ceux-ci sont commandés a 1’aide de
requétes et selon un protocole de commande spécifique appartenant au modele. La
structuration de ce modele est donc indispensable pour assurer I’interopérabilité et
I’interchangeabilit¢ d’un ensemble d’instruments constituant une application. Ce modele
s’adresse donc plus particulierement a 1’utilisateur [94] [96].

En ce qui concerne le modele externe, 1’approche USOM (USer Operating Mode) est la
plus répandue [94]. Dans ce type d’approche, I’instrument intelligent peut étre considéré par
un utilisateur comme une entité proposant des services, lesquels manipulent des variables et
font appel a un ensemble de ressources. Ainsi, la notion de service est définie en adoptant une
représentation de 1’architecture matérielle de 1’instrument intelligent identique a celle d’une
machine informatique classique. Par ailleurs, et afin d’éviter la réalisation par 1’utilisateur
d’actions incompatibles, les différents services d’un instrument sont regroupés en sous

ensembles cohérents dits modes d’utilisations [96].

1.3 Systémes d’automatisation a intelligence distribuée
Les systémes d’automatisation a intelligence distribuée (SAID) sont une extension des

systemes automatisés. Ils se sont développés au méme temps que les nouvelles technologies.

1.3.1 Concept des systémes d’automatisation a intelligence distribuée

Les installations d’automatismes présentent habituellement une architecture centralisée
dans la figure 1.10, comprenant un ensemble de capteurs et d’actionneurs raccordés par des
liaisons directes via des cartes d’entrées/sorties numériques ou analogiques a une unité de
traitement (automate programmable industriel, systéme numérique de contrdle-commande...).
Cette architecture permet 1’échange point a point d’une seule information entre les
équipements et I’unité centrale :

v'un capteur fournit une mesure ;

v"un actionneur regoit une consigne.
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Figure 1.10 Automatisme centralisé.

L’augmentation croissante du nombre d’informations nécessaires au contrdle des processus
industriels a conduit au développement d’unités de traitement de plus en plus performantes,
capables de traiter rapidement un grand nombre d’informations. Consécutivement, la
conception des systemes est devenue de plus en plus difficile, les temps et codts de cablage
ont augment¢, la mise au point des installations s’est complexifiée [55] [97].

Une premiére évolution est apparue avec I’introduction des bus de terrain [55] [97]
Réseaux locaux industriels : ils ont permis de déporter les entrées/sorties (E/S) digitales et
analogiques, et de réduire les colts et temps de cablage présenté dans la figurel.11.
L’ensemble des informations est toujours trait¢é dans I’unité centrale, qui conserve les

traitements complexes.

Unite de
traitement

Reseau de terrain

Figure 1.11 Automatisme centralisé et entrées/sorties déportées (E/SD)

Preactionneurs
Actionneurs

Capteurs
Detecteurs

Procédé

On cumule dans ce cas des inconvénients en termes de temps de réponse, gestion
simultanée de nombreuses variables, cohérence temporelle de I’information... L’étape

suivante dans 1’évolution des automatismes a été de répartir 1’unité centrale et de rapprocher
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les traitements au plus prés des équipements. On parle alors de systemes automatisés a
intelligence distribuée (SAID) schématisé par la figure 1.12. Les traitements locaux peuvent
étre implantés directement dans les capteurs et actionneurs intelligents ou dans des petites
unités de traitements (microautomate par exemple) gérant un sous-ensemble de capteurs et
actionneurs.

Ces systemes sont composés d’instruments intelligents (capteurs et actionneurs

intelligents), d’unités de traitement et de réseaux de communication. Les SAID se présentent
sous forme d’architecture distribuée contrairement a 1’architecture centralisée classique
permettant ainsi une délocalisation de quelques taches de traitements au plus pres du
processus grace au réseau de communication [55].
Les principaux composants d’un systéme d’automatisation sont les capteurs qui déterminent
I’état actuel du processus sous controle, les régulateurs qui établissent les nouvelles
commandes et les actionneurs qui exécutent les nouvelles commandes sur le processus. Les
liaisons entre différents constituants des systémes d’automatisation sont assurées Soit par des
boucles classiques ou par des réseaux de communication.

Les systémes d’automatisation a intelligence distribuée sont constitués d’instruments
intelligents qui sont des capteurs et des actionneurs intelligents. Ils constituent avec les
systemes de communication les constituants de base des SAID, ils sont dotes d’une
intelligence manifestée par une capacité de traitement local offrant des fonctions autres que
les fonctions primitives (mesurer pour un capteur et agir pour un actionneur). Un systeme
d’automatisation a intelligence distribuée illustrant la répartition de I'unité centrale et le
rapprochement des traitements au plus prés des équipements. Ces traitements sont implantés
directement dans les capteurs et actionneurs intelligents ou dans des petites unités de

traitements gérant un sous-ensemble de capteurs et actionneurs.
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Figure 1.12 systéme d’automatisation a intelligence distribuée.

Les architectures distribuées sont la base de beaucoup de systemes industriels. Ces
architectures distribuées offrent non seulement un cablage réduit et une simplification de la
maintenance mais elles offrent aussi une occasion d’implémentation de lois de commande
sophistiquées. L’automatisme décentralisé permet une réelle distribution des fonctions au plus

pres des capteurs/actionneurs. L’intelligence peut étre intégrée directement dans les C/A.

1.3.2 Caractéristiques des SAID

Les SAID sont caractérisés par un ensemble de propriétés telles que la structuration
hybride qui est reflétée par la coexistence de systémes continus et de systemes échantillonnés
et d’autres a événements discrets, les reconfigurations offertes par le caractére dynamique de
ces systemes, D’intégration de fonctionnalités relatives a la présence d’un réseau de
communication dans un systeme de commande.

D’aprés [3], un systéme automatisé est un systeme hybride avec des sous-systemes
continus, échantillonnés et des sous-systemes a événements discrets. Cette propriété est
retrouvée au sein méme d’un constituant du systéme qui est par exemple le capteur qui envoie
périodiquement sa mesure et peut envoyer une information de dépassement d’un seuil par
exemple.

Les reconfigurations offrent un caractére dynamique des SAID durant le cycle de vie [3].
Les changements par rapport a 1’état initial peuvent étre trés rapides, tels que 1’arrét de
fonctionnement d’un composant ou encore lents tels que la diminution de vitesse d’action

d’un actionneur subissant une usure [97].
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Outre le caractere hybride et la propriété de dynamisme caractérisant les systémes
d’automatisation a intelligence distribuée, ces systémes utilisent un réseau de communication.
Celui-ci rend complexe leur analyse conception. Quelques facteurs influent sur le
fonctionnement de ce type de systemes tels que le délai de transmission de données qui peut
dans certains cas déstabiliser le systéme, les éventuelles pertes de trames de communication et
leur impact sur le systéme et le réseau peut étre considéré comme défaillant, I’ordre d’arrivée
des trames de communication peut aussi différer de I’ordre de 1’émission et les informations
peuvent aussi étre tronquées en plusieurs trames [97].

Néanmoins, ces systémes associant des réseaux de communication offrent des
ameliorations par rapport aux systéemes classiques telles que la réduction du céblage,
I’augmentation de la flexibilité, le potentiel de communication des informations sur la
supervision ou le diagnostic, la coopération des composants au sein d'une architecture
distribuée [3].

1.3.3 Le SAID et la sOreté de fonctionnement

L’incorporation des instruments intelligents dans les boucles de sécurité nous mene vers
une sécurité intelligente et les systemes deviennent des systémes instrumentés de sécurité a
intelligence distribuée (SISID). La justification de l'usage de ces instruments dans les
applications de sécurité n’est pas complétement avérée. Ces instruments disposent d’atouts
importants utiles a ce type d’applications [1]. Ces Systémes disposent d’un nombre important
de traitements et d’une augmentation de la complexité contrairement aux systémes classiques
qui ne sont pas dotés d’intelligence. Ceci rend la tiche de 1’évaluation de la sireté de
fonctionnement plus difficile a appréhender.

L’influence de I’instrumentation intelligente sur Dattribut sécurité de la slreté de
fonctionnement qui consiste a se preserver de situations dangereuses ou catastrophiques, est
contrastée. Elle contribue a une amélioration dans les applications ou la sécurité est critique
par la mise en place de moyens d’autodiagnostic et de validation mais elle peut introduire de
nouveaux modes de défaillance affectant la sécurité par ’emploi de dispositifs non éprouvés
plus complexes et disposant d’éléments logiciels.

Ainsi, les nouvelles fonctionnalités incorporées offrent des possibilités d’autodiagnostic et
une mise en place d’arc réflexe permettant 1’amélioration de la sécurité. De par leur

complexité, ces systémes peuvent également étre sources de défaillance.
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D’une fagon générale, la stireté de fonctionnement des systémes automatisés reste difficile
a évaluer. Cette difficulté réside essentiellement dans la complexité a modéliser 1’évolution
comportementale du systeme. Cette complexité peut revétir différents aspects [1] dont:
v’ lataille
I’aspect technologique
le nombre d’états
la complexité stochastique
le nombre de composants
les effets de I’intégration

le modéle fonctionnel

NSNS

le modéle structurel

1.4 Conclusion

Le présent travail aborde une étude bibliographique sur les instruments intelligents, et
les systémes d’automatisation a intelligence distribuée, leurs différences aux systémes

classiques, leurs atouts ainsi que leurs complexités.

Quant a I’évaluation de la sreté de fonctionnement de ce type de systemes, elle n’est
pas triviale. La difficult¢é de 1’évaluation de la streté de fonctionnement de ce type de
systemes trouve son origine dans I’existence de difficultés liées a la modélisation. Les
incidents ou accidents qui perturbent le systeme durant son cycle de vie sont les résultats de
défaillances liées aux entités qui constituent le systéme et son environnement. Nous nous
tournons vers une étude de I'état de l'art de la slreté de fonctionnement, leurs parameétres, et

leurs principes méthodes d'analyse dans le chapitre suivant.
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CHAPITRE 2
LA SURETE DE FONCTIONNEMENT :
ANALYSES ET CONCEPTS



Chapitre 2

La Sareté de Fonctionnement : analyses et concepts

2.1 Introduction

La Sareté de Fonctionnement s’est développée principalement a cause de I’évolution des
systémes critiques industriels et se caractérise par 1’analyse des défaillances et de leurs
conséquences. Cela passe par une analyse exhaustive du fonctionnement du systeme ainsi que

des exigences que le systéeme doit Vérifier.

Au cours de ce chapitre, il est fait état de I’art de la stireté de fonctionnement ainsi que les
différentes notions et méthodes en vue de traiter I'aspect de slreté de fonctionnement des
systémes instrumentés intelligents. Dans un premier temps, différents eléments de la SdF sont
présentés tels que la fiabilité avec ses différentes formes, la maintenabilité, la disponibilité et
la sécurité ainsi que indicateurs définissant les différents temps de la SdF. Dans un deuxiéme
temps, un cadre générique sur les principales méthodes d'analyse de la sdreté de

fonctionnement est présenté.

2.2 Historique de la sGreté de fonctionnement

Les problemes de Streté de Fonctionnement existent depuis trés longtemps, dés qu’un
systéme a pu défaillir ou tomber en panne [23] [27], [3]. A partir des années 1930, I'analyse
intuitive, la durée de vie et les taux de défaillance sont exploités dans plusieurs domaines tels
que les systémes mécaniques, 1’¢électricité, le transport aérien et les grandes catastrophes [26]
[1]. Dans les années 1940-1950, la théorie de la fiabilité est née [30].L'ingénieur s'appuiera

sur I'amélioration de la qualité dans le domaine de I'aéronautique et I'électronique militaires,
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ou les techniques de fiabilitt commencerent & se développer a travers la fiabilité
prévisionnelle [23].

Dans les années 1960, le concept de maintenance fait son apparition [31]. H. A. Watson
des laboratoires Bell [32] met au point la méthode dite des arbres de défauts qui permet de

décrire les aléas du fonctionnement de systemes complexes [39].

En 1962, I'Académie des Sciences accueille le mot "fiabilité" dans sa terminologie [3].
Ensuite, dans les années 1970-1980, les premiers travaux sur la fiabilité des logiciels [23] [33]

commencent et de nombreuses études sont menées dans le domaine du nucléaire.

La décennie 80 voit I'approfondissement dans plusieurs directions :

— collecte de données de fiabilité,

— mise au point de nouvelles méthodes d'analyse de la fiabilité et de la disponibilité des
systemes (par exemple les réseaux de Pétri),

— méthodes de prise en compte du facteur humain (méthode HCR : "Human Cognitive
Response technique”, méthode HEART: "Human Error Assessment and Reduction
Technique", ...etc).

Par la suite, les techniques de slreté de fonctionnement vont convenablement se diffuser
et se prolonger dans d'autres domaines tels que la chimie, la pétrochimie, le transport
ferroviaire, I'automobile, le traitement et I'épuration de I'eau et I'ensemble des grands secteurs

industriels.

La finalité de tout cet effort est d'aboutir a des systéemes et des équipements sdrs et
efficaces pour les fabricants afin de minimiser les temps d'arrét et assurer une disponibilité

maximale de leurs équipements.

2.3 Quelques notions

23.1 La sdreté de fonctionnement

La Sdrete de Fonctionnement (notée SdF) (en anglais, « dependability ») [25] est définie
par la Commission Electrotechnique Internationale (CEI) comme 1’ensemble des propriétés
qui décrivent la disponibilité et les facteurs qui la conditionne : fiabilité, maintenabilité et
logistique de maintenance est l'aptitude d'une entité a satisfaire une ou plusieurs fonctions

requises dans des conditions données [25]. Elle est définie par Villemeur [34] comme la
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science des défaillances. Au sens plus strict, la stireté de fonctionnement est 1’aptitude d’une

entité & assumer une ou plusieurs fonctions requises dans des conditions données [37].

Au sens de la norme CEI 50 (191) [23] [35], la slreté de fonctionnement recouvre les
concepts de fiabilité, maintenabilité et disponibilité (ou FMD). L'équivalent Anglo-Saxons est
le terme dependability, (reliability, maintainability, availability) [25] souvent désigné par
I'acronyme RAM. La sécurité est souvent traitée a part. Cependant, I'acronyme RAMS
(FMDS en francais) est utilisé pour désigner I'ensemble des activités liées a ces quatre

concepts présenté dans la figure 2.1.

i oq e — | , o e
Fiabilité — — —{ Disponibilité
| . |
| | Sireté de
Maintenabilité | ' fonctionnement
| A
| —
————— »  Sécurité

Figure 2.1 La sOreté de fonctionnement.

2.3.2 Fiabilité

La fiabilité (en anglais, « reliability ») [25], Villemeur [34] exprime que la fiabilité est
I'aptitude d'un systeme a accomplir une fonction requise, dans des conditions données,
pendant un intervalle de temps déterminé. Cette aptitude se mesure par la probabilité qu'une
entité réalise une fonction requise dans des conditions données pendant une période de temps
donnée [36] [23].

A Tlinstant t, la fiabilité se mesure par la probabilité que I'entité E accomplisse une
fonction requise dans les conditions données pendant I'intervalle de temps [0, t] [24]. Ainsi,
R(t) = P[E soit non défaillante sur [0, t]] (2.1)
Ou
R(t) = P[E soit non défaillante sur [ty, t2]] (2.2)
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L'aptitude contraire est la probabilité de défaillance de I'entité, quelque fois appelée
défiabilité. On écrit :
R(t) =1—R(t) (2.3)
Un équipement est fiable s'il subit peu darréts pour pannes. La notion de fiabilité

s'applique :

¢ Au systeme réparable => équipement industriel ou domestique.

A des systemes non réparables => lampes, composants donc jetables.

La fiabilité d'un équipement dépend de nombreux facteurs tel que montré sur le schéma de

la figure 2.2 :
CONCEPTION - REALISATION UTILISATION
Qualité des Qualité des Qualité des FIABILITE DE
etudes composants Méthodes CONDUITE
Défaillance
Solution Teste de / Montage
retenues réception ‘ T
Intervention
FIABILITE DE FIABILITE DES R IE FIABILITE DE
CONCEPTION COMPOSANTS FABRICATION D'ENTRETIN
FIABILITE FIABILITE
PRVISIONNELLE / DEXPLOITAION
™~ FIABILITE ned
OPERATIONNELLE
(sur le terrain)

Figure 2.2 Différentes formes de la fiabilité.

On distingue plusieurs types de fiabilité (termes spécifiques) :

> La fiabilité opérationnelle (observée ou estimée) déduite de 1 analyse d'entités
identiques dans les mémes conditions opérationnelles a partir de lexploitation d'un
retour d'expérience.

> La fiabilité prévisionnelle (prédite) correspondant a la fiabilité future d’un systéme et
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établie par son analyse, connaissant les fiabilités de ses composants.
> La fiabilité extrapolée déduite de la fiabilité opérationnelle par exploitation ou

interpolation pour des conditions ou des durées différentes.
> La fiabilité intrinseque ou inhérente qui découle directement des parameétres de

conception sans un niveau de fiabilité au plus égal a la fiabilité intrinséque.
La fiabilit¢ d’un instrument intelligent peut tirer avantage de certaines fonctionnalités
numériques lorsque, par exemple, des corrections d’erreurs de mesure et des auto-ajustages
permettent de prévenir ’occurrence de dérives ou d’autres défauts ou défaillances qui
apparaissent avec la durée. De plus, certains défauts peuvent en partie étre compensés par
I’utilisation de techniques de tolérance aux défauts (reconfigurations). Lorsque des
défaillances se produisent au bout d’une échéance quasidéterministe (par exemple,
épuisements de ressources), on évoquera alors plus justement des questions de durabilité
(aptitude d’une entité a accomplir une fonction requise, dans des conditions données
d’emploi et de maintenance, jusqu’a ce qu’un état limite soit atteint [IEC90]) qui peut, elle
aussi, benéficier de reconfigurations fonctionnelles en ligne du instrument intelligent (par
exemple, pour une gestion optimisée des ressources). La communication numérique est,
quant & elle, souvent considérée comme plus fiable que I’analogique. En revanche, la plus
grande quantit¢ d’¢électronique, d’unités programmées, et de logiciels, (nécessaires aux
traitements des données, aux calculs, a I’exécution des fonctionnalités, a la communication,
etc.), implique de nouvelles causes et de nouveaux modes de défaillance qui sont
généralement difficiles a connaitre et a appréhender. De plus, chaque défaut ou défaillance
peut affecter plusieurs fonctions d’instrument intelligent, ainsi que plusieurs informations
transmises par celui-ci. Enfin, la communication numérique fait encore 1’objet de plusieurs

interrogations au regard de la fiabilité, notamment face aux causes communes de défaillance.

2.3.3 Maintenabilité

La maintenabilité (en anglais, « maintainability »)[25] est I’aptitude d’une entité a étre
maintenue ou retablie dans un etat dans lequel elle peut accomplir une fonction requise,
lorsque la maintenance est accomplie dans des conditions données avec des procédures et des
moyens prescrits [34] [23].

Elle est généralement mesurée par la probabilite que la maintenance d'une entité E, soit

acheveée au temps t, sachant que I'entité est défaillante au temps t = 0.
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L'évaluation de cette probabilité est liée a la maniére dont est effectuée la remise en état de
fonctionnement de I'entité.
M(t) = P[E est réparé sur [0, t]] (2.4)

2.3.4 Disponibilité

la disponibilité (en anglais, « availability »)[25], C'est I'aptitude d’un systéme a étre en
état d'accomplir une fonction requise, dans des conditions données, a un instant donné [34]
[24]. Elle est généralement mesurée par la probabilité qu'une entité E soit en état d'accomplir

une fonction requise dans des conditions données a l'instant t.
A(t) = P [E non défaillante a I'instant t] (2.5)

Cette caractéristique est appelée disponibilité instantanée. L'aptitude contraire sera
dénommeée indisponibilité ; sa mesure est notée A(t) :
A(t) =1 - A(t) (2.6)

2.35 Sécurité

Nous définirons ici la sécurité (en anglais, « safety ») [25] comme I'aptitude d'un systéme a
éviter de faire apparaitre, dans des conditions données, des événements critiques ou
catastrophiques [34] [24]. En fait, le concept de sécurité est probablement le plus difficile a
définir et a évaluer, car il englobe des aspects trés divers. Cependant, la norme EN 292 — 1
[38] sur la sécurité des machines donne cette définition :

"C'est l'aptitude d'une machine a accomplir sa fonction, a étre transportée, installée, mise
au point, entretenue, démontée et mise au rebut dans les conditions d'utilisation normales
spécifiées dans la notice d'instructions, sans causer de Iésions ou d'atteinte a la santé.”

Les bénéfices apportés a la sécurité, par les fonctionnalités numériques au sein des capteurs
intelligents, résident principalement dans les capacités plus complétes d’autodiagnostics, qui
permettent ainsi une meilleure détection des défauts et défaillances. De plus, des états « slrs »
peuvent étre définis avec plus de deétails et obtenus plus justement par des reconfigurations. La
centralisation de certaines informations, permise par la communication numérique, peut
également contribuer a une maitrise des risques plus efficace. En revanche, les capteurs
intelligents deviennent de plus en plus des « boites noires », qu’il convient donc d’évaluer

avec des outils appropriés [25].
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2.3.6 Défaillance

Une défaillance (en anglais, « failure ») [25], Selon Villemeur [34], une défaillance est la
cessation de I’aptitude d’une entité a accomplir une fonction requise. La défaillance d’une
entité resulte de causes qui peuvent dépendre des circonstances liées a la conception, la
fabrication ou I’emploi et qui ont entrainé la défaillance. Enfin, le mode de défaillance est
I’effet par lequel une défaillance est observée.

Le taux de défaillance peut étre rapproché de la probabilité pour que le composant soit
défaillant a I’instant t+dt sachant qu’il n’est pas défaillant a ’instant t. On le note A et il

s’exprime a partir de la fiabilité selon la relation suivante :

At) =~ (log R(®)) @7

2.3.7 Reconfiguration

C’est I’action de modifier la structure d’un systéme qui a défailli, de telle sorte que les
composants non-défaillants permettent de délivrer un service acceptable, bien que dégrade.
[40].

2.4  Les temps caracteéristiques pour la Shreté de Fonctionnement

Les différents temps caractérisant la SdF se définissent en fonction de leur état de
fonctionnement : avant défaillance, entre défaillance, entre défaillance et réparation, etc. Ces
temps dépendent des probabilités d’occurrences des divers événements comme les
défaillances et les réparations des composants. Ce sont des variables aléatoires que I’on

cherche a caracteériser par leurs espérances mathématiques [26].

Certains indicateurs vont caractériser le fonctionnement prévu du systeme, tels que le
MTTF, le MDT et le MUT.

= Le MTTF (Mean Time To [first] Failure) est la durée moyenne de fonctionnement
avant defaillance, espérance mathématique de la durée de fonctionnement avant
défaillance [26]. L'expression du MTTF est :

MTTF = ["R(t)dt (2.8)
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= Le MDT est le temps moyen séparant la survenance d'une panne et la remise en état
opérationnel du systéme. 1l se décompose en plusieurs phases lesquelles sont
présentées par la figure 2.3 :
- durée de détection de la panne (1);
- durée de diagnostic de la panne (2);
- durée d'intervention jusqu'au début de la réparation (3);
- durée de la réparation (4);

- durée de remise en service du systeme (5).

= Le MUT est le temps moyen qui sépare une remise en service opérationnelle du

systéme de la survenance de la panne suivante.

Ces deux derniers indicateurs ne sont pertinents que dans le cas de systemes réparables.
Leur somme MUT+MDT représente le temps moyen qui sépare deux pannes consécutives du

systeme. On le note MTBF, comme Mean Time Between Failures.

Remise en

1°" défaillance service 2eme géfaillance
. .; L . >
| - i MDT: U ! -
'« MTTF bia : MUT . Temps
: MTBF '
‘e
MTTR Eemise en

service

© J
\®T®T T® T®

Deétection Diagnostic Début Fin
de la de la de la
panne réparation réparation

Figure 2.3 Quelques indicateurs de la slreté de fonctionnement.
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2.5 Enjeu de la sGreté de fonctionnement

L’enjeu de la slireté de fonctionnement est d’identifier les risques au plus tot dans la
phase de développement du produit. Plus une erreur de conception est découverte
tardivement, plus le risque technique induit peut étre lourd et entrainer des surcodts et des
retards considérables pour le projet. L apparition du risque peut notamment conduire a la mise
en cause de la sécurité des personnes et des biens, a la dégradation de I’environnement, a la

perte de fonctions.

La stret¢ de fonctionnement est une activité d’ingénierie systéme. Elle peut étre qualitative ou
quantitative. La part qualitative correspond a 1’optimisation des études et elle représente
environ 70% de I’activité totale. Les 30% restants représentent la partie quantitative consacrée
a la maitrise des risques avant fabrication a partir des architectures déja élaborées. C’est donc
une phase d’optimisation des architectures des systémes et de leur mise en ceuvre de fagcon a

maximiser, a moindre codt, leur robustesse aux aléas.

En résumé, 1’analyse de la stireté¢ de fonctionnement est une action de réduction des risques
et donc du codt a I’achévement. Elle s’exerce essenticllement pendant les premiéres phases

des projets, jusqu’a la mise en production [37].

2.5 Quelques approches d’analyse

D'apres la figure 2.4, les principales méthodes d’analyse de la siireté de fonctionnement sont
les suivantes :

= [’Analyse Fonctionnelle (AF).

» [’Analyse des Modes de défaillances, de leurs Effets et de leurs Criticit¢ (AMDEC).

= [’arbre de défaillance (AdD),

= Le réseau de pétri (RdP),

= Le Bloc Diagramme de Fiabilité (BDF).
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Analyse

I Fonctionnelle \ Analyse Préeliminaire
Analyse / Des Risques
Quantitative
A 4 V
A 4 A 4 Y A 4 Y
Diagramme Analyse Des Analyse De Arbre De
de Fiabilité Défaillances »/ Maintenance «— Defaillance
(AMDEC)
A4 A 4 A 4 A 4
Optimisation Optimisation Optimisation Optimisation
de la de la de la de la
Disponibilite Fiabilité Maintenabilité Sécurité
Figure 2.4 Meéthodes d'analyse de la SdF.
25.1 L’Analyse Fonctionnelle (AF)

L’analyse fonctionnelle est une étape qui s'utilise au début d’un projet pour créer ou
améliorer un produit ou un service. Pour analyser les défaillances d'un systeme, il est
nécessaire auparavant de bien identifier a quoi doit servir ce systeme : c'est a dire de bien
identifier toutes les fonctions que le systeme doit remplir durant sa vie de fonctionnement et

de stockage [3].

D'aprés la norme (AFNOR NF X 50-151), 1'analyse fonctionnelle est une démarche qui
consiste a rechercher, ordonner, caractériser, hiérarchiser et / ou valoriser les fonctions du
produit (matériel, logiciel, processus, service) attendues par 1'utilisateur. Une analyse
fonctionnelle, précede donc une étude de sdreté de fonctionnement. Une premiere analyse
fonctionnelle dite externe permet de définir avec précision les limites matérielles du systéeme
étudie, les différentes fonctions et opérations réalisées par le systeme ainsi que les diverses

configurations d'exploitation. L'analyse fonctionnelle interne permet de réaliser une
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décomposition arborescente et hiérarchique du systeme en éléments matériels et/ou

fonctionnels. Elle décrit également des fonctions dans le systéme [3].

2.5.2 L'Analyse préliminaire des risques

Selon la norme CEI-300-3-9 (CEI 300-3-9, 1995), I’Analyse Préliminaire des Risques
(APR) «est une technique d’identification et d’analyse de la fréquence du danger qui peut
étre utilisée lors des phases amont de la conception pour identifier les dangers et évaluer leur
criticité ». Elle est réalisée aprés 1'analyse fonctionnelle. Elle a pour but d'établir une liste
aussi exhaustive que possible des incidents ou accidents pouvant avoir des conséquences sur
la sécurité du personnel ou du matériel. Un autre objectif de I'APR est d'évaluer la gravite des

conséquences liées aux situations dangereuses et les accidents potentiels [3].

La méthode permet de recenser les dangers et déduire ensuite tous les moyens et toutes les
actions correctrices permettant d'éliminer ou de maitriser les situations dangereuses et les
accidents potentiels. 1l est recommandé de commencer 1'APR des les premiéres phases de la
conception. Cette analyse sera vérifiée et complétée au fur et @ mesure de I'avancement dans
la réalisation de systtme. L'APR permet de mettre en évidence les événements redoutés
critiques qui devront étre analysés en détail dans la suite de 1'étude de sdreté de

fonctionnement, en particulier par la méthode des arbres de défaillances [29].

2.5.3 L’Analyse des Modes de défaillances, de leurs Effets et de leurs Criticités
(AMDEC)

L’AMDEC a été développée initialement par 1'armée américaine. La référence Militaire
MIL-P-1629, intitule "Procédures pour 1'Analyse des Modes de Défaillance, de leurs Effets et
de leurs Criticités", date du 9 Novembre 1949. C'est une extension de 1'analyse des Modes de
Défaillance et de leurs Effets (AMDE) [34].

Cette méthode était employée comme une technique d'évaluation des défaillances afin de
déterminer la fiabilité d'un équipement et d'un systétme. L'AMDEC a été employee pour la
premiére fois dans les années 1960 dans le domaine de 1'aéronautique pour l'analyse de la
sécurité des avions. La mise en ceuvre s'est longtemps limitée a 1'utilisation dans le cadre
d'études de fiabilite du matériel. Son utilisation s'est depuis largement répandue a d'autres
secteurs d'activités telles que 1'industrie chimique, pétroliere ou le nucléaire. De fait, elle est

essentiellement adaptée a 1'étude des defaillances de matériaux et d'équipements et peut
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s'appliquer aussi bien a des systémes de technologies différents (systémes électriques,
mécaniques, hydrauliques..,) qu'a des systemes alliant plusieurs techniques [36].

L'AMDEC est une démarche inductive. Donc c'est une identification prédictive des causes
de problémes.

Cause (fait particulier) ——> Effet (conclusion générale)

Cependant, cette méthode a des limites qui sont :
- n’est pas une méthode de résolution de problémes,
- ne permet pas 1I’étude des combinaisons de défaillances (plutot réservée aux Arbres de
Défaillances, Graphe de Markov,...),

- ne peut pas garantir I’exhaustivité de I’étude,

254 L’Arbre de Défaillance (AdD)

L’arbre de défaillance est une représentation graphique de type arbre généalogique. Il
représente une démarche d’analyse d’événement. L’arbre de défaillance est construit en
recherchant 1’ensemble des événements élémentaires, ou les combinaisons d’événements, qui
conduisent a un Evénement Redouté (ER). L'analyse par arbre de défaillances est une
méthode de type déductif. Elle permet de remonter de causes en causes jusqu'aux évenements

de base susceptibles d'étre a I’origine de 1’événement redouté [35].

Ainsi, l'analyse par arbre des défaillances permet d'identifier les successions et les
combinaisons d'événements qui conduisent des événements de base jusqu'a 1'événement
indésirable retenu. Les liens entre les différents événements identifiés sont réalisés grace a des
portes logiques (de type « ET » et « OU » par exemple). Cette méthode utilise une
symbolique graphique particuliére qui permet de présenter les résultats dans une structure
arborescente. A 1’aide de régies mathématiques et statistiques, il est alors théoriquement
possible d'évaluer la probabilité d'occurrence de 1’événement final a partir des probabilités des
événements de base identifiés [34]. L'analyse par arbre des défaillances d'un événement

redouté peut se décomposer en trois étapes successives :

— Définition de 1'événement redoute (ER) étudié.
— Elaboration de 1'arbre.

— Exploitation de 1'arbre.
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Il existe d'autre type d'événements définis par la norme; leurs symboles ainsi que leurs
significations sont répertoriés dans le tableau 2.1 :

Symbole Nom Signification
Rectangle Evénement redouté ou événement intermeédiaire
() Cercle Evénement intermédiaire
<> Losange Evénement élémentaire non développé
,@} Double Evénement élémentaire dont le développement est a faire
losange ultérieurement
Q Maison Evénement de base survenant normalement pour le
fonctionnement du systéme

Tableau 2.1 Symboles des événements.

Il existe pour les arbres de défaillances une symbolique normalisée qui permet de faire
référence a des parties de l'arbre qui se répéte de maniere identique ou de maniére semblable

pour éviter de les redéfinir, le tableau 2.2 montre ces symboles avec leurs significations :

Symbole Nom Signification
Triangle La partie de I’arbre qui suit le premier symbole
se retrouve identique, sans étre répétée, a 1’endroit
indiqué par le second symbole.
Triangle inversé La partie de I’arbre qui suit le premier symbole
A | se retrouve semblable mais non identique a
/ d I’endroit indiqué par le second symbole.

Tableau 2.2 Symboles et signification.

2.5.5 Le Bloc Diagramme de Fiabilité (BDF)

Le bloc diagramme de fiabilité est une représentation graphique sous la forme de boite ou
de blocs. Il représente une démarche d’analyse par décomposition fonctionnelle du systéme en
sous fonction ou mission [37].

Le bloc diagramme de fiabilité est construit en recherchant la mission de chaque sous
ensemble qui permet d’atteindre la mission globale du systeme, les boites peuvent représenter

des fonctions ou des composant.
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Les intéréts généraux du bloc diagramme de fiabilité sont :

v
v

v

Identifier aisément les composants critiques,

Calculer la fiabilité et mettre en évidence les évolutions défavorables et les
dégradations,

Fournir une aide a la maintenance préventive pour la détermination de périodes
optimales entre interventions,

Quantifier les gains de fiabilité a la suite d'un remplacement ou d'une modification.

Les limites de la méthode BDF sont :

C'est un modeéle reposant sur la logique et non pas sur les états,

Modele Statique : pas de représentation du temps ni de I'ordre entre des événements
successifs,

Hypothése d'Independence des pannes des différents composants,

Pas de pannes arrivant conjointement ou de pannes provoquées par la panne d'un autre

composant [36].

2.5.6 Réseau de Pétri (RdP)

Les réseaux de Pétri constituent un outil graphique et mathématique qui permet de simuler

et modéliser des systémes dans lesquels la notion d’événements et d’évolution sont importants

[39]. Ces réseaux présentent des caractéristiques intéressantes telles que la modélisation et la

visualisation de comportements paralléles, de la synchronisation et partage de ressources.

Un réseau de Pétri est composé :

d’un ensemble de place

d’un ensemble de transitions

d’un ensemble d’arcs qui associent les places (d’entrée) aux transitions et les
transitions aux places (de sortie)

de poids (entiers) associés aux arcs

L’état d’un réseau est défini par son marquage. Un marquage associe a chaque place un

nombre entier positif, que 1’on représente graphiquement par des jetons. Il existe différents

types de réseaux de Peétri : temporises, interprétés, stochastiques, colorés, continus et

hybrides. C’est un outil assez général pour modéliser des phénomenes tres variés [41]. Il

permet notamment :
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la modélisation des systémes informatiques,

1’évaluation des performances des systémes discrets, des interfaces homme-machine,
la commande des ateliers de fabrication,

la conception de systemes temps réel,

la modélisation des protocoles de communication,

A N N NN

la modélisation des chaines de production (de fabrication).

2.6 Les études de sUreté de fonctionnement

L'étude de la sOreté de fonctionnement constitue une étape préalable indispensable a la

conception d’un systéme sir [31], et permet d’aider a la prise de décision, figure 2.5 :

e comprenant et identifiant les risques ;

e optimisant I’architecture et comparant des solutions différentes ;
e optimisant les moyens de soutien en comparant des solutions ;

e justifiant les choix de facon rationnelle et démontrée ;

e Vvérifiant la bonne atteinte des objectifs de sOreté de fonctionnement.

Elles peuvent aussi aider a I’optimisation en :

e diminuant le nombre de pannes qui seront observées durant la vie du systeme;

e optimisant économiquement la conception par le dimensionnement des équipements et
des architectures au "juste nécessaire";

¢ rendant la maintenance plus ciblée et plus efficace;

e dimensionnant au plus juste les moyens de soutien nécessaires (stocks de pieces de

rechange par exemple).
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Aider a la rédaction Cahier des maintenance préventive
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piéce de rechange

Conception

\ T

Quantifier, comparer et
optimiser les solutions

Figure 2.5 Les études de slreté de fonctionnement. [39]

2.7.1 Etape par étape

La premiére étape consiste a analyser rigoureusement le besoin pour comprendre et
identifier I’ensemble des risques, et envisager leurs conséquences. Ensuite, des niveaux
d’acceptabilité sont attribués pour ces risques (on parle d’objectifs de F, M, D et/ou S selon

les systémes).

L’identification précise de ces risques va aider a la rédaction du cahier des charges du
systéme, précisément sur ses parties critiques. Il faudra alors imaginer des solutions
techniques, des architectures adaptées qui, toutes, seront quantifiées d’un point de vue streté
de fonctionnement, comparées entre elles et, si nécessaire, optimisées. Une fois la solution
retenue, il sera nécessaire de préciser les conditions d’une exploitation la plus efficace

possible en :

e définissant les opérations de maintenance préventive nécessaires pour maintenir les
caractéristiques de slreté de fonctionnement au niveau voulu, sans dégradation des
équipements préjudiciable a I’une des quatre composantes;

e dimensionnant les stocks de pieces de rechange au plus juste, sans dégrader la

disponibilité du systéme.
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2.7.2 Etudes périphériques

Cette partie, s’intéresse a la recherche d’une méthodologie d’approche globale,

complémentaire aux études de sdreté de fonctionnement dans les milieux industriels. Par

exemple la recherche de I’optimisation des tailles de stocks de piéces de rechange a fait

I’objet d’études particuliéres ou ce souci d’optimisation est couplé avec une démarche

analogue sur :

¢ la maintenance des équipements;

e [’ordonnancement des transports de pieces.

2.7.3 En pratique

L’étude de streté de fonctionnement comporte deux volets complémentaires représentes

par la figure 2.6.

e une analyse fonctionnelle qui va détailler la maniére dont le systéme va opérer dans

toutes ses phases de vie ainsi que les autres systemes avec lesquels il va pouvoir

interagir,

e une analyse dysfonctionnelle qui vise a imaginer 1’ensemble des défaillances pouvant

survenir n’importe ou dans le systeme, seules ou combinées entre elles, et a analyser

I’impact de ces pannes.

Analyse
Fonctionnelle

Comprendre
le fonctionnement

Analyse
Dysfonctionnelle

Modélisation

Réduire les couts
d’exploitation

Réduire
les risques

Comprendre
le fonctionnement

Tolerer
les fautes

Figure 2.6 Analyse de la streté de fonctionnement. [39]
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Les résultats de ces deux études sont mis en commun dans une modélisation du systeme
qui va représenter virtuellement celui-ci avant sa réalisation, tant dans son fonctionnement

attendu que dans les pannes susceptibles de lui arriver, comme décrit dans la figure 2-7.

Etre en B = étre

indisponible
Défaillance siire ,
Etat B
fonctionnement
Rester en A= étre incorrect non dangereux
Fiable
Etat A

Réparation

fonctionnement correct

Etre en C = dangereux

Etat C
fonctionnement
incorrect et dangereux

Défaillance non siire

Figure 2.7 Relation entre la défaillance et 1’état d’un systeme [39].

En étudiant cette modélisation, il devient alors possible de valider ou invalider une solution
technique, optimiser des choix architecturaux, remplacer des composants critiques, ceci dont
le but de :

v Réduire au maximum les risques;
v" Réduire au maximum les codts d’exploitation;
v" Tolérer, dans la mesure du possible, certaines fautes en autorisant un fonctionnement

en mode dégradé sous certaines conditions.

2.8 Lanormalisation

Dans cette section, on évoquera quelques normes génériques pour la slreté de

fonctionnement [42].

2.8.1 ARP-4754

La norme de slreté ARP-4754 [43], dont I’intitulé est « Certification Considerations for
Highly-Integrated or Complex Aircraft Systems » est un standard de la Society of Automotive
Engineers (SAE). Elle traite de processus de développement de systemes aéronautiques en se

focalisant sur les aspects de sdrete.

La norme fait référence a d’autres standards bien connus, comme le DO-178B «Software

Considerations in Airborne Systems and Equipment Certification» [44], pour le
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développement de logiciel dans le domaine aéronautique, ou encore le DO-254 «Design
Assurance Guidance for Airborne Electronic Hardware Considerations in Airborne Systems
and Equipment Certification» [45], pour le développement de matériel. Pour beaucoup de
techniques d’ingénierie pour la streté, ’ARP-4754 [43], fait aussi référence a un autre

standard I’ARP-4761 présenté dans la section suivante.

2.8.2 ARP-4761

L’ARP-6761 «Guidelines and Methods for Conducting the Safety Assessment Process on
Civil Airborne Systems and Equipment » [46], il est destiné a étre utilisé conjointement avec

I’ ARP-4754 pour démontrer la conformité du systéeme en court de conception.

2.8.3 CEI-61508 et ses dérivées

La norme CEI-61508 [47], est une norme générique de sdreté de fonctionnement du CEI
(International Electrotechnical Commission), elle est utilisée comme référentiel par tous les
grands secteurs industriels. Elle traite de la sécurité fonctionnelle des systemes

Electriques/Electroniques et Electroniques Programmables (E/E/PE).

En fait, cette norme a révolutionné le monde de la srreté de fonctionnement, car elle a su
amener des nouveautés dans la fagon d’intégrer et de réaliser les activités de streté de
fonctionnement dans le cycle de développement d’un systéme E/E/PE. Entre autres, la norme
a permis de définir des niveaux d’intégrité pour des systémes E/E/PE qui prennent en compte

aussi bien les aspects quantitatifs que qualitatifs dans la gestion du risque.

Par son aspect générique, la norme CEI 61508 reste bréve sur la description des outils,
méthodes et les techniques a mettre en ceuvre. Mais depuis sa création, plusieurs dérivés de
cette norme ont vu le jour dans le but de la rendre applicable pour les différents secteurs

concernés, (figure 2.8) [42].
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Figure 2.8 Norme CEI-61508 et ses dérivées.
Ces normes dérivées sont les suivantes :

e Lanorme CEI 61511[13], créée en 2003, est adaptée pour les procédés industriels.

e Lanorme CEI 61513[69], créée en 2001, est adaptée pour le secteur du nucléaire.

e Lanorme CEI 62061[70], créée en 2005, est adaptée pour la sécurité des machines.

e Les normes EN 50126 [71] / EN 50128 [72] / EN 50129 [73], créées respectivement
pour les dernieres versions, en 1999/2001/2003, sont adaptées pour le secteur du
ferroviaire.

e Lanorme ISO 26262[48], qui devrait étre publiée en tant que standard en 2011, sera

adaptée pour le secteur de I’automobile [48].

Cette derniere section a permis de conclure que les normes de sdreté aident énormément a
comprendre quels sont les objectifs et les activités pour obtenir un systéme sdrs. Par exemple,
I’ ARP-4754 fournit une trés bonne vision des activités de sireté de fonctionnement. Mais en
soit, ces normes ne définissent pas une approche globale et unifiée avec les activités de
conception nominales. 1l était nécessaire de définir une approche globale pour la prise en

compte de la sdreté de fonctionnement.

2.8 Conclusion

Apres un historique de la slreté de fonctionnement, nous avons passé en revue dans ce

chapitre les principales méthodes d'analyse et outils de la sQreté de fonctionnement.

L'étude de la sdreté de fonctionnement d'un systéme vise, d'une part a déterminer ses

modes de defaillance, les scénarios susceptibles de conduire aux défaillances et les
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conséquences associées. D’autre part, elle vise & évaluer quantitativement les probabilités
d'occurrence des différents événements indésirables et des scénarios associés. Parmi les outils
de la slreté de fonctionnement que nous avons évoqués précédemment, nous choisissons
I’outil réseaux de Petri stochastique pour étudier les performances de la SAF d’un systéme
instrument de sécurité, De nos études a deux indicateurs de seécurité, la probabilité de
défaillance dangereuse (PFD) et la probabilités de défaillance en sécurité (sires) (PFS).C'est

ce gque nous étudierons dans le prochain chapitre.
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CHAPITRE 3
SYSTEME INSTRUMENTE DE SECURITE



Chapitre 3

Systéme instrumenté de sécurité

3.1 Introduction

Les Systéemes Instrumentés de Sécurité (SIS) sont des systemes utilisés comme moyens de
protection pour réaliser des fonctions de sécurité et mettre le procédé surveillé dans une
position de repli de sécurité (c’est-a-dire un état stable ne présentant pas de risque pour les
personnes, I’environnement ou les biens) [28]. L'objet de ce chapitre est de présenter les
définitions nécessaires que I'on rencontrera au cours de cette étude, telles que la notion de
Systéeme Instrumenté de Sécurité et déférent type de SIS, la fonction de sécurité, la sécurité
fonctionnelle, 1’évolution des deux performances en termes de slreté de fonctionnement des
systémes instrumentés de sécurité (SIS) disposant d’instruments d’intelligents en conformité
avec les normes de sécurité fonctionnelle , Ces deux paramétres utilisés pour I'évaluation de la
slreté de fonctionnement des SIS se réferent & deux modes de défaillances mentionnés par les
normes de sécurité. Ces modes sont le mode de défaillances dangereuses et le mode de
défaillances slres. Ces indicateurs sont donnés sous forme de probabilités de défaillance
dangereuse (PFD) et de défaillance en sécurité (PFS).

Le présent travail dans ce chapitre a pour objectif de réaliser la fonction de sécurité des
systemes instrumentés de sécurité (SIS) a partir de 1’étude des deux indicateurs. La
méthodologie utilisée consiste en la modélisation de I’aspect fonctionnel et dysfonctionnel
des systéemes instrumentés de sécurité (SIS). L approche utilisée s’appuie sur les réseaux de
Petri stochastiques. L’outil logiciel de simulation utilisé est GRIF (Graphiques Interactif

pour la Fiabilité).

3.2 Concept d’un Systeme instrumenté de sécurité
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Un systéme instrumenté de sécurité (SIS) est un systeme visant & mettre le procédé en état
stable ne présentant pas de risque pour I’environnement et les personnes et 1’équipement
matériel lorsque le procédé s’engage dans une voie comportant un risque réel pour le
personnel et I’environnement (explosion, feu...) [8].

Un SIS appelé aussi boucle de sécurité [4], est un ensemble d’éléments (matériels et
logiciels) assurant la mise en état de sécurité des procédes lorsque des conditions
prédéterminées sont atteintes [4]. Il est composé d’un ensemble de capteurs, d’unités de

traitement et d’éléments finaux [5].

3.2.1 Constitution d’un SIS

L’architecture type d’un SIS est donnée a la figure 3.1. Voici un descriptif succinct de
chacune de ses parties :

- Sous-systeme EE (Eléments d’Entrée ou S pour Sensors) : constitué d’un ensemble
d’¢léments d’entrée (capteurs, détecteurs) qui surveillent 1’évolution des parameétres
représentatifs du comportement du procédé surveillé (température, pression, débit, niveau, ...)
[4].

- Sous-systéme UL (Unité logique ou LS pour Logic Solver) : comprend un ensemble
d’¢éléments logiques (PLC, API) qui récoltent I’information en provenance du sous-systéme S
et réalisent le processus de prise de décision qui s’achéve éventuellement, si 1'un des
parametres dévie au-dela d’une valeur-seuil, par [I’activation du sous-systeme FE.
- Sous-systeme EF (Eléments Finaux ou FE pour Final Element) : agit directement (vanne
d’arrét d’urgence) ou indirectement (vanne solénoides, alarme) sur le procédé pour neutraliser
sa dérive en le mettant, en général, dans un état sir. L’évaluation quantitative des
performances des systemes instrumentés de sécurité constitue une étape indispensable pour
leur validation, tel que prescrit dans la norme CEI 61508 [12] dédiée aux SIS. Cette validation
n’est autre que 1’assurance que ces derniers peuvent exécuter correctement les fonctions de

sécurité qui leurs sont assignées [4].
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Figure 3.1 Architecture type d’un SIS [4].

Donc un SIS est un systeme visant a mettre le procédé en position de repli de sécurité
(c’est a dire un état stable ne présentant pas de risque pour I’environnement et les personnes),
lorsque le procédé s’engage dans une voie comportant un risque réel pour le personnel et
I’environnement [9]. 1l se compose de trois parties:

. Une partie capteur qui mesure 1’état du processus,

o Une unité logique qui exécute la fonction de sécurité (automate programmable
par exemple) [3],

o Une partie actionneur chargée de mettre le procédé dans sa position de sécurité

et de la maintenir [6].

La combinaison de ces trois éléments a pour objectif de remplir une fonction ou sous-
fonction de sécurité. Les sous fonctions que 1’on peut trouver dans un SIS sont la détection
par le capteur, le traitement de ’information par 1’unité logique et ’action par 1’actionneur.
Les éléments d’un SIS sont reliés entre eux par des moyens de transmission. Au minimum, on
retrouve en série un capteur, une unité de traitement et un actionneur qui vient commander un

élément terminal décrit selon le schéma de la figure 3.2 [7] [9].

. Un.lte de Actionneur .| Element
* traitement ™ final

Moven de Moven de Moven de
transmission transmission transmission

Capteur

v

Figure 3.2 : Schéma d’un SIS simple [7] [9].

La figure 3.3 montre le schéma d'un SIS effectuant plusieurs taches.
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final 1
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Actionneur 1

Moven fe il Elément
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Capteur Unite de
Koven de 7| traitement MMovyen de Tache 2
transmission transmission
"| Actionneur 2 ——* | Elément
final 3

Figure 3.3 : Schéma d'un SIS effectuant plusieurs taches [7] [9].

La figure 3.4 montre le schéma d'un SIS recevant plusieurs informations.

Capteur 1
’ Un.lte de »| Actionneur .| Elément
- traitement o " final
Capteur 2 Movyen de Movyen de Moven de
transmission transmission transmission

Figure 3.4 : Schéma d'un SIS recevant plusieurs informations [7].

3.2.2 Fonction Instrumentée de Sécurité

Les principales étapes de la norme IEC 61508 [12] et ses normes filles sont déclinées
dans ce qu’on appelle le cycle de vie, c’est-a-dire que ces normes traitent depuis ’analyse des
risques jusqu’a D’exploitation des fonctions de sécurité instrumentées SIF (Safety
Instrumented Functions). Une SIF est définie pour obtenir un facteur de réduction du risque
mise en ceuvre pour un SIS. Lorsque le SIS est considéré comme un systeme réalisant une
barriere de protection fonctionnelle, cette barriére est considérée comme une fonction de
sécurité [59], [60]. Un SIS contient généralement plus qu’une SIF. Si les exigences d’intégrité
de la sécurité pour ces SIF different, alors les exigences applicables au niveau d’intégrité de la
sécurité le plus élevée s’appliquent au SIS. Pour une situation donnée, plusieurs fonctions de
sécurité peuvent conduire a la réduction de la fréquence d’occurrence du danger.
L’architecture fonctionnelle d’un SIS est un ensemble de SIF qui comprend trois

fonctionnalités de base, la d"détection, le traitement(ou la décision) et I’actionnement [8].
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3.2.3 Sécurité fonctionnelle

La norme CEI 61508[12] dans sa partie 4 définit la sécurité fonctionnelle comme un sous
ensemble de la sécurité globale qui se rapporte au systeme commandé (EUC, Equipement
Under Control) et qui dépend du fonctionnement correct du systeme E/E/EP relatif a la
sécurité, des systemes relatifs a la sécurité basee sur une autre technologie et des dispositifs
externes de réduction de risque.

La norme CEI 61511[13] définit la sécurité fonctionnelle comme un sous-ensemble de la
sécurité globale qui se rapporte au processus et au systeme de commande de processus de
base (BPCS, Base Process Control System) et qui dépend du fonctionnement correct du
systeme instrumenté de sécurité et d’autres couches de protection. Ce terme différe de la
définition donnée par la CEl 61508 pour refléter les différences dans la terminologie du
domaine des processus [8].

La sécurité fonctionnelle permet alors de contrdler les risques inacceptables qui pourraient
engendrer des blessures, porter atteinte a la santé des personnes, dégrader I’environnement ou
altérer des biens [3].

Les normes de sécurité fonctionnelle IEC 61508 et IEC 61511 définissent une démarche
d’analyse du niveau d’intégrité de sécurité (SIL) d’un systeme. Elles permettent de définir le
niveau SIL qui doit étre atteint par un SIS qui réalise la fonction de sécurité suite a
une analyse de risque, [61] [62]. Plus le SIL & une valeur élevée plus la réduction
du risque est importante. Les SIS sont classés en quatre niveaux SIL qui se caractérisent par
des indicateurs discrets positionnés sur une échelle de un a quatre niveaux (Tableau 3.1). Les
SILs sont employés pour spécifier les exigences de securité des fonctions de sécurité réalisées
par des systéemes E/E/EP relatifs a la sécurité selon la norme IEC 61508 [12]. Le SIL
”quatre” désigne le degré de sécurité le plus élevé du fait de 1’exigence forte de sécurité

imposée et le niveau SIL “un” désigne 1’exigence la plus faible [62].

Sollicitation Demande faible Demande élevée
Niveau d’intégrité SIL PFDay PFH

1 PFDage [107, 107 PFH ¢[10°,107]
2 PFDage [107, 107 PFH ¢[107,107]
3 PFDayge [107, 107] PFH ¢[10%,107]
4 PFDayge [10°, 107] PFH ¢[10°, 107

Tableau 3.1 Les différents niveaux de SIL définis par la norme IEC 61508 [8].
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PFDavg est La probabilité moyenne de défaillance a la demande. Cette probabilité représente

tout simplement 1’indisponibilité moyenne d’un systéme E/E/EP relatif & la sécurité, qui rend

ce dernier incapable d’effectuer correctement sa fonction de sécurité, lorsqu’il est faiblement

sollicité [74]. La PFDavg (Average Probability of Failure on Demand) est la mesure d’une

indisponibilité moyenne sur une période spécifiée [8].

La probabilit¢ d’une défaillance dangereuse par heure (PFH) :Probability of a dangerous

Failure per Hour, est parfois appelée ” fréquence des défaillances dangereuses ”, ou ™ taux de

défaillances dangereuses ”, ou nombre de défaillances dangereuses par heure [8].

3.2.4 Classification des défaillances dans la norme IEC 61508

Généralement un systéme peut se trouver dans [’un des quatre états suivants :

v

v

un état normal : La fonction de sécurité est valide dans cet état et peut étre activée
en cas de sollicitation et il n’existe pas de défaillance [8].

Etat normal dégradé: Dans 1’état normal dégradé, la fonction de sécurité est
valide, des composants de systémes pouvant étre défaillants. Le systeme peut réagir
lors de I’avénement d’un événement dangereux. En effet, il y a plus d’un moyen
pour exécuter la fonction de sécurité. C’est le cas de 1’existence de la redondance
[75] [65].

Etat de défaillances sdres : Dans 1’état sir, la sécurité est assurée pour le systéme
[65]. Cet état peut faire suite a I’apparition d’un événement dangereux
(débordement du réservoir) ayant entrainé la demande d’activation de la fonction
de sécurité, on est donc dans le fonctionnement nominal du systeme. Il peut aussi
faire suite a une défaillance d’un ou de plusieurs composants. Le systéme peut
entrer dans cet état lorsque :

- il y a eu détection de la défaillance.

- il y a eu déclenchement intempestif auquel cas la défaillance n’a pas eu d’action
néfaste vis-a-vis de la sécurité et le systeme est placé dans un état sdr ou de sécurité
[12].

Etat de défaillances dangereuses: C’est un état du systéme ou la fonction de
sécurité ne peut plus étre executée. Un ou plusieurs composants sont défaillants. Le
systtme ne peut plus répondre a une demande d’activation de la fonction de
sécurité lors de I’arrivée d’un événement dangereux et il y a risque d’accident [12]

[65].
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Aprés interaction entre les différents composants du systeme global, celui-ci peut se

trouver dans quatre états possibles présentées dans la figure 3.5 suivante :

Etat 1 : Etat
normal

Etat 4 : Etat
dangereux

Etat 2 : Etat
normal dégradé

Figure 3.5 : Etats du systéme.

La norme IEC 61508 [12] distingue les défaillances aléatoires du matériel des défaillances
systématiques. La norme distingue les défaillances dangereuses, des défaillances sires. Toutes
les défaillances détectées en ligne par test de diagnostic sont qualifiées de défaillances
détectées [8], [65]. Celles qui ne sont pas détectées sont qualifiées de défaillances non

détectes [65]. Les défaillances peuvent étre comme suit :

— Les défaillances sires et détectées font passer le systéme de 1’état normal a 1’état de
sécurité, leur taux de défaillance est noté Asp.

— Les défaillances slres et non détectées font passer le systéme de 1’état normal a 1’état
dégrade, leur taux de defaillance est note Asy.

— Les defaillances dangereuses détectées auraient la potentialité de faire passer le systeme de
I’état normal a [1’état de défaillance dangereuse mais leur détection associée
a une stratégie sécuritaire (arrét, alarme) permet au systéme de passer a 1’état de sécurité, leur
taux de défaillance est noté Jpp [65], [64].

— Les défaillances dangereuses non détectées font passer le systeme de 1’état normal ‘a
I’état de défaillance dangereuse, leur taux de défaillance est noté Apy, [64].

La somme des taux des défaillances slres détectées et non détectées représente le taux

de défaillances sdres, noté As :

57



As=Asp + Asy (31)
La somme des taux des défaillances dangereuses détectées et non détectées donne le

taux de défaillances dangereuses, noté Ap :

Ap = 4pp + Apu (3.2)
La figure 3.6 représente la Classification des défaillances.
: Non
Détectées | Détectées
|
< > < >
j'L:r = ’?’DL} + ‘lDL"
DD DU
Dangereuses Dangereuses
Shres Stres
SD SU
"15 - "ISD + ASL

Figure 3.6 : Classification des défaillances. [66].

3.2.5 Taux de couverture de diagnostic

La norme IEC 61508 [12] permet d’estimer la probabilité de défaillance de la fonction
de sécurité due a des défaillances matérielles aléatoires. Les calculs font intervenir un grand
nombre de parametres : architecture, taux de defaillance des composants, intervalle des tests,
taux de couverture de diagnostic DC. La norme IEC 61508 [12] définit le taux de couverture
comme étant le rapport du taux de défaillance des pannes dangereuses détectées App (par un
test de diagnostic) et du taux de défaillance totale des pannes dangereuses ip (détectées et non

détectées), [60], [65], [66] présenté dans 1’équation 3.3 suivante :

pC =20 (3.3)

% }‘dun gerous
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Le taux de couverture DC intervient dans la détermination des taux de défaillances
dangereuses ; détectées et non détectées.

Pour la vérification des SIS plusieurs tests ont été définis et peuvent étre classés en
fonction de leur mode de sollicitation (en ligne ou hors ligne) [8]
— Les tests de diagnostic en ligne (on-line diagnostic), sont des tests en ligne qui
détectent essentiellement les défaillances aléatoires d’un composant, d’un module

de systeme. Ils sont le plus souvent exécutes dés la mise sous tension, puis périodiquement

[8].

3.3 Normes relatives aux systemes instrumentés de sécurité

La norme internationale de sécurité IEC 61508 est une des dernieres normes dédiées
a la sécurité fonctionnelle. Elle est devenue avec ses normes filles les plus récentes et les

plus connues des acteurs de la sécurité dans les secteurs industriels.

3.3.1 Norme CEI 61508

La norme CEI 61508[12] est la base d'autres normes sectorielles (ex : machines, procédés
continus, ferroviaire, nucléaire) ou de produits (ex : variateurs de vitesse). Elle influence donc
le développement des systéemes E/E/PE et des produits concernés par la sécurité a travers tous
les secteurs [8]. Elle repose sur deux concepts fondamentaux vis-a-vis de son
application : le cycle de vie en sécurité et les niveaux d’intégrité de sécurité. Cette norme
s'applique aux systemes relatifs a la sécurité lorsque I'un ou plus de ces systémes comporte
des dispositifs électriques/électroniques/électroniques programmables. L’avantage de cette
norme est qu’elle propose des moyens de justification sur ’ensemble du cycle de vie d’un
produit en fonction du niveau de sécurité que 1’on souhaite atteindre. La norme IEC 61508

[12] se compose de sept volets comme suit :

—61508-1 présente les définitions des prescriptions générales.

— 61508-2 traite les prescriptions spécifiques aspect matériel des systemes E/E/EP.
— 61508-3 dédiée "a la présentation des prescriptions spécifiques, aspect logiciel, des
Systemes E/E/EP. Elle est développée dans la troisieme partie de la norme.
-61508-4 présente les définitions et les abréviations utilisées.

— 61508-5 donne des exemples de méthode pour la détermination des niveaux d’intégrité de
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sécurité.

— 61508-6 fournit les guides d’application des parties 2 et 3 de la norme.
— 61508-7 présente les techniques et les mesures recommandées lors de la validation
des systéemes E/E/EP.

La figure 3.7 montre la norme CEIl 61508 générique et ses normes filles par secteur

d’activité.
r B
IEC 61508
Morme générigue

- I 4
. I ~ ~ T - — T — - 1
' IEC 61511 ' IEC 62061 IEC 61513 | | Ferroviaire

Morme sectorielle Morme sectorielle MNorme sectorielle EM 50126 ,ENS50128

| Process industriels | | Machine Mucléaire | EM 50129

_ - - e, -

Figure 3.7: Norme CEI 61508 et normes dérivees [28]

3.3.1.1 Norme CEI 61511

L’IEC 61511[13], s’intéresse a la sécurit¢ fonctionnelle des SIS pour le secteur de
I’industrie
des procédés continus. Les remarques faites ci-dessus pour I'TEC 61508 [12] s’appliquent

également a I’'IEC 61511 [13]. Cette norme est composée de trois grandes parties:

— 61511-1 présente les définitions et les exigences des systemes (matériel et logiciel).
— 61511-2 traite les lignes directrices pour 1’application de la premiére partie de la
norme.

— 61511-3 fournit des conseils pour la détermination des niveaux d’intégrité de sécurité.
L’IEC 61511 [13] détaille les définitions et les prescriptions relatives au cycle de vie
en sécurit’e contenant la spécification, la conception, 1’exploitation et la maintenance d’un
systéme instrumenté de sécurit’e, afin de maintenir le procéde dans une position de securité
convenable.

La norme IEC 61511 est I’'une des déclinaisons de la norme IEC 61508. Les SIS constituent
I’objet principal de ces deux normes, mais ils y sont considérés différemment selon

les métiers auxquels elles s’adressent par la figure 3.8 suivante [66] :
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SYSTEME INSTRUMENTE DE
SECURITE POUR LE DOMAINE
DE LA PRODUCTION PAR
PROCESSUS

Constructeurs et Concepteurs de
fournisseurs de systémes instrumentés
dispositifs de sécurité,

intégrateurs et
utilisateurs

IEC 61508 IEC 61511

Figure 3.8: Utilisateurs de I’IEC 61508 et I'IEC 61511 [68].

L’IEC 61508 [12] est une norme complexe, difficile "a mettre en ceuvre, elle est destinée
surtout aux fabricants et fournisseurs de systemes E/E/EP [28], alors que la norme IEC 61511
est plus facile "a utiliser, elle présente une simplification de I’'IEC 61508, en se

limitant aux éléments nécessaires pour I’industrie de process [28].

3.3.1.2 Lanorme IEC 62061

L’IEC 62061 [70] repose sur les mémes concepts que ceux de I’'I[EC 61508 [12]. Elle est
destinée a étre utilisée par les concepteurs de machines et les fabricants de systémes de
commande électroniques relatifs a la sécurit”e de machines [70]. Elle concerne la spécification
des prescriptions et fait des recommandations pour la conception, 1’intégration et la validation

de ces systemes [28].

3.3.1.3 Lanorme IEC 61513

L’IEC 61513 [69] concerne le secteur de la sUreté des centrales nucléaires. Elle présente
les prescriptions relatives aux systémes de contréle commande utilisés pour accomplir les
fonctions de sécurité des centrales nucléaires. La conception des systéemes de controle
commande peuvent étre réalisés a 1’aide d’une combinaison de composants traditionnels
cables a des composants informatiques. La conformité a I’'I[EC 61513 facilite la compatibilite
avec les exigences de I'IEC 61508 telles qu’elles ont été interprétées dans 1’industrie

nucléaire.
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1.3.1.4 La norme EN 50126

La norme EN 50126 [71] s’intéresse essentiellement aux applications ferroviaires. Elle
permet de spécifier les principaux concepts de la slreté de fonctionnement des systémes
tels que : la fiabilité, la disponibilité et la sécurité. Cette norme est constituée de deux
normes filles. L’EN 50128 [72] est destinée a la partie logicielle des systémes de protection
ferroviaire. L’EN 50129 [73] concerne les systémes électroniques de securité pour la

signalisation [28].

3.4 Performance en sécurité d’un systéme instrumenté de sécurité

La norme CEIl 61508 [12] spécifie deux indicateurs de la sécurité relatifs aux systemes
électroniques programmables dédiés aux applications de sécurité. Ces deux parametres
utilisés pour I'évaluation de la slreté de fonctionnement des SIS se référent & deux modes de
défaillances mentionnés par les normes de sécurité. Ces modes sont le mode de défaillances
dangereuses et le mode de défaillances sdres [60] [65] [66]. Ces indicateurs sont donnés sous
forme de probabilités de défaillance dangereuse (PFD) et de défaillance en sécurité (sOres)
(PFS). Leur évaluation comme 1’exige la norme CEI 61508[12] pose quelques problémes liés
a leur spécificité. Une défaillance dangereuse est une défaillance ayant la capacité de mettre le
systéme instrumenté de sécurité dans I’impossibilité d’exécuter une fonction de sécurité [1].

Une défaillance slre, quant a elle, n’a pas la potentialit¢ de mettre le systeme instrumenté
de sécurité dans un état dangereux [1].

Les défaillances dangereuses mettent le systéme dans un état de défaillance dangereuse.
Dans ce cas, la fonction de sécurité n’est plus réalisée. Un ou plusieurs composants sont alors
défaillants.

En effet, les systemes instrumentés de sécurité intégrent de maniére obligatoire en
fonction du niveau de sécurité requis, des auto-tests systématiques et des redondances
permettant la détection et/ou la tolérance a certaines défaillances afin de garantir I’effectivité
de la fonction de sécurité. Un systéme est sir si ses defaillances ne sont pas dangereuses.

A partir de D’architecture du systeme instrumenté de sécurité réalisant la fonction
instrumentée de sécurité faiblement sollicitée, la moyenne de la probabilité de défaillance a la
demande PFDavg (Average Probability of Failure on Demand) est évaluée sur un intervalle
[0, t]. La performance d'une fonction de sécurité peut étre exprimée comme la probabilité de
défaillance a la demande (PFD), et la probabilit¢ de défaillances sdres (PFS) ou de

déclenchements intempestifs. Ces deux attributs sont importants dans le monde de la sécurité
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et leurs valeurs représentent respectivement une mesure pour le niveau de sécurité atteint et
codt financier causé par le systéme de sécurité en raison de déclenchements intempestifs. La
valeur de la PFD est une exigence pour répondre a l'intégrité de la sécurité au niveau de la
norme CEI 61508 [12]. Pour la valeur PFS il n'y a pas actuellement de prescriptions
internationales en matiére de sécurité dans le monde, méme si les utilisateurs finaux du
systéme de sécurité exigent une valeur de PFS aussi faible que possible.

Plusieurs utilisateurs sont a la recherche de systémes qui soient a la fois fiables et sirs. Un
systétme est fiable s’il ne tombe pas en panne fréquemment. La figure 3.7 montre le
diagramme de Venn d’un systéme incluant le bon fonctionnement et les deux modes primaires

de défaillances, le mode de défaillances sdres et le mode de défaillances dangereuses [63].

PFS

PFD

Figure 3.9: Systeme avec modes de défaillances [1].

Pour les deux modes de défaillances, les défaillances dangereuses sont beaucoup plus
graves puisque les systemes de protection ne peuvent assurer la mise en sécurité du processus
et défaillances ne peuvent étre révélées. Les systemes nouvellement congus disposent
d’autodiagnostic et d’autotests internes qui permettent de déceler un certain nombre de
défaillances par la désactivation des sorties lorsque des défauts internes sont détectés. Cette
fonctionnalité peut étre exploitée par les systemes instrumentés de sécurité pour permettre de
convertir les défaillances dangereuses en défaillances stres. L’effet global des autodiagnostics

sur le systeme avec ses modes de défaillances peut étre décrit par la figure 3.10 suivante :
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Effet des Autodiagnostics

/
|

PFS
Fiabilité —
/ PFD

Figure 3.10: Effet des autodiagnostics sur le systéme instrumenté de sécurité.

La figure 3.10 montre I’effet de la fonctionnalit¢ d’autodiagnostic sur le systéme
instrumenté de sécurité. Cet effet peut étre exprimé par la conversion de la probabilité de
défaillances dangereuses (PFD) en probabilité de défaillances slres (PFS).

De ce fait,
) | ’autodiagnostic est la capacité d'un instrument & effectuer I’évaluation de son état

de fonctionnement et de diagnostiquer I'élément éventuellement en dysfonctionnement [56].

-Exemple de montage pour autodiagnostic

La figure 3.11 représente un exemple de montage pour I’autodiagnostic

[‘x
A@—P C.AN Mise a la masse de l'enfrée = mesure d'une
| tension de décalage
+ Entrée mise a une tension de référence = mesure
) du gain
‘ o] Micro- g
multiplexeur }47
P processeur Confrdle de 'enfrée via un CNA = validation du bon
_ /j\ l 4 fonctionnement du CAN et CNA
=
ar
al
@ Vref
< \IJ _— C.NA
I o

Figure 3.11: exemple de montage pour autodiagnostic [56].
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3.5 Systemes Instrumentés de Sécurité a Intelligence Distribuée (SISID)

Le concept de sécurité intelligente favorisé par 1’évolution grandissante des équipements
d’automatisation est matérialisé par 1’utilisation des instruments intelligents dans les systémes
instrumentés de sécurité (SIS) avec une distribution de I’intelligence associée a l'utilisation
SAID

ne sont pas spécifiques aux applications sécuritaires conformes aux normes internationales de

d'un réseau de communication typiquement un réseau de terrain. Les
sécurité récentes CEI 61508 et CEI 61511. Leur utilisation dans les boucles de sécurité a pour
objectif de tirer profit de leurs avantages exprimés dans les applications non relatives a la
sécurité notamment en contréle/commande des systémes.

Les deux tableaux 3.2 et 3.3 mettent en évidence les correspondances des caractéristiques
propres a chacun des deux types de systemes (SAID et SIS), ainsi que les aspects relatifs a la
sreté de fonctionnement. Les caractéristiques d’un SISID sont une forme d’intersection entre
celles des SAID et celles des SIS. L’essentiel est qu’elles respectent les exigences des normes
en termes d’architectures et en termes de fonctions. L’aspect relatif a la shreté de
fonctionnement doit étre conforme aux normes de sécurité dans la mesure ou la détermination

des performances doit étre relative aux meétriques exprimées dans les normes.

Systéme Systéme d’Automatisation a

Intelligence Distribuée (SAID)

Systéme
(SIS)

Instrumenté de Sécurité

Mission

Contréle/Commande

des  processus

industriels

Mise en état de sécurité des processus

Architecture

fonctionnelle

Les fonctionnalités génériques des

instruments intelligents se résument

L’architecture fonctionnelle d’un systéme

instrumenté de sécurité [28] qui est

comme suit : composée d’un ensemble de fonctions
instrumentées de sécurité est constituée de
trois fonctionnalités de base :
v" Tacquisition (mesure et v ladétection (ou la mesure),
conditionnement) v" la configuration est interdite
v" la configuration (paramétrage et Iarchitecture d’un SIS est figée,
réglage) v ladécision I’actionnement
v' lavalidation (traitement et v la communication mlest pas
prise de decision réellement prise en compte dans
v' T’actionnement la norme (seulement quelques
v" la communication recommandations)

Architecture matérielle
v

v

Les constituants des SAID sont:

plusieurs unités de traitement

des composants intelligents

Les SIS se composent :
V' d’unités logiques

v de capteurs et d’éléments
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v" Un réseau de communication

tel qu’un réseau de terrain

terminaux

Architecture

opérationnelle

Projection de I’architecture fonctionnelle
sur I’architecture matérielle par allocation
de fonctions élémentaires avec respects
de contraintes relatives aux capacités des
composants. Un exemple est celui d’une
optimisation d’architectures basée sur les
criteres de colt et sOrett de
fonctionnement [3].
v Possibilité de reconfiguration

dynamique

Implantation d’une ou de plusieurs SIF
(Fonction instrumentée de sécurité) sur
I’architecture  matérielle qui est un
ensemble interconnecté de composants
pour satisfaire les exigences d’un SIL
(niveau d’intégrité de sécurité) selon les
normes CEI 61508[12] et CEl 61511[13].

v Probléme
d’activation/désactivation  selon

les besoins de mode de sécurité

(batch)

Tableau 3.2 : Différentes caractéristiques des SAID et des SIS

Globalement, nous pouvons dire que les systémes d’automatisation a intelligence distribuée
disposant d’instruments intelligents offrent pour des applications sécuritaires 1’avantage de
pouvoir améliorer la qualitt des mesures avec des diagnostics internes. Relate que
les autotests dans les instruments intelligents permettent d’accroitre la fraction des
défaillances slres de ces dispositifs [3]. Le pouvoir de validation au regard des conditions
environnantes peut aussi étre exploit¢ afin d’améliorer les performances en sécurité des
systemes instrumentés de sécurité. Les inconvénients de I’utilisation des SAID qui peuvent
altérer les systéemes de sécurité se rapportent aux risques engendrés par des systémes
microprogrammes tels que le potentiel des erreurs systématiques dans les logiciels et aux problémes
dus a la configuration (un utilisateur peut changer des parameétres internes des instruments, ce
qui peut nuire a la sécurité).

En se conformant a la norme CEI 61508[12], il est possible d’utiliser les instruments intelligents
dans les applications de sécurit¢é a condition de s’en tenir aux exigences et recommandations
de cette norme (tolérance aux anomalies...). Les instruments utilisant de 1’électronique
programmable doivent étre fabriqués avec des procédures qui respectent la norme tant pour le

matériel que pour le logiciel.
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System Systéme d’Automatisation a | Systéme Instrumenté de Sécurité
Intelligence Distribuée (SAID) (SI1S)

v Architecture distribuée base de v Pas de spécification sur la
beaucoup de systemes distribution de I’architecture
industriels [3], dansla norme,

v" Rapidité de traitement, grande v' Traitement au niveau du systeme
flexibilité [3], logique,

v' Réduction du colt et du v’ Systemes statiques
céblage, Simplification de la (dormants)[3],
maintenance, v’ Systémes centralisés,

v Structuration hybride, v' Moyens de protection du

v" Reconfigurations offrant un personnel ou de I’environnement,
caractére dynamique [3], application a de nombreuses

Caractéristiques v' Coopération des composants, industries de
et aspects relatifs 3 la sOreté systémes répartis autour d’un processus,  Surveillance  des

. réseau de communication, procédés, Partie des couches de
de fonctionnement R :

v' Contréle/Commande des protection les

processus industriels

pour
industries de transformation [3].

Pour ce type de systemes, on détermine

souvent la fiabilité, la disponibilité, la

maintenabilité par des métriques telles
que : R(t), A(t), M(t), MTTF, MTTR, MUT

qui dés

ignent respectivement la fiabilité,

la disponibilité, la maintenabilité, durée

moyenne jusqu’a défaillance, la durée

moyenne des temps de réparation et la

durée moyenne de bon fonctionnement

apreés réparation [3].

R() =

P[entité non défaillante sur [0,t]]

A(t) = P[entité non défaillante a I’instant t]

M(t) = 1

-P[entité non réparée sur [0,t] ]

0

MTTF = fR(t)dt
0

MTTR = f [1— M(D)]dt
0

Les deux indicateurs proposés par la norme
sont la PFD et la PFS respectivement la
probabilité de défaillance dangereuse et la
probabilité de défaillance en sécurité. Ils
concernent toutes les deux la sécurité.
PFD(t) = 1-R(t)-PFS(t)

PFD(t) = 1-A(t)

PFDavwy=1/RRF

RFF :
PFDavg

défaillance dangereuse.

Facteur de réduction de risque,
Probabilité de

La norme CEI

moyenne

61508 [12] donne une quantification rendue
possible par la connaissance du taux de
défaillance (A), du taux de couverture de
chaque ainsi de

composant, que

I'architecture du systeme.

PFDay= > f, PFD(t)dt

Evaluation de

fonctionnement

la sOreté de

Il existe des méthodes diverses pour

I’évaluation de la Sdf de ce type de

systemes :

v" approche dynamique

v

approche statique

La norme propose un certain nombre
d’équations  mathématiques

PFDavg=1/RRF

pour la
détermination de la

[3].

technique

la

de

L’évaluation est faite avec

des blocs diagrammes

fiabilité. D’autres techniques sont aussi
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répandues telle que I’approche

markovienne.

Tableau 3.3: Aspects relatifs a la sQreté de fonctionnement des SAID et des SIS.

3.6 Etude I’Evolution des deux indicateur de securité PFD et PFS :

La norme CEIl 61508 [12] spécifie deux indicateurs de la sécurité relatifs aux systemes
électroniques programmables dédiés aux applications de sécurité. Ces deux parameétres
utilisés pour I'évaluation de la slreté de fonctionnement des SIS se réferent a deux modes de
défaillances mentionnés par les normes de sécurité. Ces modes sont le mode de défaillances
dangereuses et le mode de défaillances sdres. Ces indicateurs sont donnés sous forme de
probabilités de défaillance dangereuse (PFD) et de défaillance en sécurité (PFS).

Pour étudier 1’évolution des deux indicateur de sécuritt PFD et PFS on va faire la
modélisation du comportement fonctionnelle et dysfonctionnelle du systeme SIS .Cette
modélisation fonctionnelle et dysfonctionnelle a pour objectif 1’évaluation des performances

en fonctionnement normal et en fonctionnement anormal.

3.6.1Description de la méthodologie

La méthodologie utilisée pour I’étude des systémes instrumentés de sécurité (SIS) et les
méme systemes a intelligence distribuée (SISID) repose sur la structuration et la modélisation
de ces systémes afin d’en faire la vérification et I’analyse au moyen de réseaux de Petri
stochastiques pour exploiter les modeles.

La méthodologie s’appuie sur une structuration hiérarchique et modulaire. Elle permet
d’obtenir une architecture détaillée en termes de sous-systemes de base et de leurs interactions
a partir de la vue systémique. Cette structuration s’applique a la fois aux fonctionnalités de
mesure, de traitement, d’actionnement et aux mécanismes de communication.

La modélisation est traitée sous la forme d’une approche stochastique utilisant les
Réseau de Petri stochastiques (RdPS). Les Réseau de Petri stochastiques présentent également
I'intérét d'étre connu des spécialistes de la sdreté de fonctionnement et de pouvoir par
conséquent servir non seulement pour modéliser 1’aspect fonctionnel mais également pour
évaluer les performances de la sdreté de fonctionnement, ces raisons ont guidé notre choix.
Les capteurs et actionneurs (intelligents ou non), les unités de traitement et autres fonctions,

les moyens de communication, le processus lui-méme peuvent étre formalisés de la sorte,
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avec un point de vue a la fois continu et discret, en fonction des nécessités. Les réseaux de
Petri stochastiques assurent aussi le pouvoir de synchronisation et de parallélisme. Ce qui
rejoint les caractéristiques de systemes comportant un réseau de communication. Pour la
représentation ~ formelle du comportement de ceux-ci, il doit 'y avoir
un pouvoir d’expression relatif aux aspects de parallélisme et de synchronisation en plus du
pouvoir d’analyses qualitative et quantitative. Les dépendances stochastiques qui
peuvent résulter des communications entre les différents composants du systéme sont aussi
prises en compte par les réseaux de Petri stochastiques puisqu’ils y sont bien adaptés par la
construction de modéles d’évaluation de la streté de fonctionnement.

Un RdPS est un RdP temporisé doté d'une mesure de probabilité sur I'espace des
trajectoires, c'est a dire que les séquences de franchissement sont mesurables en considérant

un espace aléatoire. De facon formelle :
Un RdPS est un couple S=<R, ¢ >, tel que :

-R=<P,T,Pre, Post, M, > est le réseau sous-jacent.

+
-¢: T — R, lafonction qui associe & chaque transition un taux de franchissement fixe.
- M, : marquage initial du réseau [58].
Cette approche nécessite de simuler le fonctionnement du systéme par des méthodes de
Monte Carlo puisque le calcul analytique n’est quasiment jamais possible. Pour réaliser une

simulation de Monte-Carlo, deux éléments sont nécessaires :

v"un modele du comportement (fonctionnement et dysfonctionnement) du systeme
étudié,

v un logiciel de simulation de Monte-Carlo pour effectuer les tirages au hasard,
réaliser des histoires et évaluer les différents scores d'intérét,

v une description des données sous forme probabiliste.

Les modeles de comportement du systeme sont divers et variés : diagrammes, arbres,
modeles spécifiques, réseaux, langages de description de comportement, tableurs, etc. Ils
doivent étre capables de reproduire de maniere suffisamment réaliste le comportement du
systeme lorsqu'il évolue au cours du temps en étant soumis a différents aléas comme

défaillances, réparations, tests, procédures, evénements extérieurs, etc.
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Une histoire est une des évolutions possibles du systéeme avec ses défaillances, ses

réparations, etc., sur une durée définie. Une fois la premiére histoire générée, on en génére

une seconde qui représente une autre évolution possible, puis une troisieme, etc. Au cours de

chacune d'elles, on enregistre les paramétres d'intérét (passage ou temps de séjour dans

certains états, nombre d'occurrences de tel événement, codts, etc.) de maniere a constituer des

échantillons statistiques.

Le franchissement d’une transition de nature stochastique refléte I’occurrence d’une

défaillance modélisée par une loi exponentielle, et le passage d’un état de fonctionnement

normal (place p1OK) a un état de panne (place p2 KO) est présenté sur le schéma de la figure

3.12. La transition lambda (explE-3) représente le taux de défaillance, la transition mu (exp

0.1) représente le taux de réparation.

P1OK
Jets = 1

lambda
mu

P2KO
Jets =0

Figure 3.12 : Modélisation de I’état normal et de défaillance d’'un composant.

Pour I’évaluation des paramétres de slreté de fonctionnement choisis, nous poserons les

hypotheses de calcul suivantes :

v

v

toutes les liaisons (hors réseau de communication) sont supposées présenter
une sareté infinie (probabilité de défaillance nulle),

les taux de défaillance des éléments constitutifs des boucles sont supposés
constants et connus (on étudiera le systéme dans sa phase de maturité),

les lois de probabilités sont exponentielles,

I’intervalle de test de la boucle est choisi de sorte que le SIL reste constant
sur toute la durée de vie,

la corrélation entre les modules des sous-systemes est supposée nulle (pas
de défaillance de cause commune). Cette hypothése représente une
restriction car il existe toujours des conditions qui peuvent provoquer la

défaillance simultanée de plusieurs composants,
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v'une défaillance dangereuse se traduit par une absence de réaction du
systeme instrumenté de sécurité a intelligence distribuée,
v une défaillance sOre se traduit par la mise dans une position de repli du

SISID ou par une exécution intempestive de la fonction de sécurité.

3.6.2 Modélisation du comportement du SIS classique et avec intelligence distribuée
SISID :

Généralement, pour une architecture MooN, le premier chiffre désigne le nombre d’éléments
que I’on doit avoir en état de marche pour que le systeme assure la fonction de sécurité et le
second chiffre indique le niveau de redondance [12]. Dans cette étude, on choisit un SIS a une
architecture 1ool (un parmi un) dans laquelle toute défaillance dangereuse entraine la
défaillance du systéme, et une defaillance sdre se traduit par la mise dans une position de repli
prédéfinie ou par une exécution intempestive de la fonction de sécurité. Cette architecture
comprend un seul canal et donc un seul chemin matériel que peut parcourir un signal dans la
chaine de traitement d’une demande [3]. La figure 3.13 montre un SIS a une architecture 100l

(un parmi un).

Automate
programmable

L]

—

Vanne
d'arrét

Figure 3.13 : Systeme instrumenté de sécurité (Architecture 1001).

Le SIS est composé d’un capteur, d’un automate programmable et d’un actionneur. La
détection des défaillances par autodiagnostic des dispositifs a pour objectif d’atteindre la
fiabilité des équipements requise par le niveau d’intégrité des fonctions (de sécurité).

La figure 3.14 montre un Systéme instrumenté de sécurité a intelligence distribué a une

architecture 1001D (un parmi un).
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Automate
programmable

Vanne
d'arrét

!

Dispositif d’autodiagnostic

Figure 3.14 : Systéme instrumenté de sécurité a intelligence distribué a une architecture 1001D
(un parmi un) [1].

Une defaillance dangereuse se traduit par une absence, potentielle ou avérée, de réaction de la
fonction de sécurité. Une défaillance sdre se traduit par la mise dans une position de repli
prédéfinie du systeme ou par une exécution intempestive de la fonction de sécurité. La
détection d’une défaillance, slre ou dangereuse, se traduit par une mise en position sire du
systéme ou une exécution forcée de la fonction de sécurité [3].

La modélisation du comportement du systéme complet est I’ensemble des modeles du
capteur et de I’automate et de 1’actionneur relient ente eux dans le cas classique et avec
intelligence. L’outil logiciel de simulation utilisé est petri net GRIF (Graphiques Interactif
pour la Fiabilité). Ce logiciel permet :

v' L’utilisation d’une interface graphique pour la construction des réseaux de
Petri.

v’ La saisie des paramétres de simulation (nombre d’histoire, durée d’une
histoire).

v Le lancement des simulations de Monte-Carlo.

v' L’obtention, a I’aide d’un code de calcule, des résultats statistiques des

simulations.
3.6.2.1. Modele du capteur
3.6.2.1.1 Modele du capteur classique

Le modeéle classique du capteur est décrit par le schéma de la figure 3.15.
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Dans ce modéle les places P1 et P2 représentent respectivement 1’état de fonctionnement
et de dysfonctionnement du capteur. Les places P3 jusqu'a P5 représentent la partie de
qualification de défaillance du capteur dans un état danger ou sdr, la place P6 (Tc) représente
1’état de test du capteur par I’automate, donc Les défaillances non détectées DND peuvent étre
qualifiées de sOres ou de dangereuses suite a I’exécution du test par I’automate, dans ce cas la
le systeme passer vers un état de sécurité ou un état dangereuse non détecté. Un taux de
couverture de diagnostic DC est représenté par la transition DC. Aprés 1’occurrence d’une
défaillance sdre, il y a possibilité de restaurer le systeme par le franchissement de la transition
déterministe (SD) dont la durée est égale au temps nécessaire a la restauration compléte du
systeme, SD le taux de restauration.

]
ipa 2.4E1

Swwr Danger
Jets =10 Jets =10

Figure 3.15 : Modéle du capteur classique.

Le modele de I’actionneur est équivalent au modele du capteur de la figure 3.15, mais
chacun avec ses propres parameétres. La transition gama (1E-3) représente la transition

stochastique (defaillance aleatoire).
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Les taux de défaillance de chaque élément (capteur, actionneur) sont : lambda-capteur est
égal & 6E-6 h™! et lambda-actionneur est égal & 9E-6 h™ [9] [14].

3.6.2.1.2 Modele du capteur intelligent

Le modéle du capteur intelligent est décrit par le schéma de la figure 3.16. La partie
fonctionnelle est décrite respectivement par 1’ensemble des places et des transitions allant de
Pl a P6 et de T1 & T9. La présence du jeton dans la partie gauche représente le bon
fonctionnement du capteur. Les transitions de la partie fonctionnelle ne sont pas stochastiques
puisque I’évolution est liée a des phénomenes déterministes. La dynamique de cette partie est
beaucoup plus rapide que la dynamique des défaillances.

Dans ce mode¢le du capteur, un certain nombre de défaillances sont exprimées. Il s’agit des
défaillances sdres (place Sar) et defaillances dangereuses (place Danger). Un taux de
couverture de diagnostic DC est représenté par la transition DC.

Les défaillances non détectées DND peuvent étre qualifiées de slres ou de dangereuses
suite a ’exécution de I’autotest des capteurs [9] [14].

La norme IEC 61508 [12] défini le taux de couverture de diagnostic (DC) comme étant le
rapport entre le taux de défaillances dangereuses détectées (par un test de diagnostic) et le
taux total des défaillances dangereuses (détectées et non détectées) [8] [14].on traduise la
partie d’ intelligence par la fonctionnalité de 1’autodiagnostic par le capteur intelligent donc
faire la détection des défaillances dangereuses et les défaillances sdres dans ce cas la le taux
de défaillances dangereuses détectées App est élevé lors de 1’occurrence de défaillances qui
conduite a I’augmentation du taux de couverture de diagnostic (DC) . Ce taux est représenté

par la relation 3.3 dans la section (3.2.5) [8].

DC =20 (3.3)

2 Adang erous

Plus ce taux est important, plus grande est la confiance dans le systéme instrumenté de
sécurité du fait que les situations slres prédominent par rapport aux situations dangereuses
lors de I’occurrence de défaillances donc une transformation de défaillances dangereuses en
défaillances sdres cette conversion est représente I’effet d’autodiagnostic du capteur
intelligent.

La relation de proportionnalité entre les défaillances slres et les défaillances dangereuses

est donnée par la relation :
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DC1=1-DC (3.4)

Apres I"occurrence d’une défaillance stre, il y a possibilité de restaurer le systéme par le
franchissement de la transition déterministe (SD) dont la durée est égale au temps nécessaire a
la restauration complete du systeme, on définit SD est le taux de restauration. La présence

d’une marque dans la place P6 autorise un autotest du capteur géré localement.

12 TS

a2 s a2 !
|'/1s\| 'flg\' ffzn\. |f:1 |
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[ 28]
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Figure 3.16 : Modele du capteur intelligent.
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Le modéle de I’actionneur intelligent est équivalent au modéle du capteur intelligent de la

figure 3.16, mais chacun avec ses propres parametres.

3.6.2.2 Mode¢le de I’automate

Le modéele de I’automate de la figure 3.17 montre une représentation de deux parties, 1’une

fonctionnelle et I’autre dysfonctionnelle.

Jets =1

a

lambda_attomate
exp 2E-3

F
]
\/
F7

a1 b it

danger_automate
Jebs =00

Figure 3.17: Mode¢le de 1’automate.
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La partie fonctionnelle est décrite par I’ensemble des places et des transitions allant
respectivement de P1 a P5 et de T1 & T7. Cycliquement, I’automate réalise ses propres
autotests ainsi que des autotests du capteur et de 1’actionneur.

La présence d’un jeton dans les places P3, P4 ou PS5 autorise 1’autotest de 1’un des
dispositifs précités selon une politique de test gérée par 1I’automate lui méme.

Les autotests des différents dispositifs sont gérés localement suivant une politique de test
qui consiste a allouer la méme durée de test pour les différents dispositifs et a commencer par
le test du capteur (Tc), puis I’actionneur (TV) et enfin 1’automate (Ta). Pour la partie
dysfonctionnelle, il faut s’assurer que le jeton est soutiré de la partie fonctionnelle la ou il se
trouve lorsque le systeme tombe en panne slre ou dangereuse. Le taux de défaillance de
I’automate est : lambda-automate est égal & 2E-5 h™[9] [12]. L automate peut étre également
restauré en cas de défaillance sdre.

La modélisation du systeme classique est équivalente aux relier les modéles classique des
¢léments du systéme entre eux suivant : I’automate, le capteur, 1’actionneur, selon les Figures
3.13, 3.14. Dans le cas du systeme intelligent la modélisation est la méme mais remplace les
modeéles classiques par les modeles intelligent des éléments du systeme étudié.

Le diagnostic permet la conversion de défaillances dangereuses détectées en défaillances

sdres.

3.6.3. Simulation et analyse

Le but de la simulation est d’observer le comportement d’un systeme instrument de
sécurité, classique et avec intelligence par I’approche des réseaux de Petri stochastique
(RdPS). L’outil logiciel GRIF (Graphiques Interactif pour la Fiabilité) adapté pour I’étude
des deux indicateurs de sécurité PFD et PFS a été utilisé. Le taux de couverture de diagnostic
DC dans cette étude est égal a 0.75 et le taux de restauration SD est égal 0.24, la période
d’échantillonnage est égale 0.5 pour I’ensemble des dispositifs (capteur, automate,
actionneur). La durée de simulation de 10000 heures qui correspond a un intervalle entre
deux tests périodiques [9] [14].

Pour apprécier I’apport des systémes intelligents, nous soumettons le systéme en situation
classique et intelligent a une défaillance provoquée. L’injection d’une défaillance selon les
deux situations (classique et intelligent) et pour les trois eléments considéres (capteur,

actionneur, automate) [9] [14]. Cela se traduit par le franchissement de la transition
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lambda_automate pour I’automate par exemple. La partie dysfonctionnelle de 1’automate est

alors representée a droite de la figure 3.17.

Apreés le lancement de simulation par la fonction MOCA (Monte Carlo), on calcule les
valeurs de PFD et PFS a partir du temps de séjour dans les places P11 (Danger-automate) et
P9 (Sdr) respectivement de la figure 3.17, voir I’annexes C, puis calculé indisponibilité selon

la relation suivante :

L’indisponibilité(%) = temps de séjour(h)/durée d’histoire(h).
Temps de séjour(h) : la durée de présence des jetons dans la place P11 (Danger-automate).
Durée d’histoire(h) : le temps total de simulation.
Une histoire est une des évolutions possibles du systéeme avec ses défaillances, ses
réparations, sur une durée définie.
Les valeurs relevées des PFD et PFS pour un SIS classique et un SIS a intelligence

distribuée (SISID) sont données respectivement sur les tableaux 3.4 et 3.5.

Temps(h) PFD PFS
1000 0,72.10° 1,16.10°
4380 2,848.10° 4,5472.10°
5000 3,2428.10° 5,159.10°
8760 5,527.10° 8,764.107
10000 6,256.10° 9,909.10°
Tableau 3.4 : PFD et PFS pour un SIS classique
Temps(h) PFD PFS
1000 0,012.10° 1,88.10°
4380 0,017.10° 7,225.10°
5000 0,19.107 8,11.10°
8760 0,27.107 13,4.10°
10000 0,351.107 15,06.10°

Tableau 3.5 : PFD et PFS pour un SIS a intelligence distribuée (SISID).

On traduit les valeurs dans les deux tableaux 3.4 et 3.5 par la figure 3.15 suivante :
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Figure 3.18: Evolution des deux indicateurs de sécurité PFD et PFS du systéme en
fonction du temps.

La courbe de la figure 3.18 montre I’evolution des deux métriques principales des
performances en sécurité PFD et PFS pour une durée de 10000 heures qui est un peu
supérieure a une année (8670 heures). Les deux courbes font état d’allures exponentielles, Le
taux de couverture de diagnostic dans cet exemple est égal a 75 % pour ’ensemble des

dispositifs [9] [14].

» Nous relevons une diminution de la valeur de la PFD et une augmentation de la valeur
de la PFS par rapport aux valeurs du systeme classique, car des défaillances
dangereuses se transforment en défaillances sdres.

» La conversion de la probabilité de défaillances dangereuses (PFD) en probabilité de
défaillances slres (PFS) peut étre exprimée par l'effet de la fonctionnalité

d’autodiagnostic d’un instrument intelligent.

Pour faire I’analyse du niveau d’intégrité de sécurité (SIL) du systéme instrument de
sécurité (SIS) dans le cas classique et le méme systéme avec intelligence distribuée (SISID)
on va calculer la valeur moyenne de PFD (PFDnmqy), Cette valeur représente la probabilité
moyenne de défaillance a la demande (PFDayg). Cette probabilité représente tout simplement

I’indisponibilité moyenne du systéme sur une periode spécifiee.
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v' Dans le cas d’un SIS classique

On releve les valeurs de PFDyoy a partir de tableau 3.4.

PFDmoy = PFDayg =(0,0072+0,02848+0,032428+0,05527+0,06256) / 5
PFD,,q= 0,0371876=3,71876 .10, donc la valeur de PFD,yq¢ [107, 107].
La valeur de PFDayq correspond a un SIL 1 selon le tableau 3.1.

v Dans le cas d’un SIS a intelligence distribuée (SISID)

On reléve les valeurs de PFDyoy & partir de tableau 3.5.

PFDmoy = PFDayg = (0.00012+0,00017+0,0019+0,0027+0,00351) / 5
PFDayq= 0,00841=8,41 .10°°, donc la valeur de PFDqyq € [10, 107
La valeur de PFDayq correspond a un SIL 2 selon le tableau 3.1.

> Nous constatons que le systéme instrument de sécurité (SIS) est passé de
niveau d’intégrité de sécurité SIL 1 au niveau d’intégrité de sécurité SIL 2 , le niveau
de SIL a changé et il est amélioré. Plus le SIL a une valeur élevée plus la réduction du
risque est importante et le SIS qui realise la fonction de securité suite a une analyse de
risque, [61] [62]. Ce résultat confirme 1’importance et la contribution de 1’utilisation

des instruments intelligents dans 1’approche SIS (les boucles de sécurité).

3.7 Conclusion

Ce travail a porté sur une étude d’évaluation des deux indicateurs de sécurité d’un systeme
SIS basé sur une étude comparative entre un systeme instrument de sécurité (SIS) classique et
le méme systeme a intelligence distribué(SISID). Le travail mené a confirmé 1’intérét de
I’approche SIS avec outils intelligent. Les systémes instrumentés de sécurité (SIS) sont
souvent utilises comme moyens de protection pour realiser des fonctions de sécurité et utilisés
pour détecter des situations dangereuses.

La diminution de la valeur de la probabilité¢ de défaillance dangereuse (PFD) et
I’augmentation de la valeur de la probabilité de défaillance stire (PFS) confirme les avantages

d’utilisation des instruments intelligents.
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La conversion de la probabilité de défaillances dangereuses (PFD) en probabilité de
défaillances slres (PFS) peut étre exprimée par l'effet de la fonctionnalité d’autodiagnostic
d’un instrument intelligent.

L’amélioration de niveau d’intégrit¢é de sécurité SIL du systéeme dans le cas de
I’intelligence (SISID) confirme la contribution des instruments intelligents dans
I’amélioration de la sécurité dans 1’approche SIS (les boucles de sécurité).

Les bénéfices apportés a la sécurité, par les fonctionnalités numériques au sein des
Capteurs Intelligents, résident principalement dans les capacités plus complétes
d’autodiagnostics, qui permettent ainsi une meilleure détection des défauts et défaillances.

Finalement, le travail mené a confirmé I’intérét de 1’approche RAPS qui est bien adaptée a
la modélisation du comportement fonctionnel et dysfonctionnel du systeme étudié dans le cas

classique et avec intelligence.
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CHAPITRE 4
AMELIORATION DE LA SURETE DE
FONCTIONNEMENT
D’UN SYSTEME MECATRONIQUE



Chapitre 4

Amélioration la sGreté de fonctionnement d’un systéme mécatronique

4.1 Introduction

Les systemes mécatroniques sont de plus en plus utilisés dans 1’industrie. Tous les secteurs
sont concernés: 1’automobile, 1’aéronautique, le nucléaire, le spatial et méme des domaines
comme le bancaire ou le médical. Le développement d’un systéme mécatronique est envisagé
selon I’approche de 1’ingénierie concourante dans le cadre d’un cycle de développement, est
une démarche méthodologique pour maitriser la conception des systemes et produits
complexes.

Les instruments intelligents jouent un réle trés important dans ’amélioration de la sireté
de fonctionnement des systéemes industriels, car ils integrent des fonctionnalités
supplémentaires. Pour cette raison, nous avons étudié I’apport de ces instruments intelligents
dans I’amélioration de la siret¢ de fonctionnement d’un systeme mécatronique. Pour ce faire,
trois approches de modélisation du comportement fonctionnel et dysfonctionnel du systéme
étudié dans le cas classique et avec intelligence sont confrontées, a savoir: arbre de
défaillance, diagramme de fiabilité et Réseau de petri stochastique.

Il convient de déterminer 1’approche qui sera la mieux adaptée a la modélisation du cas
d’étude et a la prise en charge de I’aspect dynamique. L’outil logiciel de simulation utilisé est
GRIF (Graphiques Interactif pour la Fiabilité). Les parametres de la sdreté de fonctionnement

traités sont alors : la fiabilité, la disponibilité et les deux indicateurs de sécurité PFD et PFS.
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4.2 Les systemes mécatroniques
4.2.1 Contexte historique:

Avant de donner les nombreuses définitions et de résumer certaines notions, il est bon de
rappeler I’historique des évolutions industrielles ou autres qui ont amené a préciser ces
notions. Avant les années 1950, les machines sont des ensembles électromécaniques. Dans les
années 50, on assiste a I’apparition des semi-conducteurs, I’électronique est née. Dans les
années 60-70, I’apparition de calculateurs fiables permet le contréle des machines par logiciel.
Une étude concernant les innovations technologique publiée en 2002, déclare que sur 100
projets innovants en mécanique, la majorit¢é est a l’interface de la mécanique et de
I’¢lectronique. La mécatronique se définit alors comme la combinaison synergique et
systémique de la mécanique, de 1’électronique et de I’informatique. L’intérét de ce domaine
d’ingénierie multidisciplinaire est de concevoir des systémes complexes et de permettre leur
contréle. Le terme « mechatronics » a été introduit pour la premiére fois par un ingénieur de
la compagnie japonaise «YASKAWA» en 1969, pour désigner le contrdle des moteurs
électriques par ordinateur [39]. Ce terme a par la suite évolué, pour apparaitre officiellement
dans le Larousse en 2005. Plusieurs definitions sont données pour définir les systémes
mécatroniques. Isermann [17] résume les définitions données a la mécatronique dont « La
mécatronique est 1’intégration synergique de 1’ingénierie mécanique avec 1’électronique et le
contréle intelligent de calculateurs dans la conception et la fabrication de produits et
processus industriels » [39]. 1l estime que toutes les définitions sont d’accord pour dire que la
mécatronique est un domaine interdisciplinaire dans lequel les disciplines suivantes agissent
ensemble :

v’ Systéemes mécaniques (éléments mécaniques, machines, mécanique de précision).

v’ Systemes électroniques (micro-électronique, électronique de puissance, capteurs et

actionneurs).

v' Technologie de I’information (théorie des systémes, automatisation, génie logiciel,

intelligence artificielle).

4.2.2 Concepts d’un systéme mécatronique :
La norme NF E 01 -010 [15], définit la mécatronique comme une « démarche visant
I’intégration en synergie de la mécanique, 1’¢électronique, 1’automatique et 1’informatique dans

la conception et la fabrication d’un produit en vue d’augmenter et/ou d’optimiser sa
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fonctionnalité ». La mécatronique n’est pas intrinséquement une science ou une technologie,
elle doit étre considérée comme une attitude, une maniére fondamentale de regarder et de faire

des choses et exige, par sa nature une approche unifiée [16].

k4

L A
L 2

Composants capteurs Composants A/N Composants

meécaniques ) électroniques logiciels
< actionneurs q < N/A g

Figure 4.1: Systéeme mécatronique [39].

Le Systéme Mécatronique (SM) de la figure 4.1 intégre de la mécanique, de 1’¢électronique
et du logiciel, mais également des systéemes hydrauliques, pneumatiques et des systémes
thermiques. Cet exemple montre qu’il est important que le systéme soit congu comme un
ensemble autant que possible. La synergie induite par les systemes mécatroniques conduit a
une combinaison intelligente de technologies [39]. Elle méne alors a des solutions et a des
performances supeérieures, qui ne pourraient pas étre obtenues par des applications séparées
[39].

L’avenement des systémes mécatroniques dans I’industrie, en particulier dans I’industrie
automobile, a entrainé de nouvelles contraintes [22], telles que :

- I’assimilation de plusieurs technologies;

- les interactions entre les différentes entités fonctionnelles;

-la prise en compte de la dynamique du systéeme (le fonctionnement en temps réel,
événementiel et I’intégration des nombreux états possibles);

- I’impossibilité de réaliser des tests exhaustifs. Malgré ces contraintes, la mécatronique
apporte des avantages indéniables comme la baisse des codts, la satisfaction client par les
solutions innovantes proposees, la réponse positive a des exigences sociétales de plus en plus
importantes ;

- pollution, consommation, sécurité des passagers et piétons [39].

En conclusion, Un systeme mécatronique est un systeme complexe pluridisciplinaire a
dominante mécanique et electronique avec contraintes temps réel [19]. Il est complexe car il
est composé d’un grand nombre d’entités en interaction locale et simultanée ou il y a des
boucles de rétroaction. L’¢tat d'une entit¢ a une influence sur son état futur via I'état
Composants meécaniques capteurs actionneurs Composants électroniques Composants

logiciels A/N N/A d'autres entités. De plus, c’est un systéme ouvert et soumis a un extérieur,
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par le biais des flux d'énergie et d'information sur la frontiére. 1l est pluridisciplinaire car
plusieurs domaines technologiques sont mis en ceuvre pour les parties commande et opérative.
Il est composé d’¢éléments de différents domaines : mécaniques, électroniques ainsi que des
technologies de I’information comme c’est indiqué dans la figure 4.2. Finalement la
mécatronique est une symbiose de ces différentes disciplines au service de la conception de
produits intégrés.

Modelisation _ Meécanique / Electronique Capteurs

Cont rél*

umeric

Microcontroleurs/

Simulation .
Microprocesseurs

Figure 4.2 : Interactions entre systéemes et technologies.

Il est a contraintes temps réel car il est le plus souvent immergé dans son environnement et
doit permettre une automatisation d’un ensemble de taches. Le respect des contraintes
temporelles dans I'exécution des taches est aussi important que le résultat de ces taches pour

permettre aux clients de ces derniers de les exploiter correctement [24].

4.3 Matériels et méthodes

4.3.1 Descriptions du cas d'étude

Le systeme étudier est un systéme mecatronique concerne la régulation de volume de deux
réservoirs en redondance passive avec utilisation d’un seul réservoir a la fois.

La figure 4.3 présente 1’ossature d’un tel systéme qui est constitu¢é d’un automate
programmable, de deux pompes 1 et 2, de trois électrovannes EV1, EV2 et EV3 (électrovanne
de secours), de deux capteurs de niveau, des deux réservoirs (Réservoir 1 et Réservoir 2)

régulés en volume et d’un troisiéme réservoir de vidange [20].
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Les deux réservoirs régulés alimentent des utilisateurs selon un besoin prédéfini (fonction
du temps). Le role de 1’automate est de maintenir le volume entre deux valeurs prédéfinies :
Vmin et Vmax. Pour ce faire, il dispose de I’information fournie par les deux capteurs et

commande les électrovannes principales EV1 et EV2.

Automate programmable

FOmpe’ [ r g— Pompe?
@ vi| EV1 ! : : V2 e
Vip, —pF———FVis : t i Ve 'l_::]_
v =y | m ......... "‘::u.l.-c
O ittt | Captewr s de niveau TR el =
[5] PELn

ﬂ Reservoin Résensoin? ’l

i

V3 EV3

‘I’ Réservoir
I_I de vidange

Figure 4.3 Systeme de régulation de volume de deux réservoirs a redondance passive.

Si les électrovannes EV1 ou bien EV2 tombent en panne, 1’automate programmable peut
encore agir sur le volume de liquide dans le réservoir par I’intermédiaire de I’électrovanne de
secours (EV3) destinée a la vidange, tant que celle-ci reste opérationnelle. Si 1’électrovanne
EV3 aussi tombe en panne, cela conduit au débordement du réservoir. Pour simplifier, nous

SUPPOSONS que :

- seules les trois électrovannes, (EV1, EV2 et EV3) et les deux capteurs de let 2 peuvent
subir des défaillances [20],

- les électrovannes EV1 et EV2, prévues pour 1’alimentation des réservoirs correspondants,
peuvent étre bloquées en ouverture,

- la défaillance de 1’électrovanne EV3 (hors service) conduit le systeme vers un état de

défaillance dangereuse (débordement du réservoir).
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Le réservoir 1 travaille comme suit : quand le volume dans le réservoir est égal a Vmax,
I’automate programmable fait I’option de fermeture de I’¢lectrovanne EV1. Si I’électrovanne
EV1 est défaillante et le volume dans le réservoir dépasse la limite supérieure de sécurité
(V1L), ’automate exécute 1’ouverture de 1’électrovanne EV3 pour faire le vidange du
réservoir 1.

Si les deux électrovannes EV1 et EV3 sont défaillantes et le volume dans le réservoir
dépasse le seuil de sécurité (Vys), alors le réservoir 1 déborde.

Le méme principe de fonctionnement pour le réservoir 2.

La fonction de sécurité réalisée alors est la protection du systeme de passer dans un état de

débordement du réservoir, donc réduire les défaillances dangereuses dans le systéme.

4.3.2 Modélisation du comportement du systeme

Les principales méthodes abordées dans ce travail lors d’une analyse de la sireté de
fonctionnement sont: arbre de défaillance, diagramme de fiabilité, réseau de Petri

stochastique.
4.3.2.1 Modélisation par I’Arbre de Défaillance

La figure 4.4 illustre ’arbre de défaillances classique relatif aux états de fonctionnement
du systeme étudié sous GRIF (Graphiques Interactif pour la Fiabilité) [14].
Le systéme de régulation de niveau de la figure 4.3 est régi par ’expression logique R

associee a I’arbre de défaillance de la figure 4.4.

R= ((DEF1 OU DEF2) ET (DEF3 OU DEF4)) OU DEF5)

Noté :

DEF1 : défaillance 1, DEF2 : défaillance 2, DEF3 : défaillance 3, DEF4 : défaillance 4,
DEF5 : défaillance 5.

Le modeéle est constitué a des porte logique ET et OU et des bloques représentent les états
des éléments défaillantes capteur 1 ou actionneur 1 qui conduisent la défaillance du réservoir
1. La défaillance du capteur 2 ou actionneur 2 qui conduisent la défaillance du réservoir 2. La

défaillance du réservoir 1 et défaillance du réservoir 2 conduisent la défaillance du systéme.
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Figure 4.4 : Arbre de défaillances classique du systéme a deux réservoirs
4.3.2.2 Modélisation par diagramme de fiabilité

La figure 4.5 montre la modélisation du systeme par le diagramme de fiabilité sous GRIF
(Graphiques Interactif pour la Fiabilité). Le modéle est équivalent au modele de 1’arbre de

défaillance de la figure 4.4.

1 2
sensori actuator
) [ | c2
InpLt 152 actuator3 output
3 4
sensorl actuator?

Figure 4.5 : Diagramme de fiabilité du systéme a deux réservoirs.
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La méthode de bloc diagramme de fiabilité est une représentation logique du
fonctionnement du systéme. Les composants du systeme sont modélises par des blocs reliés
par des arcs au sens qu’il y a un chemin dans le graphe entre 1’entrée et la sortie pour que le

systéme soit fonctionnelle [49].
4.3.2.3 Modélisation par réseau de Petri stochastique

Pour modéliser les comportements aléatoires, discret ou contenu ; ce qui est le cas dans le
systtme mécatronique [20], I"outil RdPS est le mieux adapté sous GRIF (Graphiques
Interactif pour la Fiabilité) [55]. Dans le cas d’étude, nous procédons a I’injection des
défaillances. Les systémes mécatroniques sont des systémes hybrides comprenant a la fois des
variables continues et discrétes. La dynamique continue est généralement fournie par
différentielle et algébrique tandis que la partie discréte est modélisée par des automates ou des
transitions vers des états [53]. Les systemes mécatroniques sont des systemes fiables et
protégent dans début temps mais apres plusieurs utilisation dans long temps (10000 heur) la
fiabilité et la disponibilité de ces systemes est diminué dans ce cas la en remplace les éléments
du systeme classique (capteur, actionneur) par des instruments intelligents (capteur,
actionneur) donc on résulte un systeme mécatronique intelligent sur et plus fiable que le
systéme classique.

La modélisation du comportement du systéme complet est I’ensemble des modéles du
capteur et de I"automate et de 1’actionneur relient ente eux dans le cas classique et avec
intelligence. Dans ce cas d’étude il ya une redondance du capteur (deux capteurs de niveau),
une redondance de ’actionneur (trois électrovannes EV1, EV2, EV3).

4.3.2.3.1 Modéle du capteur
4.3.2.3.1.1 Modele du capteur classique

Le modele classique du capteur est decrit par le schéma de la figure 4.6. Dans ce
modeéle les places P1 et P2 représentent respectivement 1’état de fonctionnement et de
dysfonctionnement du capteur. Les places P3 jusqua P5 représentent la partie de
qualification de defaillance du capteur dans un état danger ou sur, la place P6(Tc)

représente 1’état de test du capteur par I’automate.
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Figure 4.6 : Modele du capteur classique.

Le modele de I’actionneur est équivalent au modéle du capteur de la figure 4.6, mais
chacun avec ses propres parametres. Les taux de défaillance de chaque élément (capteur,
actionneur) [54] sont : lambda-capteur est égal & 6E-6 h™ et lambda-actionneur est égal & 9E-
6 h™* [3] [9][14][21].

4.3.2.3.1.2Modéle du capteur intelligent

Le modele du capteur intelligent est décrit par le schéma de la figure 4.7. La partie
fonctionnelle est décrite respectivement par 1’ensemble des places et des transitions allant de
P1 a P6 et de T1 a T9. La présence du jeton dans la partie gauche représente le bon
fonctionnement du capteur.

Dans ce modele du capteur, un certain nombre de défaillances sont exprimées. Il s’agit des
défaillances s(res (place Sar) et defaillances dangereuses (place Danger). Un taux de
couverture de diagnostic DC est représenté par la transition DC.

La norme IEC 61508 [12] défini le taux de couverture de diagnostic (DC) comme étant le
rapport entre le taux de défaillances dangereuses détectées (par un test de diagnostic) et le

taux total des défaillances dangereuses (détectées et non détectées) [8] [14].on traduise la
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partie d’ intelligence par la fonctionnalité de I’autodiagnostic par le capteur intelligent donc
faire la détection des défaillances dangereuses et les défaillances slres dans ce cas la le taux
de défaillances dangereuses détectées App est élevé lors de 1’occurrence de défaillances qui
conduite a I’augmentation du taux de couverture de diagnostic (DC). Ce taux est représentée
par la relation 3.3 dans la section (3.2.5) [8].

La relation de proportionnalité entre les défaillances sdres et les défaillances dangereuses
est donnée par la relation 3.4 dans la section (3.6.2.1.2).

Plus ce taux est important, plus grande est la confiance dans le systéme instrumenté de
sécurité du fait que les situations sres prédominent par rapport aux situations dangereuses
lors de I’occurrence de défaillances.

Apres I"occurrence d’une défaillance stire, il y a possibilité de restaurer le systéme par le
franchissement de la transition déterministe (SD) dont la durée est égale au temps nécessaire a
la restauration compléte du systéme. La présence d’une marque dans la place P6 autorise un
autotest du capteur géré localement. Les défaillances non détectées DND peuvent étre

qualifiées de stires ou de dangereuses suite a I’exécution de 1’autotest [3] [9] [14][21].
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Le modele de I’actionneur intelligent est équivalent au modele du capteur de la figure 4.7,

mais chacun avec ses propres parametres.

4.3.2.3.2 Mod¢éle de ’automate

Le mod¢le de I’automate de la figure 4.8 montre une représentation de deux parties, I’une

fonctionnelle et I’autre dysfonctionnelle.



La partie fonctionnelle est décrite par I’ensemble des places et des transitions allant
respectivement de P1 a P5 et de T1 & T8. Cycliquement, I’automate réalise ses propres
autotests ainsi que des autotests du capteur et de I’actionneur.

La présence d’un jeton dans les places P3, P4 ou PS5 autorise 1’autotest de 1’un des
dispositifs précités selon une politique de test gérée par 1I’automate lui méme.

Les autotests des différents dispositifs sont gerés localement suivant une politique de test
qui consiste a allouer la méme durée de test pour les différents dispositifs et a commencer par
le test du capteur (Tc), puis I’actionneur (TV) et enfin 1’automate (Ta). Pour la partie
dysfonctionnelle, il faut s’assurer que le jeton est soutiré de la partie fonctionnelle 1a ou il se
trouve lorsque le systeme tombe en panne sdre ou dangereuse. Le taux de defaillance de
I’automate est : lambda-automate est égal & 2E-5 h™[9][14] .L’automate peut étre également

restauré en cas de défaillance sdre [9][14].
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4.3.2.3.3 Modéle du réservoir 1

Le modéle classique de réservoir 1 est decrit par le schéma de la figure 4.9.
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Figure 4.9 : Modele de réservoir 1.
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Le modéle du réservoir 2 est identique a celui du réservoir 1.

Dans ce modeéle les places Plet P2 représentent respectivement 1’état de fermeture et de
I’ouverture de 1’électrovanne EV1 du réservoir 1. La place P3 représente 1’état du remplissage
de I’eau dans le réservoir 1. Les places P4, P5 représentent respectivement 1’état de bon
fonctionnement et de panne de 1’¢électrovanne EV 1. Les places P11 jusqu’a P15 représentent
la partie de qualification de défaillance de 1’électrovanne EV1dans un état danger ou sir [9]
[14].

Les places P7 et P8 représentent respectivement 1’état de fermeture et de I’ouverture de
I’¢électrovanne EV 3 du réservoir 1, les places P7, P21 représente respectivement 1’état de bon
fonctionnement et de panne de 1’¢lectrovanne EV 3, la place P9 représente 1’état de vidange
du réservoir 1. Les places P16 jusqu’a P20 représentent la partie de qualification de
défaillance de I’¢électrovanne EV3 dans un état danger ou sdr. La place P6 représente 1’état de
débordement du réservoir 1[9] [14].

La modélisation du systéeme classique est équivalent aux relier les modeles classique des
¢léments du systeme entre eux suivant : 1’automate, les deux capteurs de niveau, les deux
électrovannes, les deux réservoirs selon la Figure 4.3. Dans le cas du systeme intelligent la
modélisation est la méme mais remplace les modeles classiques par les modeles intelligent

des éléments du systéme étudier [9] [14].

4.3.3 Simulation et analyses

Le but de la simulation est d’observer le comportement du systéme étudié selon la
structure classique comparativement avec la structure intelligence. On utilise alors 1’approche
des réseaux de Petri stochastique (RdPS) pour modéliser le comportement du systéeme car
nous avons remplacé les modéles des capteurs et des actionneurs (électrovannes) classiques
par des mode¢les intelligents. L’outil logiciel de simulation est utilis¢é GRIF (Graphiques
Interactif pour la Fiabilité), adapté pour I’étude de la fiabilité et la disponibilité avec les deux
indicateurs de sécurité PFD et PFS. Le taux de couverture de diagnostic DC dans cette étude
est égal a 0.75 et le taux de restauration SD est égal 0.24, la période d’échantillonnage est
égale 0.5 pour I’ensemble des dispositifs (capteur, automate, actionneur). La durée de
simulation de 10000 heures qui correspond a un intervalle entre deux tests périodiques [9]
[14].

Pour apprécier 1’apport des systémes intelligents nous soumettons le systéme en situation

classique et intelligent a une défaillance provoquée.
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L’injection d’une défaillance selon les deux situations (classique et intelligent) et pour les
trois éléments considérés (capteur, actionneur, automate). Cela se traduit par le
franchissement de la transition lambda aut pour 1’automate par exemple. La partie

dysfonctionnelle de I’automate est alors représentée a droite de la figure 4.8.

Les méthodes d’analyse utilisées sont :
v Pour la disponibilité :

A partir des résultats de simulation du modéle du systéme, nous considérons la
disponibilité selon le ratio suivant :

La disponibilité(%) = temps de séjour(h)/durée d’histoire(h)

Le temps de séjour dans la place (27) correspondant a (OK_capteur) de la figure 7 ; il en
est de méme pour I’actionneur. Le temps de séjour dans la place (12) correspondant a
(OK_Automate) de la figure 4.8 [9] [14]

La disponibilité du systeme est égale au produit des disponibilités du capteur, de
I’automate et de 1’actionneur [9] [14].

Ou hien :

Le calcul de la disponibilité se fait par I’équation suivante :

S T Y (T
A(t) = ot e (4.3)

v" Pour la fiabilité:

DH = durée d’histoire en heures (h)
MTTF = durée avant la premiere panne en heures (h)
Le calcul de la valeur du MTTF dans la place (27) par exemple correspondant a

(OK _capteur) dans la figure 4.7, est réalisé par la relation suivante :

MTTF = DH- Temps de séjour dans la place (27) (4.4)
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A partir de la valeur du MTTF, nous pouvons deduire facilement le taux de défaillance A

qui s’exprime sous la forme :

A (h'D)=1/MTTF(h) (4.5)

La fiabilité peut étre exprimée selon une loi exponentielle. Elle est utilisée pour la période

de vie utile c'est-a-dire pour A constant. Son expression est donnée par I’équation suivante :

R(t)(%) = e (4.6)

La fiabilité d’un ensemble de n composants montés en parall¢le s’exprime par :

R(t) =1 -Ili.,(1 =Ry (D) (4.7)

Si les n composants sont en série, la fiabilité résultante devient :

R(&) = [Tiz1 Ri (8) (4.8)

Apres le lancement de simulation, par la fonction MOCA, On calcule les valeurs de PFD et
PFS a partir du temps de séjour dans les places P11 (Danger-automate) et P9 (S0r)
respectivement de la figure 4.8, voir annexes C, puis calculé indisponibilité selon la
relation :

L’indisponibilité(%) = temps de s¢jour(h)/durée d’histoire(h).

Les valeurs relevées des PFD et PFS pour systeme classique et un systéme avec

intelligence sont données respectivement sur les tableaux 4.1 et 4.2.

Temps (h) PFD PES
1000 0,521.107 1,48.107
4380 1,65.107 2,81.107
5000 1,85.107 4,25.10”
8760 2,21.10° 6,15.10°
10000 3,82.10™ 9,25.10°

Tableau 4.1 : PFD et PFS pour un systéme classique.
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Temps (h) PFD PFS
1000 0,0112.10% 1,91.10°
4380 0,0172.107 8,52.10%
5000 0,0191.107 13,1.107
8760 0,25.107 17,2.10°
10000 0,425.107 225.107

Tableau 4.2 : PFD et PFS pour un systéeme avec intelligence.

A partir des résultats des tableaux 4.1 et 4.2 on va calculer la valeur moyenne de PFD

(PFDmoy) pour analyse le niveau d’intégrité de sécurité (SIL) du systeme.
v Dans le cas du systeme classique

On reléve les valeurs de PFDyoy & partir de tableau 4.1.

PFDmoy = PFDayg = (0,00521+0,0165+0,0185+0,0221+0,0382) / 5
PFD,,q= 0,020102=2,0102.10%, donc la valeur de PFD,,q¢ [107?, 107].
La valeur de PFDayq correspond a un SIL 1 selon le tableau 3.1.

v Dans le cas du systeme avec intelligence

On reléve les valeurs de PFDyoy & partir de tableau 4.2.
PFDpoy = PFDayg = (0,000112+0,000172+0,000191+0,0025+0,00425) / 5
PFD,,q= 0,007225=7,225 .10, donc la valeur de PFDayq € [10%, 10™.

La valeur de PFD,yq correspond a un SIL 2 selon le tableau 3.1.

> Nous constatons que le systéme est passé de niveau d’intégrité de sécurité SIL
1 au niveau d’intégrité de sécurité SIL 2 , le niveau de SIL a changé et il est amelioré.
Plus le SIL a une valeur élevée plus la réduction du risque est importante et le systéme
étudier qui réalise la fonction de sécurité suite a une analyse de risque, [61] [62]. Ce
résultat confirme 1’importance et la contribution de 1’utilisation des instruments

intelligents dans 1’amélioration de la sécurité du systéme.

Les résultats des calcules de la fiabilité et de la disponibilité du systéme classique et avec
intelligence en fonction du temps sous l'outil GRIF est présentées dans les tableaux 4.3 et 4.4

respectivement suivant :
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Temps(h) Disponibilitt  du  systéme | Disponibilité du systeme avec
classique(%o) intelligence(%b6)

0 100 100

. 96,4484 98,5789

S 94,3679 97,8526

e 91,388 97,1524

e 91,3398 97,0127

A 91,3396 97,0127

. 91,3396 97,0127

— 91,3396 97,0127

A0 91,3396 97,0127

Tableau 4.3 disponibilité du systéme (%).

Temps(h) Fiabilité du systeme | Fiabilit¢ du systéeme avec
classique(%o). intelligence(%6).

g 100 100

1 99,32 99,8

£ 96,64 99,06

e 71,16 88,33

— 50,56 73,97

200 25,66 4677

00 333 7,86

— 0,11 0,25

2000 . .

Tableau 4.4 Fiabilité du systeme(%).

Les résultats de simulation sont présentés dans les figures 4.10, 4.11 et 4.12.
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Figure 4.10 : Evolution des deux indicateurs de securité PFD et PFS du systeme
classique et avec intelligence en fonction du temps.
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Figure 4.12 : Evolution de la fiabilité du systeme en fonction du temps.

La courbe de la figure 4.10 montre I’evolution des deux métriques principales des
performances en sécurité PFD et PFS pour une durée de 10000 heures qui est un peu
supérieure a une année (8670 heures). Les deux courbes font état d’allures exponentielles.
Nous relevons une diminution de la valeur de la PFD et une augmentation de la valeur de la
PFS par rapport aux valeurs du systéeme classique, car des défaillances dangereuses se
transforment en défaillances sdres.

La conversion de la probabilité de défaillances dangereuses (PFD) en probabilité de
défaillances stres (PFS) peut étre exprimée par l'effet de la fonctionnalité d’autodiagnostic
d’un instrument intelligent.

L’autodiagnostic capacité d'un instrument a effectuer I'évaluation de son état de

fonctionnement et de diagnostiquer I'élément éventuellement en dysfonctionnement.

Les figures 4.11 illustrent I’évolution temporelle de la disponibilité du systéme étudié
classique et avec intelligence pour une durée de 10000 heures qui est un peu supérieure a une
année (8670 heures). Cette disponibilité décroissante dans le temps vers une valeur fixe est
appelée disponibilité asymptotique. Pour le systeme classique, la disponibilité asymptotique
tend vers la valeur de 91,3396 %. Aprés I’intégration de I’intelligence la disponibilité

asymptotique devient 97,0127%. On constate alors une amélioration sur la disponibilité pour
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le systtme a intelligence distribuée a cause de I’apport d’utilisation des instruments
intelligents.

La figure 4.12 illustrent 1’évolution temporelle de la fiabilité du systéme étudié classique et
avec intelligence pour une durée de 10000 heures qui est un peu supérieure a une année (8670
heures). La variation de la fiabilité suit elle aussi, la méme déclinaison dans le temps. Partant
d’une valeur maximale, la courbe décroit selon une exponentielle. Aprés comparaison entre la
courbe de fiabilité du systeme classique et avec intelligence, nous remarquons qu’il y a une
amélioration de la fiabilité pour le systeme a intelligence distribuée confirme les avantages

d’utilisation des instruments intelligents.

4.4 Conclusion

Ce travail basé sur une étude d’évaluation des paramétres de streté de fonctionnement
d’un systéme mécatronique basé sur une étude comparative entre un systeme classique et le
méme systéme a intelligence distribué.

Les mesures de la disponibilité et de la fiabilité du systéme étudié sont des indicateurs de
1’¢état de bon fonctionnement ou de dysfonctionnement.

La diminution de la valeur de la probabilit¢ de défaillance dangereuse (PFD) et
I’augmentation de la valeur de la probabilité de défaillance stire (PFS) confirme les avantages
d’utilisation des instruments intelligents.

La conversion de la probabilité de défaillances dangereuses (PFD) en probabilité de
défaillances stres (PFS) peut étre exprimée par l'effet de la fonctionnalité d’autodiagnostic
d’un instrument intelligent.

L’amélioration de niveau d’intégrit¢é de sécurité SIL du systeme dans le cas de
I’intelligence confirme la contribution des instruments intelligents dans I’amélioration de la
sécurité du systéme.

Finalement, le travail mené a confirmé I’intérét de I’approche RAPS qui est bien adaptée a
la modelisation du comportement fonctionnel et dysfonctionnel du systéme étudié dans le cas
classique et avec intelligence par apport aux les deux autre méthodes diagramme de fiabilité

et ’arbre de défaillance.
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Conclusion générale

Le travail présenté dans cette thése a contribué a I’analyse de la stireté de fonctionnement
(SdF) des systéemes instruments de sécurité dans le but principale est d’exprimé 1’apport des

instruments intelligents dans 1’amélioration de la SAF de ces systeme.

La méthodologie, que nous avons utilisée, a consist¢é en la modélisation de I’aspect
fonctionnel et dysfonctionnel de ces systemes en adoptant le formalisme basé sur les réseaux
de Petri stochastiques qui assurent la représentation du comportement dynamique de ce type
de systémes. La modélisation est traitée sous la forme d’une approche stochastique utilisant
I’outil GRIF (Graphiques Interactif pour la Fiabilite).

Les réseaux de Petri stochastiques nous ont permis une représentation du comportement
dysfonctionnel du capteur intelligent par un nombre réduit d’élément de base (places,
transitions, jetons). GRIF nous permet d’avoir le marquage moyen pour chaque place ainsi
que I’écart type associ€. Il nous permet aussi de calculer le sé¢jour moyen dans chaque place.

Parmi les avantages de I’utilisation des RDPS, ils peuvent étre utilisés au long du cycle de
développement d'un processus et décrivent l'aspect architectural et le comportement des
systémes ainsi qu'ils permettent la modélisation des comportements défaillants.

Nous avons pu construire un modele de simulation d’un systeme instrumenté de sécurité
(SIS)
auquel nous avons incorporé quelques fonctionnalités des instruments intelligents dans le but
d’évaluer les performances en sécurité. Ce modele a ainsi pu étre simulé grace a I’outil
GRIF (Graphiques Interactif pour la Fiabilité).. Les résultats de simulation ont bien montré
I’impact de I’utilisation des instruments intelligents dans une application sécuritaire sur les
performances en sécurité. En effet, les valeurs des métriques (PFD et PFS) ont évolué avec
I’introduction de fonctionnalités propres aux instruments intelligents illustrant ainsi les
mécanismes introduits par ces fonctionnalités.

A travers un premier exemple d’un SIS, nous avons montré qu’un des apports des
instruments intelligents est la transformation de défaillances dangereuses en défaillances sires

par le biais de la diminution de la probabilit¢ des défaillances dangereuses et
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I’augmentation de la probabilité des défaillances sires par 1’effet d’autodiagnostique d’un
instrument intelligent

Le cas d’étude est un systéme mécatronique concerne la régulation de volume de deux
réservoirs en redondance passive avec utilisation d’un seul réservoir a la fois.

Les principales méthodes abordées dans cette application lors d’une analyse de la streté de
fonctionnement sont: arbre de défaillance, diagramme de fiabilité, réseau de Petri
stochastique.

Il convient de déterminer I’approche qui sera la mieux adaptée a la modélisation du cas
d’étude et a la prise en charge de 1’aspect dynamique. L’outil logiciel de simulation utilisé est
GRIF (Graphiques Interactif pour la Fiabilité). Les parametres de la slreté de fonctionnement

traités sont alors : la fiabilité, la disponibilité et les deux indicateurs de sécurité PFD et PFS.

On constat :

v" Les mesures de la disponibilité et de la fiabilité du systéeme étudié sont des indicateurs
de I’état de bon fonctionnement ou de dysfonctionnement.

v" La diminution de la valeur de la probabilité de défaillance dangereuse (PFD) et
I’augmentation de la valeur de la probabilité de défaillance stire (PFS) confirme les
avantages d’utilisation des instruments intelligents.

v La conversion de la probabilité de défaillances dangereuses (PFD) en probabilité de
défaillances slres (PFS) peut étre exprimée par l'effet de la fonctionnalité
d’autodiagnostic d’un instrument intelligent.

v Finalement, le travail mené a confirmé I’intérét de I’approche RAPS qui est bien
adaptée a la modélisation du comportement fonctionnel et dysfonctionnel du systéme
instrument de sécurité et de systéeme étudié dans le cas classique et avec intelligence
par apport aux les deux autre méthodes diagramme de fiabilit¢ et I’arbre de

défaillance.
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Annexe A

Modélisation par diagramme de fiabilité sous GRIF

Al  Les étapes de la modélisation par GRIF

Cette partie a pour objectif de présenter les étapes de modélisation et simulation de notre
cas d'étude par l'outil «GRIF».

GRIF : est une plate-forme logicielle d’analyse des systémes qui permet de déterminer les
indicateurs fondamentaux de la sGreté de fonctionnement :

Fiabilité — Disponibilité — Performance — Sécurité

GRIF laisse le choix a I’utilisateur d’opter pour la technique de modélisation la plus
adéquate a la résolution du systeme étudié : blocs diagrammes, arbres de défaillance, graphes
de Markov, réseaux de Pétri. Des architectures déja intégrées dans le logiciel facilitent cette
modélisation. Développe au sein de Total, GRIF bénéficie de plus de 25 ans de Recherche et
Développement. Cette plate-forme dispose ainsi de moteurs de calcul matures, trés
performants et aux capacités de modélisation propres a répondre aux besoins de I’ensemble
des études fiabilistes.

A.1.1 Fenétre principale du module Bloc diagramme de fiabilité

La fenétre principale est décomposée en plusieurs parties :

» Barre de titre : La barre de titre indique le nom du module et le nom du fichier en cours
d’édition.

« Barre de menu: La barre de menu permet d’accéder a toutes les fonctions de

I’application.
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» Barre d’icnes (raccourcis) : La barre de raccourcis est une barre (horizontale) d’icones
permettant d’accéder plus rapidement aux fonctions usuelles.

« Barre d’outils : La barre d’outils (verticale) permet de sélectionner les éléments a utiliser
pour la modélisation.

 Zone de saisie : Un maximum de place a été laissé a la zone de saisie graphique pour
permettre de réaliser le modele.

» Arborescence : L’arborescence est entre la zone de saisie et la barre d’outils. Elle permet
de naviguer dans les pages et groupes du document.

» Modeéles : La liste des modeles se situent en dessous de I’arborescence. lls sont groupés
en deux sous dossier suivant leur lieu d’enregistrement (Répertoire utilisateur ou
d’installation).

* Ensemble des tableaux : Les tableaux de données sont regroupés dans des onglets a

droite de la zone de saisie.

£ GRIF - Module Bloc DIagramme de Fiabilité - (2017][DEMO) - Bloc-Diagram1jbd \Page 1 - E ¥ . s W e o ||
Fichier Edition Outils Document Bloc Diagramme de Fiabilité Données et calculs Groupe ?
Page 1 v| (%3] [Normal[v| & 0= |® &) & CAPALE ] @
| <4
S ‘ 7 Fitre | 43|y »
Bloc-Diagram |
- Page 1
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>
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s
=i
[
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€[ odales
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Figure A.1 Fenétre principale du module Bloc diagramme de fiabilité.

A.1.1.1Barre d'outils verticale

Chaque modele utilisé en slreté de fonctionnement possede sa propre iconographie.
L'ensemble de symboles graphiques relatifs aux diagrammes de fiabilité est représenté sur la
barre d'icones placée verticalement a gauche de la fenétre de saisie. La barre d'outils verticale
comporte les éléments suivants : bloc, connecteur, sortie, lien série, lien diviseur, lien k sur n,

bloc identique, entrée, source, cible, outils champs dynamique, outils commentaire et outils.
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Outils de sélection Permet de sélectionner les objets graphiques dans la zone de
saisie.

EREzs

Groupe Permet d'ajouter un groupe (sous-page) au modele.

Bloc représenté par un rectangle de couleur brune.

Connecteur représenté par une fleche de couleur brune.

Sortie représentée par une fleche de couleur bleue.

Lien série représenté par un arc non-orienté et permettant de connecter les
différents éléments du modéle.

Lien diviseur représenté par une fléche de couleur rouge.

Lien K sur N représenté par une fleche de couleur bleue.

gEE A - R AR AT

Bloc identique représentée par un bloc en pointillé de couleur rose.

Entrée représentée par une fleche de couleur rouge.

Source représentée par un cercle de couleur verte.

Cible représentée par un cercle de couleur jaune.

Outils champs dynamique Permet de créer des commentaires dynamiques
affichant les données du modeéle.

Outils commentaire Permet de créer des commentaires statiques.

SRR CIE

Outils courbe Permet de tracer des courbes en sélectionnant des résultats de
calculs dans la banque de résultats.

Tableau A.1 Barre d'outils verticale de diagramme de fiabilité.

A.1.2Création d'un diagramme de fiabilité
A.1.2.1 Saisie du diagramme
A.1.2.1.1 Saisie des blocs
Pour saisir les différents Blocs, il suffit de sélectionner le symbole correspondant sur la
barre d'outils verticale.
Ensuite a chaque clic gauche de la souris sur la surface de saisie graphique, un nouvel

élément est créé. Chacun des blocs du modele est caractérisé par trois parametres:
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e Un numéro: Situés au centre des blocs, ils sont incrementés automatiquement. Ces
numéros sont les vrais identifiants des blocs qui seront utilisés par le moteur de calcul.
C'est pour cette raison que deux blocs ne peuvent pas avoir un numéro identique.

e Un nom: Un nom par défaut est attribué a chaque bloc ("Bi" pour le bloc numéro "i").
Comme chaque bloc représente, en général, un composant ou un sous-systeme bien
préecis, il est fortement conseillé de lui attribuer un nom plus mnémotechnique que
celui donné par défaut afin de mieux se repérer dans le modéle et surtout dans le
fichier résultat.

e Un commentaire: Ce champ permet d'ajouter du texte a un bloc afin de spécifier une
particularité. Les commentaires ont pour but final de faciliter la compréhension
générale du modéle.

e Une loi: C'est I'élément qui va servir a modéliser le comportement aléatoire du bloc
c'est a dire celui qui va déterminer a chaque instant si I'état est a VRAI ou a FAUX.
L'utilisateur a la possibilité de choisir parmi vingt trois lois qui doivent dans un
deuxieme temps étre paramétrées (cf. ultérieurement la description détaillée des lois).

e Les connecteurs

e Fonction: élément pouvant "étre la source™ et/ou "étre la cible™ de plusieurs liens.
1. S'il est la "source" de plusieurs liens, il est appelé connecteur diviseur.
2. S'il est la "cible" de plusieurs liens, il est appelé connecteur K sur N.
e Représentation graphique:
1. les connecteurs “classiques™ sont des triangles de couleur brune;
2. les connecteurs diviseurs sont des triangles de couleur rouge;
3. les connecteurs K sur N sont des triangles de couleur bleue.
Remarque importante: En fonction des liens qui sont reliés au connecteur, ce dernier est
converti automatiquement en diviseur ou en K sur N.
Dans I'exemple ci-dessous, un connecteur diviseur a été tracé entre les blocs B1 et B3 et
un connecteur K sur N a été tracé entre B2 et B4.
e Identification: chaque connecteur est défini par

1. un numéro: C'est le "vrai" identifiant (celui qui sera utilisé par le moteur de calcul).
Les numéros sont incrémentés automatiquement. Deux connecteurs ne peuvent pas
avoir un numéro identique.

2. un nom: Il permet simplement a l'utilisateur de donner au connecteur une appellation

lui permettant de mieux se repérer au sein du modele.
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3. un nombre K (seulement pour les connecteurs K sur N): Ici, N est le nombre de
connections en entrée du connecteur. Si au moins K d'entre elles sont a VRAI, alors la

valeur booléenne transmise par la sortie du connecteur est VRAI sinon c'est FAUX.

Connecheurd s
[ }
2
B2
—1 1
e Lien K sur N
B1 I
2
Lien diviseur =
1 i B
B4

3

B3

Figure A.2 Les connecteurs sur GRIF.

A2 Bloc diagramme de fiabilité de notre cas d'étude

La figure ci-dessous représente le diagramme de fiabilité qui modélise le comportement du
systeme de régulation de volume de deux réservoirs a redondance passive. Le but était donc

de construire un diagramme permettant d'évaluer la disponibilité du systeme.

4l GRIF - Module Bloc Diagramme de Fiabilité - BlocFiablsyst moécat jod [E=nics >
Fichier Edition Outils Document Bloc Diagramme de Fiabilité Données et calculs Groupe Aide
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T actuatort
sensor2
1) =]
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4o I actuator3
1 input
T output g
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C1 c2
P input 112 actuatord output
2] 4
} sensor2 actuator2
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Figure A.3 Diagramme de fiabilité de notre cas d'étude sur GRIF.

A.2.1 Calcul de la fiabilité du systéeme

Les calculs s'effectuent en deux étapes:

118



* le paramétrage des calculs;

* la lecture des résultats dans la banque de résultat.

La fenétre de paramétrage des calculs est accessible de deux maniéres différentes : soit par

le menu Données et calculs - configuration et lancement du calcul.

La fenétre de paramétrage qui est ainsi ouverte est appelée Lancement des calculs.

La fenétre de paramétrage se décompose en cing onglets comme la figure ce dessous

démontre.

e Paramétrage des calculs de probabilités : permet de définir les calculs a

effectuer.

e Indisponibilité : qui selon les normes notée Q(t), U(t) ou PFD(t)

e Disponibilité : A(t) =1 - U(t)

e Intensité Inconditionnelle de Défaillance : qui selon les normes notée W(t),

UFI(t) ou PFH(t). C'est la probabilité que le systtme tombe en panne entre t et

t+dt, sachant qu'a t=0 le systéeme n'est pas défaillant.

e Intensité Conditionnelle de Défaillance (Lambda eq) : qui selon les normes

notée CFI(t). C'est la probabilité que le systtme tombe en panne entre t et t+dt,

sachant que le systeme n'est pas défaillant a t et qu'a t=0 il n'était pas défaillant non

plus.
o Défiabilité : F(t) =1 - R(t)
e Fiabilité : R(t) = R(t)=e~*®)

[] calcul du temps passé dans les zones

Lancement des calculs Albizia >
Facteurs dimportance r Temps moyens r Options |
Probabilités /| Fréguences Coupes minimales |
Cible |Tou9 les blocs |V| | |
Temps de calculs
i Liste automatique de points entre 0 et
0 Ieération De a pas
= Liste de temps 8000 |
[] Afficher les points de discontinuité Temps exprimeés en
[] calculer la valeur moyenne et Iintégrale sur [0, t]
[ ] Activer la propagation d'incertitude
Types de calculs
Indisponibilité : Q(t), U(t) ou PFD(t) Disponibilité : A(t)
[ ] intensité Inconditionnelle de Défaillance : UFI{t), VW(t) ou PFH(L)
[ ] intensité Conditionnelle de Défaillance : CFI{t) ou A{t) equivalent
Défiabilité approchée @ FL) Fiabilité approchée : R(t)

I OK I Annuler I

Ajde

Figure A.4 Fenétre des calculs.
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Le calcul de la fiabilité R(t) de notre systéeme s'effectuer a I'aide du lancement d'un calcul
avec des itérations de 0 & 8000 avec un pas de 100 dans la fenétre de paramétrage des calculs

de probabilités (Probabilités / Fréquences) qui été bien expliqué dans la figure B.5.

GRIF - Module Bloc Di: imme de Fiabi B
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Figure A.5 Calcul de la fiabilité du systéme.

A.2.2 Résultat de la simulation pour la fiabilité
Les résultats sont présentés sous la forme d'une fenétre composée de 5 onglets:
* Probabilités
* Facteurs d'importance
* Coupes
* Temps moyens
» Résultats
* Info
Afin de mieux étudier le modele et les résultats, il est possible de tracer des courbes. Pour
cela, il suffit de faire un clic gauche sur I'icdne correspondante de la barre des taches verticale.

Puis la courbe de la fiabilité montrer dans la figure B.6 suivante donc sera affiche.

Icbne Graphique: I—

La courbe de la fiabilité décroit selon une exponentielle montrée par la figure B.6 :
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Figure A.6 Courbe de la fiabilité du systéme.

A.2.3 calcul de la disponibilité du systeme
Le principe de calcul de la disponibilité du systéeme s'exécuter de la méme facon que la

fiabilité, sauf on a choisi le type de probabilité de calcul et cocher I'icbne : Disponibilité A(t).
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Figure A.7 Calcul de la disponibilité du systeme.

A.2.4 Résultat de la simulation pour la disponibilité
La figure B.8 représente la variation de la disponibilité du systéme a travers le temps.
Cette disponibilité décroissante dans le temps vers une valeur fixe est appelée

disponibilité asymptotique.
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Disponibilité du systéme sans redondance

Disponibilité

0 1E3 2E3 3E3 4E3 SE3 6E3 7E3 B8E3
Temps (h)

I— Type = A(t) , Nom = Out.Abonnés : 58 |

Figure A.8 Courbe de la disponibilité du systeme.
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Annexe B

Modélisation par L’arbre de défaillance sous GRIF

B.1 Présentation de I’interface

Tree permet de modéliser un systtme sous la forme d'un arbre de défaillances, une
modeélisation simple et transverse a tous les domaines (aéronautique, automobile, ferroviaire,
pétrolier ...) de par sa logique booléenne. Le module Tree s'appuie sur ALBIZIA, le moteur de
calcul par BDD (Binary Decision Diagram) développé par TOTAL. Le point fort dALBIZIA
est qu'il est capable d'effectuer des calculs analytiques exacts et de fournir rapidement un trés
grand nombre d'informations sur le systéeme étudié.

B.1.1 Fenétre principale du module arbre de defaillance

La fenétre principale est décomposée en plusieurs parties

* Barre de titre : La barre de titre indique le nom du module et le nom du fichier en cours
d'édition.

» Barre de menu : La barre de menu permet d'accéder a toutes les fonctions de I'application.
 Barre d'icones (raccourcis) : La barre de raccourcis est une barre (horizontale) d'icones
permettant d'accéder plus rapidement aux fonctions usuelles.

 Barre d'outils : La barre d'outils (verticale) permet de sélectionner les éléments a utiliser
pour la modélisation.

« Zone de saisie : Un maximum de place a été laissé a la zone de saisie graphique pour

permettre de réaliser le modéle.
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» Arborescence : L'arborescence est entre la zone de saisie et la barre d'outils. Elle permet de
naviguer dans les pages et groupes du document.

» Modeles : La liste des modeles se situent en dessous de I'arborescence. Ils sont groupés en
deux sous dossier suivant leur lieu d'enregistrement (Répertoire utilisateur ou d'installation).
» Ensemble des tableaux : Les tableaux de données sont regroupés dans des onglets a droite
de la zone de saisie.

Fat! GRIF - Module Arbre de défaillances - Treel+reservoirjtr = | B eS|
Fichier Edition Outils Document Arbre de défaillances Données etcalculs Groupe Aide
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Figure B.1 Fenétre principale du module arbre de déefaillances

B.1.1.1 Barre d'outils verticale
Chaque modeéle utilisé en sdreté de fonctionnement posséde sa propre iconographie.
L'ensemble de symboles graphiques relatifs aux arbres de défaillances est représenté sur la

barre d'icones placée verticalement a gauche de la fenétre de saisie.
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Outils de sélection Permet de sélectionner les objets graphiques dans la zone de saisie.

Groupe Permet d'ajouter un groupe (sous-page) au modele.

Porte "ET" L'événement de sortie apparait si tous les événements d'entrées apparaissent.

Porte ""OU" L'événement de sortie apparait si au moins un des événements d'entrées apparait.

Porte "K sur N'" L'événement de sortie apparait si au moins k événements d'entrées apparaissent
(k <n).

Porte "NOR™ L'événement de sortie apparait si aucun des événements d'entrées n'est apparu.

Porte "NAND" L'événement de sortie apparait si au moins un des événements d'entrées
n'apparait pas

Porte " XOR" L'événement de sortie apparait si un seul événement d'entrée apparait.

Porte "Si/Alors/Sinon' L'événement de sortie vaut la valeur de I'événement ‘alors' si
I'événement 'si' apparait et vaut la valeur de I'événement 'sinon' autrement.

Porte ""Négation™ L'événement de sortie apparait si I'événement d'entrée n'apparait pas. L'état
logique de la sortie est I'inverse de celui d'entrée.

Porte "Commentaire' Permet d'insérer un commentaire au sein du modeéle.

Evénement de base Evénement du plus bas niveau pour lTequel Ta probabilité d'apparition ou
d'information de fiabilité est disponible.

Evénement élémentaire Le développement de cet événement est terminé. Il correspond a la défaillance d'un
systeme ou d'un équipement qui pourrait étre détaillé mais pour lequel on une utilise une loi équivalente.

Evénement a développer Le développement de cet événement n'est pas terminé par manque
temporaire d'information. Cet événement devra étre développé ultérieurement.

DIS| o0 4l » 0B BIPIRIP D) 8|~

Evénement ""Maison" Evénement qui doit se produire avec certitude lors de la production ou de la
maintenance. On peut aussi le définir comme un événement non-probabilisé, que I'on doit choisir
de mettre a 1 ou a 0 avant tout traitement de I'arbre. Ce type d'événement permet d'avoir plusieurs
variantes d'un arbre sur un seul dessin, en modifiant la logique de I'arbre selon la valeur choisie
par l'utilisateur.

Lien (un seul) pour créer une connexion (et uneseule) entre une entrée (porte) et une sortie (porte
ou événement).

Liens (plusieurs) pour créer des connexions entre les entrées (portes) et les sorties (portes et
événements).

Renvoi identique Permet de creer un raccourci vers une autre porte.

Evénement répété Permet de creer un raccourci vers un autre évenement.

Outil champs dynamique Permet de créer des commentaires dynamiques affichant les données
du modéle

R H0]Dz |

Outil commentaire Permet de créer des commentaires statiques.
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\J\ Outil ligne Permet de créer des lignes ou fleches de tous styles.

Outil rectangle Permet de créer des zones rectangulaires de couleurs différentes. Ces zones
peuvent étre ancrées a la page.

Outil polygone Permet de créer des zones en forme de polygone fermé. Ces zones peuvent étre
ancrées a la page.

Outil cercle Permet de créer des zones circulaires de couleurs différentes. Ces zones peuvent étre
ancrées a la page.

0110]1O

Outil ellipse Permet de créer des zones de forme elliptique. Ces zones peuvent étre ancrées a la
page.

Outil courbe Permet de tracer des courbes en sélectionnant des résultats de calculs dans la
= banque de résultats.

Tableau B.1 Barre d'outils verticale de I’arbre de défaillance.

B.1.2 Création d'un arbre de défaillance

B.1.2.1 Saisie de lI'arbre

B.1.2.1.1 Saisie des portes

Pour saisir les différentes Portes, il suffit de sélectionner le symbole correspondant sur la
barre d'outils verticale. Ensuite a chaque clic gauche de la souris sur la surface de saisie
graphique, un nouvel élément est créé. Chacune des portes du modeéle est caractérisée par cing
parametres:

v"Un numéro : le numéro et le type sont les vrais identifiants des portes (ceux qui seront
utilisés par le moteur de calcul). C'est pour cette raison que lorsque l'utilisateur
souhaite changer le numéro de certaines portes il doit faire attention au fait que deux
portes ne peuvent pas avoir un numéro identique. Ils sont incrémentés

automatiquement au fur et a mesure de la création de nouveaux éléments.
v"Un nom : C'est un parametre qui est défini automatiqguement et qui ne peut pas étre

modifié par l'utilisateur. Le nom de chaque porte est compose de son "type™ suivit de
son "numéro” (ex.: "And1" ou "KofN3").
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v" Un entier "K sur N"" : Ce champ n'est accessible que dans le cas des portes de type K

sur N. Il permet & l'utilisateur de choisir la valeur de K (par défaut K vaut 1).

v Un commentaire : Ce champ permet d'ajouter du texte a I'intérieur de la porte.
Cette fonction a pour but de faciliter la lecture du modele (en spécifiant la particularité

de ces éléments).

v Un type : Une fois qu'une porte a été créee, il est possible de modifier son type

parmi les cing types disponibles au niveau de la liste déroulante.

«— Comment

Comment 1
Q zdl +— Name

Comment 2

/{___4—*
N

{1k DD

Comment 2

Comment 4

Rmik<

Figure B.2 Saisie des portes

B.1.2.1.2 Saisie des événements

Pour saisir les Evénements du modele, il suffit de sélectionner le symbole correspondant sur
la barre d'outils verticale. Ensuite a chaque clic gauche de la souris sur la surface de saisie
graphique, un nouvel élément est créé. Chacun des evénements du modeéle est caractérisé par

différents parametres regroupés en 3 onglets:

1. Général avec les informations suivantes:
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* Un numéro : le numéro et le type sont les vrais identifiants des événements (ceux qui seront
utilisés par le moteur de calcul). C'est pour cette raison que lorsque l'utilisateur souhaite
changer le numéro de certains événements il doit faire attention au fait que deux événements
ne peuvent pas avoir un numéro identique. lls sont incrémentés automatiqguement au fur et a
mesure de la création de nouveaux éléments.

* Un nom : Le nom par défaut qui est attribué aux événements est Evti pour le ieme élément
créé. 1l est conseillé a [l'utilisateur de remplacer ce nom par quelque chose de plus
mnémotechnique afin de faciliter la lecture du modeéle.

« Un commentaire : Ce champ permet d'ajouter du texte & l'intérieur de I'événement. Cette
fonction a pour but de faciliter la lecture du modéle (en spécifiant la particularité de ces
éléments).

e Une loi : Clest I'!lément qui va servir a modéliser I'aspect aléatoire de I'événement.
L'utilisateur a la possibilité de choisir parmi vingt trois lois qui doivent dans un deuxieme
temps étre paramétrées (cf. ultérieurement la description détaillée des loi).

 Un type : Une fois qu'un événement a été créé, il est possible de modifier son type parmi les

quatre types disponibles au niveau de la liste déroulante.

2. un onglet Attributs

3. un onglet Avancé pour spécifier le comportement de I'évenement.

«— Comment

Comment evt 1

j B Number

a1 «— Name

exponential 163 '\

Law

Comment evt 2

& O
QI \ exponential 163
[

Comment evt 3

&

En3
exponential 163

Comment evt 4

)

Evt4
exponential 163

Figure B.3 Saisie des événements
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B.1.2.1.3 Saisie des liens
Une fois les portes et les événements créeés, il faut les connecter entre eux afin d'établir la
logique de l'arbre. 1l existe deux types de connexions possibles: les connexions "porte ->
porte” et les connexions "porte -> événement".
Pour réaliser une connexion, il suffit de:
e Cliquer sur I'icbne correspondante de la barre d'outils verticale
e . Sélectionner la porte de départ en faisant un clic gauche sur la zone speécifique
(point pour les portes "ET", croix pour les portes "OU"...) et laisser le bouton
enfoncé.
e Faire glisser la souris jusqu'a I'élément qui doit étre connecté.

e Relacher la souris.

Comment 1

And1

Comment evt 1

<

Evt1
exponential 1E-3

Figure B.4 Saisie des liens.
B.2 Arbre de défaillance de notre cas d'étude
La figure B.5 illustre I’arbre de défaillances classique relatif aux états de fonctionnement du
systéme mécatronique etudie concerne la regulation de volume de deux réservoirs en

redondance passive avec utilisation d’un seul réservoir a la fois sous GRIF (Graphiques

Interactif pour la Fiabilité).
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Figure B.5 Arbre de défaillances du systeme a deux réservoirs (cas d’étude).

B.2.1 Calcul de la fiabilité du systéme

Les calculs s'effectuent en deux étapes:

* le paramétrage des calculs;

* la lecture des résultats dans la banque de résultat.

La fenétre de paramétrage des calculs est accessible de deux manieres différentes : soit par
le menu Données et calculs - configuration et lancement du calcul.

La fenétre de paramétrage qui est ainsi ouverte est appelée Lancement des calculs.

La fenétre de paramétrage se décompose en cing onglets comme la figure ce dessous
démontre.

e Paramétrage des calculs de probabilités : permet de définir les calculs a
effectuer.

e Indisponibilité : qui selon les normes notée Q(t), U(t) ou PFD(t)

e Disponibilité : A(t) =1 - U(t)

e Intensité Inconditionnelle de Défaillance : qui selon les normes notée W(t),
UFI(t) ou PFH(t). C'est la probabilité que le systtme tombe en panne entre t et
t+dt, sachant qu'a t=0 le systéme n'est pas défaillant.

e Intensité Conditionnelle de Défaillance (Lambda eq) : qui selon les normes
notée CFI(t). C'est la probabilité que le systeme tombe en panne entre t et t+dt,
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sachant que le systeme n'est pas défaillant a t et qu'a t=0 il n'était pas défaillant non
plus.
e Défiabilité : F(t) =1 - R(t)

e Fiabilité : R(t) = R(t)=e~*®)
Lancement des calculs Albizia ,l’ - ‘ - =

Facteurs dimportance | Temps moyens | Options |
Probabilités / Fréguences Coupes minimales |

Cible |Tou5|es blocs |v| [ i

Temps de calculs

) Liste automatigue de points entre 0 et

2 mération De a pas

@ Liste de temps 8000 |

[ Afmcner tes points de diccontinuits Mo s

[] Calculer la valeur moyenne et I'intégrale sur [0, 1]

[_] Activer la propagation dincertitude

Nombre d'histoires Intervalle de dispersion a l:l:l

Quantiles choisis | | [Borne guantile 0%, Borne guantile 90%]

Types de calculs
Indisponibilité : G(t), U(t) ou PFD{t) Disponibilité : At)
[ ] iIntensité Inconditionnelle de Défaillance : UFIL), VW{t) ou PFH{t)
[1 intensité Conditionnelle de Défaillance : CFI(T) ou Alt) eguivalent
Défiabilité approchée : FL) Fiabilité approchée : R{t)

[] calcul du temps passé dans les zones Configuration

I OK I Annuler I Aide

Figure B.6 Fenétre des calculs.

Le calcul de la fiabilité R(t) de notre systéme s'effectuer a I'aide du lancement d'un calcul
avec des itérations de 0 a 10000 avec un pas de 100 dans la fenétre de paramétrage des calculs

de probabilités (Probabilités / Fréquences) qui été bien expliqué dans la figure B.7
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Figure B.7 Calcul de la fiabilité du systeme.

B.2.2 Résultat de la simulation pour la fiabilité

Les résultats sont présentés sous la forme d'une fenétre composée de 5 onglets:
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* Probabilités

* Facteurs d'importance

* Coupes

* Temps moyens

* Résultats

* Info

Afin de mieux étudier le modeéle et les résultats, il est possible de tracer des courbes. Pour
cela, il suffit de faire un clic gauche sur I'icne correspondante de la barre des taches verticale.

Puis la courbe de la fiabilité montrer dans la figure B.6 suivante donc sera affiché.

Icbne Graphique: l—-—

La courbe de la fiabilité décroit selon une exponentielle montrée par la figure B.8 :

£=: GRIF - Module de défaillances —— ==

Fiabilité du systéme

1
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0.2
0.7
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g 0.5
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0.3
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“ [s] 1E3 Z2E3 JE3 4E2 SE3 oE2 7E2 8E3 9E=2
Temps
[—Tvpe = R(t), Nom = Out.Abonnés : 58 |
1 ™ sauvegarder d led I
| oK
Figure B.8 Courbe de la fiabilité du systéeme.
B.2.3 Le calcul de la disponibilité du systéeme

Le principe de calcul de la disponibilité du systéeme s'exécuter de la méme facon que la
fiabilité, sauf on a choisi le type de probabilité de calcul et cocher I'icone : Disponibilité A(t).
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Figure B.9 Calcul de la disponibilité du systéeme.

B.2.4 Résultat de la simulation pour la disponibilité

La figure B.8 représente la variation de la disponibilité du systéme a travers le temps. Cette
disponibilité décroissante dans le temps vers une valeur fixe est appelée disponibilité
asymptotique. La disponibilité asymptotique tend vers la valeur de 91,33%.
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Figure B.10 Courbe de la disponibilité du systeme.
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Annexe C

Modeélisation par réseau de Petri sous GRIF

C.1. Présentation de I'interface

C.1.1. Fenétre principale du module Réseaux de Petri a prédicats
La fenétre principale est décomposée en plusieurs parties :

* Barre de titre : La barre de titre indique le nom du module et le nom du fichier en cours
d'édition.

* Barre de menu : La barre de menu permet d'accéder a toutes les fonctions de I'application.
 Barre d'icones (raccourcis) : La barre de raccourcis est une barre (horizontale) d'icnes
permettant d'accéder plus rapidement aux fonctions usuelles.

 Barre d'outils : La barre d'outils (verticale) permet de sélectionner les éléments a utiliser
pour la modélisation.

» Zone de saisie : Un maximum de place a été laissé a la zone de saisie graphique pour
permettre de réaliser le modele.

» Arborescence : L'arborescence est entre la zone de saisie et la barre d'outils. Elle permet de
naviguer dans les pages et groupes du document.

» Modeéles : La liste des modeles se situent en dessous de I'arborescence. lls sont groupés en
deux sous dossier suivant leur lieu d'enregistrement (Répertoire utilisateur ou d'installation).

* Ensemble des tableaux : Les tableaux de données sont regroupés dans des onglets a droite

de la zone de saisie.

134



[l GRIF - Module Réseaux de Petri  Prédicats - PPetri3jpp - —— Pp— =

Fichier Edition Outils Document Réseaux de Petri Données etcalculs Simulation Mode Groupe Aide

e[| [G] oI [n][®]a]a)

[ I Filtre ‘ 1 =

[ PPetriz.jpp
o JPage 1

B
5

EHEENEIMNNE

[

< I D

Figure C.1 Fenétre principale du module de réseau de Petri.

C.1.1.1 Barre d'outils verticale

Chague modele utilise en sdreté de fonctionnement possede sa propre iconographie.
L'ensemble de symboles graphiques relatifs aux réseaux de Petri est représenté sur la barre
d'icdnes placée verticalement a gauche de la fenétre de saisie. La barre d'outils verticale

comporte les éléments suivants :
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Outils de sélection Permet de sélectionner les objets graphiques dans la zone de
saisie.

Groupe Permet d'ajouter un groupe (sous-page) au modele.

EREZ

Places représentées par des cercles.

Transitions représentées par des rectangles.

Arcs amont et aval représentés par des fleches.

Arcs amont et aval représentés par des fleches.

Place répétée (ou Renvoi) pour réaliser des liaisons entre plusieurs parties du méme
modele (sur des pages
ou dans des groupes différents).

Commentaire pour ajouter du texte directement sur le graphique.

Affichage dynamique pour afficher une valeur d'un élément du modele.

AT R RS

Variables locales pour créer des variables liées uniquement a une partie du modele.

Courbe pour tracer des courbes représentant des calculs sur le modeéle.

Simulation permet de passer en mode simulation.

=

Tableau C.1 Barre d'outils verticale de réseau de Petri.

C.1.2 Création d'un réseau de Petri

C.1.2.1 Saisie du réseau

C.1.2.1.1 Saisie des places

Pour saisir les différentes Places, il suffit de sélectionner le symbole correspondant sur la
barre des symboles. Ensuite a chaque clic de la souris sur la surface de saisie graphique, un
nouvel élément est créé. Chacune des places du modeéle est caractérisée par trois paramétres:

e Un numéro : Situés au centre des places, ils sont incrémentés automatiquement.

Ces numéros sont les vrais identifiants des places qui seront utilisés par le moteur
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de calcul. C'est pour cette raison que deux places ne peuvent pas avoir un numéro
identique.

Un label : Un label par défaut est attribué a chaque place ("Pli" pour la place
numéro "i"). Comme chaque place a, en général, un sens bien précis pour
I'utilisateur, il est fortement conseillé de lui attribuer un label plus mnémotechnique
que celui donneé par défaut. Cela permet de mieux se repérer dans le modéle et dans
le fichier résultats.

Un nombre de jetons : Il est égal a zéro par défaut pour chacune des places créees.
Dans un réseau de Petri la présence (ou non) d'un jeton dans une place correspond,
en géneral, a la présence (ou non) d'un état particulier pour un des composants du
systeme modéliseé par le réseau de Petri. L'ensemble des jetons présents a un instant
donné ("marquage" du réseau de Petri) correspond de ce fait a I'état global du
systeme étudié. L'évolution de ce "marquage"” constitue de I'aspect dynamique du

systeme.

(2]
gty =02

Figure C.2 Saisie des places

C.1.2.1.2 Saisie des transitions

Pour saisir les différentes Transitions, il suffit de sélectionner le symbole

correspondant sur la barre des symboles. Ensuite a chaque clic de la souris sur la

surface de saisie graphique, un nouvel élément est créé.

Dans un réseau de Petri, les Transitions modélisent les événements qui peuvent se

produire a un moment donné sur le systeme étudié (défaillances, tests, maintenance...).

Les "Tir" des transitions modifient le marquage des places auxquelles elles sont reliées

par les arcs (amonts et avals). C'est ce qui permet de simuler le comportement

dynamique du systeme.
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A sa création, chaque transition est pourvue d'un nom par défaut ("Tri" pour la
transition saisie en i eme position). Contrairement aux places, le numéro des transitions
n'a aucune importance car il n'est pas utilisé dans le fichier de données genéré pour les
moteurs de calcul. 1l est donc trés fortement conseillé (plus que pour les places) de leur

attribuer un label mnémotechnique.

plze
Tri
exp 153
_— ,
— - 2 |
n F'J;;F
exp 163
plzeld

Figure C.3 Saisie des transitions.

C.1.2.1.3. Saisie des arcs amonts et avals

La fonction des "arcs amonts" est de décrire une partie des conditions de validation des
transitions (l'autre partie étant gérée par les "gardes"”. En effet, ils définissent le marquage
nécessaire des places amont pour permettre le tir de la transition.

La fonction des "arcs avals" est de décrire ce qui se passe au niveau des transferts de jetons
lorsque le "tir" de la transition a lieu.
Pour saisir les arcs amont ou aval il suffit de :
1. sélectionner I'une des deux icbnes correspondantes sur la barre des symboles:
ela "fleche unique" qui ne permet de saisir qu'un seul arc a la fois ou
* la "fleche double" qui permet de saisir autant d'arcs que 1'on veut.
2. sélectionner une "place™ (respectivement une "transition") de départ en cliquant dessus avec
le bouton gauche.
3. Faire glisser la souris (sans lacher le bouton) jusqu'a la Transition (respectivement la
Place) d'arrivee ou on relache le bouton.
C'est I'ordre "place" => "transition" ou "transition™ => "place" qui détermine le type ("amont"
ou "aval") de l'arc saisi.
Sur la figure C.4 ci-dessous on peut voir le résultat obtenu. Des arcs amont ont été tirés entre

la places 1 et la transition Trl, puis entre la place 2 et la transition Tr2, et des arcs avals ont
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été tirés entre la transition TR1 et la place 2, puis entre la transition Tr2 et la place 3, etc... On
notera que contrairement aux "Réseaux de Fiabilité" il n'existe pas d'arc bidirectionnel pour
les "Réseaux de Petri”. Cependant il arrive souvent qu'un arc amont et un arc aval doivent étre
tirés entre la méme place et la méme transition. Dans ce cas ils peuvent étre superposés et

donner l'illusion d'un arc bidirectionnel mais il s'agit bien de deux arcs séparés.

R

Trid exp 1E-3
exp 163

P13
Jebs = 10

Figure C.4 Saisie des arcs amonts et avals.
C.2 Réseau de Petri de notre cas d'étude

On choisi Le modéle du capteur intelligent est décrit par le schéma de la figure C.5.
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Figure C.5 modéle de réseau Petri du capteur intelligent sur GRIF.

C.2.1 Calcul de la fiabilité du systeme
Les calculs s'effectuent en deux étapes:

* le paramétrage des calculs;
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* la lecture des résultats dans la banque de résultat.

La fenétre de paramétrage des calculs est accessible de deux manieres différentes : soit par
le menu Données et calculs - configuration et lancement du calcul.

La fenétre de paramétrage qui est ainsi ouverte est appelée Lancement des calculs.

La fenétre de paramétrage se décompose en cing onglets comme la figure ce dessous
démontre.

e Paramétrage des calculs de probabilités : permet de définir les calculs a

effectuer.
Indisponibilité : qui selon les normes notée Q(t), U(t) ou PFD(t)
e Disponibilité : A(t) =1 - U(t)

e Intensité Inconditionnelle de Défaillance : qui selon les normes notée W(t),

UFI(t) ou PFH(t). C'est la probabilité que le systtme tombe en panne entre t et
t+dt, sachant qu'a t=0 le systéme n'est pas défaillant.

e Intensité Conditionnelle de Défaillance (Lambda eq) : qui selon les normes
notée CFI(t). C'est la probabilité que le systeme tombe en panne entre t et t+dt,
sachant que le systeme n'est pas défaillant a t et qu'a t=0 il n'était pas défaillant non
plus.

o Défiabilité : F(t) =1 - R(t)

Fiabilité : R(t) = R(t)=e=*®

Lancement des calouls Albizia

Facteurs dimportance | Temps moyens | Options |
Probabilités / Fréquences Coupes minimales |

Cible [Tous les blocs =] |

Temps de calculs

> Liste automatique de points entre 0 et

< Hération De a pas

@ Liste de temps |[3000 |
[ ] Afficher les points de discontinuité Temps exprimés en =

[[] calculer la valeur moyenne et I'intégrale sur [0, t]

[] Activer la propagation d'incertitude

2]

Types de calculs
Indisponibilité : Q(t), U(t) ou PFD{t) Disponibilité : A(t)
[] Intensité Inconditionnelle de Défaillance : UFI(t), V(i) ou PFH(L)
[] Intensité Conditionnelle de Défaillance : CFI{t) ou Aft) equivalent
Défiabilité approchée : F(1} Fiabilité approchée : R(t)

[] calcul du temps passé dans les zones

I Ok I Annuler I Aide

Figure C.6 Fenétre des calculs.
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Le calcul de la fiabilité R(t) de notre systéme s'effectuer a I'aide du lancement d'un calcul

avec des itérations de 0 & 10000 avec un pas de 100 dans la fenétre de paramétrage des calculs

de probabilités (Probabilités / Fréquences) qui été bien expliqué dans la figure C.7
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Figure C.7 Calcul de la fiabilité du systéme.

C.2.2 Résultat de la simulation pour la fiabilité

Les résultats sont présentés sous la forme d'une fenétre composée de 5 onglets:

* Probabilités

* Facteurs d'importance
* Coupes

* Temps moyens

* Résultats

* Info

Afin de mieux étudier le modele et les résultats, il est possible de tracer des courbes. Pour

cela, il suffit de faire un clic gauche sur I'icbne correspondante de la barre des taches verticale.

Puis la courbe de la fiabilité montrer dans la figure B.6 suivante donc sera affiche.

Icbne Graphique: I—

La courbe de la fiabilité décroit selon une exponentielle montrée par la figure C.8 :
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Figure C.8 Courbe de la fiabilité du systéme.

C.2.3 Le calcul de la disponibilité du systeme
Le principe de calcul de la disponibilité du systéeme s'exécuter de la méme facon que la

fiabilité, sauf on a choisi le type de probabilité de calcul et cocher I'icbne : Disponibilité A(t).
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Figure C.9 Calcul de la disponibilité du systéme.

C.2.4 Resultat de la simulation pour la disponibilité
La figure B.10 représente la variation de la disponibilité du systéeme a travers le temps. Cette
disponibilité décroissante dans le temps vers une valeur fixe est appelée disponibilité
asymptotique. Pour la modélisation par bloc diagramme de fiabilité sans redondance, la

disponibilité asymptotique tend vers la valeur de 91,33%.
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Figure C.10 Courbe de la disponibilité du systeme.
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