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Résume

La biométrie multimodale, qui consiste a combiner plusieurs systemes
biométriques, est de plus en plus étudiée. En effet, elle permet de réduire certaines
limitations des systemes biométriques unimodaux, comme l'impossibilité d'acquérir
les données de certaines personnes ou la fraude intentionnelle, tout en améliorant les
performances de reconnaissance. Ces avantages apportés par la multimodalité aux
systemes biométriques unimodaux sont obtenus en fusionnant plusieurs systémes

biométriques.

L’objectif de cette these est de combiner plusieurs modalités biométriques
(empreinte digitale avec la signature manuscrite d’'un individu). On a utilisé la
décomposition modale empirique pour extraire les informations les plus pertinentes
de la signature manuscrite en ligne ainsi qu'une méthode structurelle basée sur la
détermination des minuties pour extraire les parametres de I'empreinte digitale. Les
scores de comparaison ainsi obtenus sont normalisés puis fusionnés a 1'aide d"une
méthode combinatoire en occurrence la somme pondérée. Les résultats obtenus

montrent que la stratégie proposée donne des performances tres encourageantes ou

on a obtenu un EER de 1.69%.

Mots clés: Traitement du signal et de 'image, biométrie multimodale, fusion des
scores, Empreintes digitales, Signature manuscrite en ligne, Décomposition modale

empirique EMD, Minuties , Min-Max , Somme pondérée.
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Abstract

Multimodal biometrics, which is the combination of several biometric
systems, is increasingly studied. Indeed, it reduces limitations of unimodal biometric
systems, such as the inability to acquire the data from certain persons or intentional
fraud, and improve recognition performance. These benefits of multimodality
against the unimodal biometric systems are obtained by merging several biometric
systems.

The objective of this thesis is to combine several biometric modalities (fingerprint
and the online handwritten signature of an individual). Empirical Mode
Decomposition was used to extract the most relevant information of the online
handwritten signature while a structural method based on the determination of
minutiae is used to extract the parameters of fingerprints. The comparison scores
thus obtained are normalized and then merged using a combinatorial the weighted
sum approach. The obtained results show that the proposed strategy gives very
encouraging performance where an EER of 1.69% was obtained.

Keywords: Image and signal processing , Multibiometrics, scores fusion, Fingerprint,

online handwritten signature, empirical mode decomposition EMD, Minuties , Min-
Max , weighted sum.
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Introduction générale

Savoir déterminer I’identité d’une personne de facon automatique demeure un

dilemme d’actualité. Dans un monde qui devient de plus en plus interconnecté, il est
impératif de reconnaitre les utilisateurs afin de leurs donner accés a un immeuble ou de les
procurer des autorisations d’utiliser de ressources spécifiques. 1l s’avere donc plus que
nécessaire de développer des systemes d’authentification automatique capable de lutter
contre les fraudes et d’assurer la sécurité dans différents domaines allant des plus
emblématiques comme le passage dans les postes frontaliers internationaux au moins ardu
comme I’acces aux informations personnelles. En revanche, les techniques d’authentification
alors utilisées comme les mots de passe et les cartes d'identité ne sont pas a la hauteur des
exigences de sécurité et des fonctions d’authentifications vitales comme la non-répudiation et
la détection d’inscriptions multiples. En effet, les utilisateurs peuvent facilement étre privés
d’utiliser un service en prétendant que leurs mots de passe ont été volés ou devinés ou
méme oubliés. De plus, les fraudeurs peuvent aussi cacher leurs Véritables identités en

utilisant des duplicatas de documents d'identités falsifiés.

Cela implique qu’il devient trés évident que ces mécanismes ne sont pas
suffisants pour déterminer d’une maniére fiable l'identité d’une personne et qu’un
mécanisme plus solide pour I’identification basé sur quelque chose que vous étes,

a savoir la biométrie, est plus que nécessaire.

La biométrie est une technique globale visant a établir l'identité d'une personne en
mesurant une de ses caractéristiques physiques ou comportementales. C’est un terme dont on
entend de plus en plus parler dans la vie de tous les jours. Il peut y avoir plusieurs types de
caractéristiques physiques, certaines plus fiables que dautres, mais toutes doivent étre

infalsifiables et uniques pour pouvoir étre représentatives d'un et un seul individu.
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Cependant, la biométrie n’est pas aussi récente qu’on croit. Son apparition remonte

aux 19 siecles ou les empreintes digitales ont été employées par la police judiciaire pour but
d’identifier les personnes coupables d’avoir commis des crimes. Depuis, cette utilisation n’a
jamais été abandonnée, et cette technique d’identification est toujours sollicité d’une maniéré

plus automatisée.

Face aux nombreuses limitations imposées par I’utilisation des systemes biométriques
unimodaux, la biométrie multimodale s’impose de maniére indéniable comme une alternative
d’avenir dans le domaine de la sécurité des personnes et leurs biens. Bien que le couplage des
systemes biomeétriques peut étre effectué a différents niveaux, la fusion au niveau des scores
est la plus courante puisqu’il a été généralement prouvé qu’elle a été plus efficace que le reste

des niveaux de fusion.

Dans cette thése, nous nous intéressons tout particuliérement a la fusion au niveau des

scores de données biométriques. La contribution majeure de cette thése réside dans le
développement d’une nouvelle approche basée sur la décomposition modale empirique pour
la signature manuscrite ainsi qu’une approche structurelle basée sur I’extraction des minuties
pour les empreintes digitales. Ces approches permettent de tenir compte des éventuelles

interactions existant entre les systémes biométriques unimodaux.

La fusion des scores a nécessité une normalisation préalable avant d’appliquer une

fusion par la somme pondérée qui permet de séparer les scores imposteurs et les scores
authentiques en les ramenant dans un intervalle commun avec des étendues proches. Les
expérimentations ont éeté effectuées sur trois bases de données biométriques. Les résultats
enregistrés montrent que la stratégie proposée donne des performances trés encourageantes,
en particulier en association avec la décomposition modale empirique (EMD).

Par ailleurs, cette these présente une étude sur la biométrie et la multimodalité.
L’empreinte digitale et la signature manuscrite ont été particulierement considérées. L’étude
qui suit est organisée autour de cing chapitres. Je commencerai par présenter au chapitre I, des

généralités sur la biométrie. L’état de I’art sur la fusion de donnée sera examiné au chapitre II.
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L ’organisation générale du systtme proposé et la démarche adoptée seront

développées ensuite. Le chapitre IV est destiné a la validation et a la concrétisation de la
démarche adoptée en se basant sur un ensemble de données issues de trois bases de données :
I’une réservée aux empreintes digitales, I’autre aux signatures manuscrites et une troisieme
bimodale qui contient les deux modalités considerées en méme temps. Enfin, je présenterai

au dernier chapitre les résultats expérimentaux obtenus.

Je terminerai ce travail par une conclusion et les perspectives qui sous-tendent notre

travail ainsi que les horizons de recherches futures dans ce domaine.
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Chapitre |

La Biométrie

I.1.Introduction

Devant la croissance exponentielle des communications tant physiques que virtuelles
et les risques que cela peut représenter, il est apparu nécessaire de contrbler I’identité des
acteurs de leurs échanges que ce soit pour garantir la securité des gens dans les lieux publics
ou pour éviter le détournement ou le vol d’information sensible. La plupart de ces échanges
exigent I’authentification de I’utilisateur afin de sécuriser les communications. Comme
exemples de telles applications, citons I’achat en ligne, les transactions bancaires,
I’e-Gouvernement, etc. On distingue deux manieres classiques d’authentification de
personnes. La premiere utilise une connaissance a priori comme un mot de passe. Il n’est pas
rare qu’une personne ait a retenir plus d’une dizaine de codes d’accés dans son quotidien que
dans son milieu professionnel et c'est souvent considéré comme frustrant pour I’utilisateur. La
deuxiéme est basee sur une possession physique comme une carte a puce ou une clé. Ces deux
méthodes présentent quelques inconvénients. En effet, le mot de passe peut étre oublié ou
espionné et la carte a puce ou la clé risque d’étre volée ou perdue. En outre, ces deux
méthodes ne s’averent pas efficaces pour distinguer entre un client authentique et un

imposteur.

La biométrie s’impose de plus en plus comme alternative afin de remédier aux
problémes des méthodes précédentes. La biométrie est basée sur des caractéristiques propres a
I’individu, qui ne peuvent n’étre perdues. De plus, en pratique il n’est pas assez évident
d’imiter une caracteéristique biométrique. La biométrie permet de vérifier que I’usager est bien
la personne qu’il prétend étre. C’est une technologie qui utilise les caractéristiques physiques
propres a chaque individu pour établir de facon aussi fiable que possible son identité.
Jouissant actuellement d’un certain engouement dd, sans doute, aux différents gadgets
d’identification que I’on a pu voir dans certaines productions cinématographiques, la

biométrie tend a envahir notre quotidien. Devant cette déferlante, il était nécessaire de faire le
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point sur ce qu’est exactement la biométrie, quelles techniques existent vraiment et leur degré
de fiabilité.

Dans ce chapitre, nous nous initions aux principes de la biométrie, le fonctionnement
d’un systeme biométrique, les modalités biométriques et leurs performances et les méthodes

d’évaluation d’un systéme biometrique.
1.2. La biométrie

La biométrie est une technique naissante qui nous permet de Vérifier l'identité d'un
individu en employant un ou plusieurs de ses caractéristiques personnelles. Donc, la
reconnaissance biométrique est basée sur ce qui est un individu. Il existe plusieurs

appondus biométriques, les plus connues étant:

® Biologiques: comme le sang, la salive, I’urine, I’odeur ou encore I’ADN..etc. Ces
méthodes sont difficiles a mettre en ceuvre pour une utilisation courante.

e Comportementales: comme la signature, les frappes clavier, la démarche (le
mouvement des hanches, des bras et des épaules)...etc.

e Morphologiques: comme les empreintes digitales, le visage, I’iris, la rétine ou la
forme de la main...etc.

e Cachée : comme la géométrie du cerveau, ECG et la biométrie de la main sans

contact...etc. Cestechniques biométriques sont en cours de développement.

Pour assurer leurs fiabilités, les modalités biométriques doivent étre déterminées par

quelques caractéristiques. Parmi les propriétés d’une modalité biométrique, on trouve :

Universelles : mesurables sur chaque individu.
® Uniques : différents entre-deux individus.

®* Permanentes : invariables dans le temps.

® Mesurables : non colteuse et non intrusives.
® Précises : peu de confusion entre individus.

® Difficilement reproductibles.

Malheureusement, dans la pratique, on ne trouve pas toutes ces caractéristiques dans

une méme modalité.
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Un systéme biométrique est donc un systéme automatique capable de reconnaitre une
personne a travers ses caractéristiques propres : physiques, comportementaux. Dans ces
systemes, on peut procéder avec deux modes d’opeération distincts : ceux basés sur la

vérification et ceux basés sur l'identification.

En mode identification, le systéme cherche a établir I’identité de la personne qui a
présenté ces données biométriques en entrée. En effet, il s'agit d'une comparaison du type
"un contre plusieurs” ou le systeme compare les données biométriques d’un individu a celles
de tous les utilisateurs contenus dans sa base de données afin de déterminer I’identité

proclamée.

Le mode Vérification, également appelé authentification, consiste a confirmer ou
infirmer l'identité d'un individu préalablement connu. Il s‘agit donc d'une comparaison du
type "un contre un". Dans ce cas, les données biométriques fournies aux systémes sont

comparées uniquement avec celle de la personne proclamée.

Il existe plusieurs modes distincts d'applications d'un systéme biométrique. Ces

applications sont classées en trois catégories [1],[2],[3],[4]:

e Applications commerciales telles que I’authentification dans les réseaux
informatiques, la sécurité électronique de données, le commerce électronique,
l'accés internet, [l'utilisation des cartes de crédit, le contrble
d'acceés (physique, PC, téléphone mobile, PDA, etc.), la gestion des dossiers
médicaux, I’enseignement a distance, etc.

e Applications gouvernementales telles que la carte didentité nationale, le
permis de conduire, la sécurité sociale, le contrdle aux frontiéres, le contrdle des
passeports, etc.

e Applications médico-légales telles que [I’identification de cadavre, les

enquétes criminelles, la détermination de la parentalité, etc.
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1.3. Les systemes biometriques

Un systeme biométrique est essentiellement un systétme de reconnaissance
de formes [1]. 1l est principalement composé de deux phases essentielles : I’apprentissage
(entrainement) et la comparaison. Dans la premiere phase, I’utilisateur est invité a fournir
plusieurs échantillons (généralement entre 3 et 5) de la modalité biométrique au moyen d’un
périphérique d’acquisition. Cette étape est généralement suivie d’une étape de prétraitement
qui a pour but d’ameliorer la qualité de la modalité acquise. Ensuite vient I’étape la plus
crédible qui consiste a extraire les parameétres les plus pertinents de la modalité qui sont
stockés dans une base de données. Enfin, dans I’étape de comparaison (reconnaissance), la
méme modalité de la personne, que I’on veut soit authentifier (vérifier), soit identifier, est
capturée et les mémes procédures sont effectuées. Si on est en mode identification, on
compare les parametres a tous ceux contenus dans la base. En cas de Vérification, les
parametres sont comparés uniquement a ceux de la personne proclamée et la décision
d’accepter ou de refuser I’authentification est annoncée par le systéme. La Figure 1 montre le

schéma bloc d’un systeme biométrique.

AN
N

Phase d’entrainement | Entrainement BDD
Références
modeles

v

Comparaison Décision

Acquisition & Extraction des
prétraitement parametres

Phase de reconnaissance
I

Figure 1.1 : Schéma bloc d'un systéme de reconnaissance biométrique.

Dans la section suivante, nous présenterons brievement quelques modalités
biométriques couramment utilisées.
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I.4. Les modalités biométriques

Il existe plusieurs modalités qui ont été utilisées dans divers systemes biométriques.
Dans cette section, nous allons mettre I’accent sur les modalités comportementales et
morphologiques. Nous allons aussi introduire quelques modalités cachées qui sont en cours

d’expansion. Dans la figure suivante, quelques modalités sont illustrées.

Figure 1.2 : Quelques modalités biométriques

1.4.1.Modalités morphologiques

On peut définir une modalité morphologique comme une mesure de I’une des
caractéristiques biologiques ou physiques d’un individu. Dans la suite, nous présenterons

quelgues modalités de ce type avec leurs modes d’utilisations :
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1.4.1.1. L’ empreinte digitale

L utilisation de I’empreinte digitale comme moyen d’identification d’une personne
n’est pas nouvelle. En fait, les corps policiers utilisent cette technique depuis plus de 100 ans.
Aujourd’hui, les empreintes digitales sont recueillies sur une scéne de crime et sont ensuite

compareées a celles contenues dans un serveur central [5].

Nous pouvons définir les empreintes comme suit : une empreinte digitale est une
impression produite par la transpiration, la graisse, I’huile ou I’encre présente dans les lignes
de crétes non uniformes contenues dans la partie supérieure de chaque doigt de main d’un étre
humain. Ces empreintes sont uniques pour chaque individu. Méme des jumeaux parfaits n’ont
jamais des empreintes digitales identiques. Il en existe trois types : les arcs, les verticilles et

les boucles comme montre la figure suivante.

T

(@) (b) (c)
Figure 1.3: Les grandes familles d’empreintes : (a)Arche, (b) Boucle a droite,
(c)Tourbillon.

Le recours a I’empreinte digitale compte pour plus du tiers du marché des procédés
biométriques. Elle représente nettement la solution préférée des entreprises ceuvrant dans ce
domaine. La force de ce procédé tient au fait que I’utilisation de I’empreinte digitale est
généralement plus facile a accepter par la communauté et qu’elle est I’une des modalités les

plus efficaces et les moins colteuses [6].
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1.4.1.2. L’iris

Elle est considérée comme la modalité la plus précise pour I’identification et
I’authentification [7]. Son seul inconvénient est son codt assez elevé, ce qui la rend pas autant
répondu pour des applications quotidiennes. Alors, son utilisation s’est limitée dans des
endroits ou la sécurité est primordiale et méme critique comme dans les bases nucléaires par
exemple. La reconnaissance par I’iris [8] est utilisée aussi dans le secteur financier pour les
employés et les clients, dans les hopitaux et dans les grands aéroports. Une personne voulant
s’identifier place son ceil a quelques centimetres du capteur et I’image de I’iris est prise par
une caméra. Ensuite, les caractéristiques sont extraites de I’image de I’iris et comparées a

celles enregistrées dans la base de données.
1.4.1.3. Le visage

La reconnaissance par cette modalité s’effectue de facon spontanée dans la vie
quotidienne des étres humains. L’authentification par le visage est la technique la plus
commune et la plus populaire puisqu’elle correspond a ce que nous utilisons naturellement
pour reconnaitre une personne [9]. Les caractéristiques qui  servent a
la reconnaissance du visage sont: les yeux, la bouche, la forme du visage
(contour), etc [10] .

Dans un systeme de reconnaissance faciale, la photo d’une personne est prise
volontairement ou involontairement & I’aide d’une caméra. Puis, un ensemble de
caracteristiques propres a chaque individu est extrait (le tour du visage, la position des
oreilles, les coins de la bouche, I'écartement des yeux et la taille de la bouche) a partir de la
photo. Ces systemes sont capables de faire face aux techniques de spoofing [11] comme le

port de lunettes, la barbe, le maquillage, etc.
1.4.1.4. La rétine

Cette technologie est bien adaptée aux applications de haute securité (sites militaires,
salles de coffres forts, etc). Lors de I’acquisition, I’utilisateur place son ceil a proximité du
capteur ou un rayon lumineux illumine le fond de I’ceil pour extraire des points reperes.
La détermination des caractéristiques de la rétine consiste a I’extraction de la distribution
géographique des vaisseaux sanguins [12]. Cette mesure peut ainsi fournir jusqu'a 400 points

caractéristiques du sujet [13]. Cependant, la rétine n’est pas appropriée pour une grande
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population a cause de son caractere trop contraignant : la mesure doit s'effectuer a trés faible
distance du capteur (quelques centimétres). En outre, des risques liés a la santé sont signalés,

ce qui réduit I’utilisation de cette modalité.
1.4.1.5. La voix ou la parole

A travers cette modalité, on peut analyser et reconnaitre la voix humaine [14]. Elle est
captée via un microphone afin de permettre la transcription sous forme d'un texte exploitable
par la machine. Ensuite, plusieurs caractéristiques issues de cette modalité (comme la tonalité,
la fréquence, I’harmonique, la vitesse et le rythme, etc.) sont extraites afin de les comparée a
celles déja stockés dans une base de données pour affirmer ou nier I’identité d’un
locuteur [15].

Cette modalité est employée dans de nombreuses applications, on peut citer les
applications de dictée vocale sur ordinateur, des applications de criminalité par la police, par

les agences d’espionnage et en téléphonie.

Mais cette modalité trouve des limitations a cause de la grande différence entre le
langage formel, qui est compris et utilisé par les machines, et le langage naturel que les
humains utilisent couramment. Le chalenge est donc de trouver un compromis entre ces deux

langages.
1.4.1.6. La géométrie de la main

La biométrie par la reconnaissance de la géométrie de la main extrait prés d’une
centaine de parametres comme les épaisseurs, les longueurs, les surfaces et les largeurs des
doigts de la main [16]. L’acquisition de cette modalité ne nécessite aucune lecture
d'empreintes et la mesure des épaisseurs des doigts s'effectue a lI'aide de miroirs ce qui veut
dire que I’acquisition s’effectue en trois dimensions. La taille du capteur est le major
inconvénient de cette modalité. De plus, ce capteur coute trés cher par rapport aux autres

modalités. Tous ces inconvénients réduisent I’utilisation de cette technique biométrique.
1.4.2.Modalités comportementales

Il s’agit d’un type de biométrie caractérisé par un trait d’attitude qui est appris et

acquis au fil du temps plutdt qu’une caractéristique physiologique. En conséquence, une
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modalité comportementale peut changer avec le temps. Voici quelques exemples de ce type

de modalités biométrique :
1.4.2.1. Dynamique de la frappe au clavier

La dynamique de la frappe au clavier est une caractéristique comportementale de

I'individu. C'est en quelque sorte la transposition de la graphologie aux moyens électroniques.

Les paramétres suivants sont généralement pris en compte par les systémes de
reconnaissance de cette modalité : la vitesse de frappe, la suite de lettres, la mesure des temps

de frappe, la pause entre chaque mot et la reconnaissance de mot(s) précis [17].

La différence avec ces systemes se situe plus au niveau de lI'analyse, qui peut étre soit
statique et basée sur des réseaux neuronaux [18], soit dynamique et statistique (comparaison
continuelle entre I'échantillon et la référence). Ces techniques sont assez satisfaisantes, mais

restent néanmoins statistiques.
1.4.2.2. La démarche

La maniére dont une personne marche peut la distinguer des autres. Dans un systéme
de reconnaissance par cette modalité, on cherche a identifier un individu par sa facon de
marcher et de bouger tout en analysant des images vidéo de la promenade du candidat [19].
Alors, c’est une modalité d’identification a distance. Les gens montrent de différents traits
tout en marchant comme le maintien du corps, la distance entre les deux pieds, la position des
joints tels que les genoux et les chevilles et les angles de balancement [20] ce qui aide de

maniere significative a les identifier.

Cette modalité est notamment appropriée pour les applications de vidéosurveillance.
Les performances des systémes a base de la démarche ne sont pas assez acceptables, car elles

sont affectées par le changement de I’environnement.
1.4.2.3. La signature

La signature manuscrite est le moyen le plus accepté et le plus utilisé pour authentifier
des documents. Les systemes de vérification de signatures se rangent dans deux catégories
selon le type d’acquisition des données : en ligne ou online [21] hors-ligne ou offline [22]. Les

systemes online traitent les signatures, qui sont produites a I’aide d’une tablette a digitaliser,
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comme étant un signal dynamique et font I’extraction de plusieurs primitives comme les
points de pauses, la pression, la direction, la vitesse pendant la signature et I’angle
d’inclinaison. Ces caractéristiques dynamiques sont spécifiques a chaque individu parce qu’il
pourrait étre facile de reproduire l'aspect graphique de la signature, mais il n'est jamais
évident d'imiter la signature avec le méme comportement que la personne montre tout en

signant. .

En revanche, les systemes offline traitent la signature a partir d’une image provenant
d’un scanner. Ces systemes sont assez complexes di a l'absence de caractéristiques
dynamiques stables. La difficulté se situe également dans le fait qu'il est difficile de

caractériser I’allure de la signature.
1.4.3.Modalités cachée

Ces modalites sont un concept biométrique particulierement robuste. En comparaison
aux modalités biométriques classiques qui sont a la base des caractéristiques évidentes de
I’étre humain, les modalités cachées considerent plutét les caractéristiques intrinseques et non
visibles du corps humain [23]. N'importe quel signal physiologique ou organe humain est
potentiellement un candidat pour des applications biomeétriques [24]. Dans la premiére
catégorie, nous pouvons employer l'électrocardiogramme (ECG), I’électromyogramme.
(EMG). Dans la deuxieme catégorie, nous pouvons considérer, comme exemple, la

morphologie ou la texture du cerveau humain. Voici quelques exemples de ces modalités :
1.4.3.1. Electrocardiogramme ECG

L'ECG est un signal représentant l'activité du cceur. Il est principalement employé
dans des applications cliniques pour diagnostiquer les maladies cardio-vasculaires. Le signal
d'ECG est caractérisé par la forme de ses battements composes de cing vagues typiques,
asavoir P, Q, R, S, et T ou parfois la vague U (Figure 1.4) .

La biométrie par ECG a fait I’objet d'un certain nombre de travaux [25], [26] et [27].
L’utilisation de I’ECG en biométrie est relativement nouvelle. En fait, il existe plusieurs
méthodes biométriques basées sur I’ECG. Il y a des approches qui sont basées sur I’analyse
de I’ECG [28]. D’autres basées sur I’intégration des caractéristiques analytiques et
d’apparence extraite des signaux ECG [29].
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R

(@) (b)

Figure 1.4:Biométrie par ECG : (a) Signal d'ECG avec le rythme régulier
(b) positionnement des électrodes sur les avant-bras pour la capture d'ECG

1.4.3.2. Electromyogrammes EMG

Les signaux électromyogrammes (EMG) sont des signaux bioélectriques enregistrés
au niveau des muscles. lls fournissent des informations diverses sur |'état des nerfs

péripheriques.

Le signal dEMG a plusieurs applications cliniques. Son utilisation en tant que
modalité biométrique cachée peut étre particulierement intéressante. Dans ce contexte,
quelques expériences récentes ont été réalisées [23],[24] et [29]. En particulier, ces travaux
ont mis I’accent sur I’analysé des signaux électromyographie de surface (SEMG) [30]. Lors
de I’acquisition de ces signaux, les individus sont invités a appliquer une pression manuelle
d'une intensité constante sur une sonde de force pendant plusieurs secondes (Figure 1.5). Le
signal ainsi obtenu est analysé dans le domaine spectral. Puis, des parameétres sont extraits
comme la puissance du signal, la fréquence moyenne, le coefficient d’aplatissement et le
coefficient de dissymétrie. En effet, ces paramétres fournissent un vecteur de dispositif que

nous pouvons employer pour caractériser des individus.
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Power spectral density
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Figure 1.5: Biométrie par I'EMG : (a) Acquisition d’un signal EMG (b) L'intensité
appliquée par I'utilisateur et I'EMG relatif (c) périodogramme d'EMG [31]

1.4.3.3. Biométrie du cerveau avec des images IRM

Dans des applications médicales, I’IRM (imagerie par résonance magnétique) est une
technique de formation image non envahissante employée pour visualiser des images en 2D
ou 3D des organes du corps humain (par exemple cerveau, muscles, et cceur) avec une
résolution relativement élevée. Ceci est rendu possible avec l'utilisation d'un champ

électromagnétique puissant et constant, produit par un supraconducteur.

La Biométrie par le cerveau [32] cherche a caractériser le cerveau humain a travers des
images IRM 2D et 3D [33]. Depuis les images IRM 2D (Figure 1.6.a), on peut faire la
reconstruction en 3D (Figure 1.6.b) du cerveau pour avoir des informations sur la texture.
Ainsi d’autres caractéristiques géométriques du cerveau peuvent étre considérées comme le

rapport isopérimétre et la courbure extérieure corticale.

En fait, la quantité de parametres qui peuvent étre extraits a partir d'une image du
cerveau 3D est plus grande que ce que nous pouvons extraire a partir d'autres modalités
classiques. On peut aussi définir ce qu’on appelle brain code ou code du cerveau a travers une

segmentation de la zone d’intérét du cerveau (Figure 1.6.c) [34].
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L'avantage principal de ce type de modalité cachée est le fait que le cerveau est
totalement protégé contre toutes sortes de changements. Il est difficile d'imaginer qu'un
individu modifie la structure de son propre cerveau pour usurper l'identité d'un autre individu.
Cependant, l'inconvénient principal de cette modalité est la non-disponibilité de systemes

d’IRM robuste consacrés a la biométrie.

s

Figure 1.6: Biométrie du cerveau avec des images IRM : (a) Extraction des textures de
cerveau par segmentation (b) reconstruction de 3D d'image de cerveau montrant les
circonvolutions qui peuvent étre employées pour identifier des individus
(c) extraction du Brain Code [31]

C

1.4.3.4. Biométrie avec des images de rayon X

La radiographie est une technique d'imagerie de transmission par rayons X. Elle
permet d'obtenir un cliché dont le contraste dépend a la fois de I'épaisseur et du coefficient
d'atténuation des structures traversées. La radiographie est utilisée en radiologie médicale, en

radiologie industrielle et en radiothérapie.

La radiographie médicale permet le développement d’images en 2D des os humain.

Avec ce type d’images, des structures d'os sont clairement accentuées.

L’application de ce type de technologie dans la biométrie est envisageable en
exploitant des images radiographiques de la main par exemple (Figure 1.7) ou le but est de

caractériser les phalanges a I’aide de quelques outils de traitement d'images [23].

Page | 16




Chapitre I : La biométrie

Figure 1.7: Biométrie de la main avec des images a rayon X.

Basée sur les idées ci-dessus, une prolongation en 3D peut étre considérée afin de
visualiser la totalité d’un squelette humain (Figure 1.8) cela va permettre lI'application de la
biométrie cachée sur n'importe quel os. Mais I’utilisation de ces technologies trouve des
reproches dus a certaines contraintes, a savoir le risque sanitaire potentiel d’un coté et le
respect de l'intimité des personnes d’un autre.

Figure 1.8: Biométrie cachée du corps humain employant les rayons X

(a) image reconstruite du corps humain obtenu a I’aide d’un scanner a rayon X (b)
extraction du squelette [31]
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I.5. Comparaison entre les modalités biomeétrique

D’apres la description précédente des différentes modalités biométriques, on a pu
constater que chacune d’entre elles présente des avantages et des inconvénients et que
certaines applications nécessitent de choisir une modalité a I’égard d’une autre. Ce choix
s’effectue essentiellement en tenant compte d’un nombre de parametres comme I’origine de
I’application, son codt, les performances espérées du systéeme et I’acceptation de la modalité

par I’utilisateur.

Dans la Figure 1.9, on a effectué un classement des différentes modalités biométriques
selon deux axes : la performance et le colt. Les systemes a base de la voix ou du visage ne
sont pas couteux, mais leurs performances restent limites. Les modalités de la biométrie
cachée sont incontestablement les modalités les plus performantes. En revanche, les systemes

a base de ces modalités sont trés colteux a cause du prix élevé des dispositifs d’acquisition.

L’empreinte et la signature manuscrite représentent un compromis en matiére de
performance. C’est I’une des raisons pour laquelle on a choisi ces modalités dans notre

systeme.

CoAﬂt
Modalités cachées

Iris

La main Rétine

Signature Empreinte

Voix, Visage

Figure 1.9: Classement des modalités biométriques selon le co(t et la précision
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Ainsi, dans le tableau suivant, en plus de la précision de chaque modalité, on a ajouté
d’autres parametres de comparaison qui sont la simplicité d’utilisation et I’acceptation par
I’utilisateur. La simplicité d’utilisation peut étre définie comme étant la quantité d’énergie
fournie par un individu pour étre reconnue par un systeme. L’acquisition de certaines
modalités ne nécessite parfois aucun effort de [I’utilisateur (visage, empreinte...). Pour
d’autres modalités, la tache se complique de facon significative. L’acquisition de I’iris ou du
cerveau par exemple est tres délicate, car ¢a nécessite des positions bien précises. En

conséquence, ¢a nécessite un effort considérable de I’utilisateur.

L’acceptation d’une modalité par un utilisateur est liée a des parametres sociaux,
psychologiques et parfois sanitaires. La signature par exemple est une pratique quotidienne,
c’est pourquoi elle est la plus acceptée des modalités biométriques. Quant a I’iris, les gens
hésitent toujours a I’utiliser a cause du laser qui traverse I’ceil et qui peut provoquer des
problémes de santé. Les modalités cachées ont aussi du mal a étre acceptées a cause de forts

risques sanitaires qui peuvent étre engendrés par leurs utilisations.

Type Modalité Précision Simplicité Acceptation par
d’utilisation I’utilisateur

Empreinte Haute Moyenne basse

Iris Haute Moyenne moyenne
Morphologique Rétine Haute Basse basse
visage Basse Haute haute
Voix Moyenne Haute haute

Géométrie de la main | Moyenne Haute moyenne

Frappe au clavier Basse Haute moyenne

Comportementale Démarche Basse Moyenne moyenne
signature Moyenne Moyenne haute

ECG, EMG Haute Moyenne Moyenne
Cachée Cerveau Haute Basse Basse
Imagerie par rayons X | Haute Basse Basse

Tableau I.1: Comparaison entre les modalités biométriques en matiére de simplicité et
acceptabilité.
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1.6. Performances des systemes biométriques

L’évaluation des systéemes biométriques est un enjeu majeur en biométrie pour
plusieurs raisons. Premierement, elle donne accés aux chercheurs pour mieux tester
et évaluer leurs systémes avec ceux qui existent dans la littérature. En conséquence, elle
permet de prendre en considération le comportement des utilisateurs durant le processus
d’évaluation. De plus, elle permet d’identifier, pour chaque systeme, les applications

industrielles en se basant sur ces performances.

Ces derniers dependent de plusieurs circonstances de test incluant le capteur utilisé, le
protocole d’acquisition, la disposition de la personne, le nombre d’utilisateurs, le nombre
d’échantillons par utilisateur, le profil démographique des utilisateurs, I'habitude des

utilisateurs et les laps de temps séparant I'acquisition, etc. [1].

Afin de permettre aux chercheurs d’évaluer leurs systémes biométriques ainsi que la
comparaison entre les différents systemes, la communauté scientifique a mis a disposition
plusieurs bases de données des différentes modalités biométriques. Certaines de ces bases de
données contiennent une seule modalité alors que d’autres sont multimodales.

Le tableau 1.2 [34] résume les caractéristiques de certaines bases multimodales.

En biométrie, nous sommes en face de deux populations: les veritables clients
(Genuine) qui sont diment autorisés a pénétrer dans la zone protégée et les imposteurs

(Imposters) qui n'ont aucune autorisation, mais qui vont quand méme essayer de rentrer.

Le résultat issu d’un systeme biomeétrique est un score de similarité compris dans
I'intervalle [0,1]. En effet, plus le score est proche d’un, plus le systéme est sdr de I’identité
proclamée. Plus le score est proche de 0, moins le systéeme est confiant en vers I’identité
proclamée. La decision du systeme est arbitrée par un seuil t: les échantillons biométriques
qui génerent des scores supérieurs a t sont appariés et la conclusion d’appartenance a la méme
personne est prise. En revanche, les échantillons qui génerent des scores inférieurs a t sont

non appariés entrainant la conclusion qu’ils proviennent de deux personnes différentes.
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Base de données [Année| Utilisateurs |Sessions|Modalités|2Fa| 3Fa |Fp|Ha|Hw|Ir| Ks|Sg| Sp
BioSecure 2008 | 971 (DS1, 2 2 X X

scénario

Internet)
971 2 6 X X | X X X | X

(DS2, scénario

bureau)
971(DS3, 2 4 X X X | X

scénario

mobile)
BiosecurelD | 2007 400 4 8 X X | X | X [ X|X]|X|X
BioSec 2007 250 4 4 X X X X
MyIDEA 2005 104 3 6 X X | X ]| X X| X
BIOMET 2003 91 3 6 X X X | X X | X
MBiolD 2007 120 2 6 X X X X X | X
M3 2006 32 3 3 X X X

FRGC 2006 741 variable 2 X X
MCYT 2003 330 1 2 X X

BANCA 2003 208 12 2 X X
Smartkom 2002 96 variable 4 X | X X | X
XM2VTS 1999 295 4 2 X X
M2VTS 1998 37 5 2 X X
BT-DAVID 1999 124 5 2 X X

2Fa : visage 2D, 3Fa : visage 3D, Fp : empreinte, Ha : la main, Hw : manuscrite, Ir : iris, Ks : frappe au
clavier, Sg : signature et Sp : voix.

Tableau 1.2 : Quelques bases de données biométriques multimodales et leurs
caracteristiques [34].

Dans la littérature, 1l existe plusieurs métriques et plusieurs types de courbes

[35-38] pour définir les performances d’un systeme biométrique, voici quelques-uns les plus

utilisées :

Taux de fausses acceptations (false acceptance rate, FAR)

. ce taux

détermine la probabilité pour qu’un systéme reconnaisse une personne qui

normalement n’aurait pas di étre reconnue. C’est un ratio entre le nombre de

personnes qui ont éte acceptées alors qu’elles n’auraient pas dd I’étre et le

nombre total de personnes non autorisées qui ont tenté de se faire accepter.
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e Taux de faux rejets (false rejection rate, FRR) : ce taux détermine la
probabilité pour qu’un systéme ne reconnaisse pas une personne qui
normalement aurait di étre reconnue. C’est un ratio entre le nombre de
personnes légitimes dont I’acces a éte refusé et le nombre total de personnes
légitimes s’étant présentées.

e Taux d’égale erreur (Equal Error Rate, EER) : Ce taux est calculé a partir
des deux premiers critéres et constitue un point de mesure de performance
courant. Ce point correspond a I’endroit ou FRR = FAR, c’est-a-dire le

meilleur compromis entre les faux rejets et les fausses acceptations.

La figure suivante illustre le FRR et le FAR a partir de distributions des scores authentiques et

imposteurs.

A

| Probabilité

Imposteurs

Faux Rejets
(FRR)
Fausses

Acceptations

Authentiques
(FAR)

<+—— Rejetés | Acceptés Score

Seuil
Figure 1.10. lllustration du FRR et du FAR.

A présent, nous allons définir deux types de courbes de performances :

e La courbe ROC (Receiver Operating Characteristics) : Cette courbe représente en
ordonnée la proportion de tests positifs parmi les utilisateurs authentique (la
sensibilite) en fonction de la proportion de tests positifs parmi les imposteurs

(complément de la spécificité ou 1 — spécificité, en abscisse) pour toutes les valeurs
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des seuils de test envisageables. Pour pouvoir déterminer la validité d'un test a travers
cette courbe, il est nécessaire de calculer la surface située sous la courbe ROC appelée
AUC (Area Under the Curve). Plusieurs méthodes ont été proposées dans [39]
pour estimer I’AUC. Ainsi, quand le test est parfaitement discriminant, la surface sous
la courbe (AUC) vaut 1 mais cela n’est jamais réalisable. En réalité, plus I’AUC est
grande, plus I’algorithme est performant. La Figure 1.11 illustre un exemple de la
courbe ROC :

Sensibilité AU C

—
i
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
i

— 1

1-Spécificite

Figure 1.11. Exemple d’une courbe ROC.
e La courbe DET (Detection error tradeoff) : Cette courbe illustre la relation entre le
FRR et le FAR. Elle est obtenue en faisant varier le seuil de décision et en calculant a

chaque fois les deux valeurs FRR et FAR. La Figure 1.12 illustre un exemple de la
courbe DET.

Page | 23




Chapitre I : La biométrie
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Figure 1.12. Exemple d’une courbe DET.
1.7. Conclusion

La biométrie s’impose de plus en plus comme un outil de reconnaissance d’individu
dans diverses applications. Elle gagne sa place comme le moyen numéro un
d’authentification. Cependant, un certain nombre de défis, comme les attaques contre les
systemes biométriques, restent a surmonter. Malgré cela, I’avenir de la biométrie est
prometteur pour I’authentification et I’identification des personnes. Dans ce chapitre nous
avons vu I'émergence des méthodes de reconnaissance biométriques et des problemes qui
en découlent. Les caractéristiques des modalités biométriques ainsi que leurs avantages et
inconveénients ont été décrits dans ce chapitre. De plus, on a défini les différentes techniques
utilisées pour I’évaluation de ces systemes ou on a pu affirmer que le taux de faux rejets ou de
fausses acceptations sont des indicateurs de performances permettant |’adaptation de
I’application au contexte d’utilisation de la modalité biométrique et que le degré de sécurité
d’un systéeme biométrique peut étre adapté a I’utilisation attendue du systeme. D’autre part,
I’efficacité d’une modalité particuliére dépend de sa pertinence vis-a-vis de I’application
visée. La combinaison (fusion) entre plusieurs modalités dans la méme application permet
d’augmenter la fiabilit¢ du systeme. Le chapitre suivant est dédié a la présentation des

différents concepts liés a la fusion de données.
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Chapitre 11

Etat de I’art sur la fusion de données

I1.1 Introduction

L’implémentation du raisonnement humain sur une machine occupe depuis de
nombreuses années une place importante dans le domaine scientifique. Les premiéres approches
d’automatisation du raisonnement reposent sur I’imitation du comportement humain par la
machine dans le but du traitement de I’information. Ces approches ont donné naissance au

terme d’intelligence artificielle ou I’Interaction Homme Machine (IHM) [41].

D’apres [42], la fusion de données est un procédé relativement récent dans la littérature
scientifique. Bien que ce concept est utilisé depuis toujours en nature par les animaux et les étres
humains. La fusion multi-sources a été initialement développée surtout pour des applications
militaires afin d’atteindre des objectifs tels que la localisation des cibles ennemies, la fusion
d’images radar et I’autonomie de véhicules mobiles, etc. Les systemes employés reposent sur
des techniques diverses issues de domaines variés tels que le traitement du signal, I’intelligence
artificielle, I’estimation stochastique, la reconnaissance de formes et la classification, etc.
De facon générale, la fusion de données est une opération d’intégration de plusieurs données en

vue d’en extraire une nouvelle information plus représentative de I’ensemble des données.

En biométrie, associé une modalité a un systeme biométrique unimodale, c’est
ajouter une nouvelle source d’information. C’est pour cette raison que les systémes
multimodaux permettent d’obtenir de meilleures performances en comparaison aux systemes
unimodaux. L’ajout des modalités permet également d’augmenter I’universalité du
systeme, car si I’utilisateur est réfractaire a une caractéristique biométrique donnée,
Iinformation récoltée sur les autres modalités peut compenser la faible qualité de
I’acquisition. La fusion biométrique est possible a plusieurs niveaux : aux deux premiers
niveaux, elle consiste souvent en une normalisation des données suivie d’une

concaténation [43]. Au niveau de la comparaison, elle se traduit par une combinaison des
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scores. Enfin, au niveau de la décision, elle consiste en une confrontation des résultats de
classification qui aboutit a une décision finale [44]. Dans ce qui suit, nous traitons la question
de la fusion et ses différents niveaux. Les principales méthodes de normalisation des scores,
de fusion par combinaison et classification sont étudiées. On s’intéresse particulierement a la

fusion des scores qui fait I’objet de notre travail.
1.2 Intérét de la fusion de données

La fusion de données est un sujet de plus en plus actuel, car susceptible d’aider
efficacement les scientifiques a extraire des informations de plus en plus pertinentes et

précises. La fusion de données offre de nombreux avantages [45] :

e Robustesse et fiabilité : le systeme est opérationnel méme si une ou plusieurs sources
d’informations sont défectueuses.

e Augmentation de la couverture spatiale et temporelle de I’information et des déductions.

e Accroissement du nombre de dimensions de I’espace des observations, menant a un
accroissement de la qualité des déductions, et & une réduction de la vulnérabilité du
systeme.

e Réduction de I’'ambiguité des déductions : des informations plus complétes ou plus
précises permettent un meilleur choix entre les différentes hypotheses.

e Apport d’une solution a I’explosion de la quantité d’informations disponibles

aujourd’hui.
11.3 Les types de fusion

Il existe plusieurs types de scénarios de fusion de traits biométriques (Figure 11.1) qui

dépend essentiellement du type de sources et de caractéristiques utilisees :

e Systemes multi-algorithmes: C’est le plus classique des types. L’extraction des
caractéristiques s’effectue par le biais de différents algorithmes avant I’étape de
fusion. Par exemple, on peut associer deux algorithmes pour traiter la méme
image d’empreinte digitale, I’un qui analyse la texture tandis que I’autre fait
I’extraction des minuties. Dans ce cas, I’utilisation d’un seul capteur est

largement suffisante.
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Figure 11.1 Les différents types de fusion de traits biométriques [46].

e Systémes multi-échantillons: dans ce type, on effectue plusieurs captures d’une
méme modalité & I’aide du méme dispositif d’acquisition dans le but d’enrichir le
modele biométrique d’une personne. On peut citer par exemple, I’acquisition du
profil frontal du visage d’une personne ainsi que les profils gauches et droits afin

de tenir compte des variations de la pose faciale.

e Systéemes multicapteurs: les systemes de ce type font appel a plusieurs
capteurs afin d’acquérir le méme caractére biométrique sous différents
angles. Ainsi I’acquisition d’une image 2d d’un visage se fait a I’aide d’une
camera classique alors que la méme acquisition en 3D s’effectue avec une autre
caméra plus sophistiquée. Ce type de systeme peut intervenir notamment lors

de la fusion au niveau capteur.
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e Systemes multi-instances: a travers ce type de systeme, on peut faire
I’acquisition du méme caractere biométrique sur plusieurs intervalles temporaux.
Le but ici est de considérer la variation inter personnelle du de la modalité
biométrique. L acquisition de plusieurs empreintes digitales via le méme capteur

est I’exemple typique de ce type de systeme.

e Systemes multicaractéres ou multimodaux: ce type de systéeme combine
différentes modalités biométriques d’un individu. Cette combinaison fournit une
nette amélioration de la performance d’un systeme. Ces systemes nécessitent
différents capteurs ainsi que des algorithmes dédiés a chaque modalité
biométrique. Ce type de systeme a comme principale caractéristique que les
caracteres biométriques considérés peuvent étre plus décorrélés que pour les
systéemes multicapteurs. Un tour d’horizon de nombreux systémes biométriques

multimodaux développés peut étre trouvé dans [47].
11.4 Stratéegies de fusion des systémes multimodaux

Comme nous avons déja énoncé, les systétmes multimodaux combinent plusieurs
modalités biométriques. En conséquence, ces systemes ont besoin donc d’effectuer l'acquisition
et le traitement de plusieurs données. L'acquisition et le traitement peuvent se faire
successivement, on parle alors d'architecture en série, ou simultanément, on parle alors

d'architecture en paralléle.

Les stratégies ou architectures de fusion décrivent I’ensemble des sources, la maniére

dont elles sont assemblées et les techniques mathématiques ou statistiques pour le traitement.

La multiplication des travaux sur la fusion dans les différents domaines (imagerie,
intelligence artificielle et reconnaissance de formes, etc.) a entrainé la mise au point de
nombreux schémas traitant les données de manieres différentes. Les stratégies de fusion
proposées peuvent étre regroupées en trois approches principales : séquentielle [48-50] paralléle
[51-55] et hybride [56-58].
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Si l'acquisition et le traitement se font de fagon successive, on parle alors darchitecture

séquentielle ou en série (Figure 11.2).

Score 1 OUI/NON
4>[ Traitement ]_>[ Décision l 3
) OUI/NON

Traitement Fusion >
Score 2 Décision

Figure 11.2 Architecture de fusion en série.

Si l'acquisition et le traitement se font simultanément, on parle alors d‘architecture en

paralléle (Figure 11.3).

_)[ Traitement &001-
e
Z

<
> Traitement $¢°‘

. Décisi OUI/NON
Fusion ecision  |_5

Figure 11.3 Architecture de fusion en parallele.

Généralement, l'acquisition des données biométriques s’effectue séquentiellement pour
des raisons purement pratiques par ce qu’il est difficile d'acquérir en méme temps une signature

et une image d'iris dans de bonnes conditions.

Cependant, on peut étre confronté a des cas ou les acquisitions doivent étre faites
simultanément lorsque les différentes données utilisent le méme capteur par exemple les

capteurs d'empreintes multi doigts qui permettent dacquérir plusieurs doigts simultanément
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ou méme les empreintes palmaires. L'architecture est donc en géneral liée au traitement et en

particulier a la décision.

La différence entre un systtme multimodal en série et un autre en parallele
réside dans le fait qu’a I’issue du premier on obtient un score de similarité de chaque
acquisition tandis que le deuxieme systeme procede a lI'ensemble des acquisitions avant de

prendre une décision.

Actuellement, l'architecture en paralléle est la plus utilisée, car elle permet d'utiliser
toutes les informations disponibles et donc daméliorer les performances du systéeme. En
revanche, l'architecture en série peut étre privilégiée dans certaines applications , par
exemple si la multi modalité est utilisée pour donner une alternative pour les personnes qui

ne peuvent pas utilisées une modalité quelconque.

1.5 Les niveaux de fusion

Un systeme de fusion est généralement composé de sources d’information, de moyens
d’acquisition d’information, de moyens de communication et de capacités a traiter I’information.
Il peut étre par conséquent trées complexe. Il est fréquent et pratique, lors de I’étude ou de la
présentation d’un systéme, de séparer les aspects topologiques et les aspects traitement
d’informations, méme s’il existe des interconnexions. La topologie a une influence importante
sur le choix de I’architecture du systéeme de fusion, sur les choix d’outils, des méthodes de

traitement et de communication.

On peut trouver dans la littérature plusieurs manieres de classer les différentes étapes ou
types de fusion. Cette différence provient principalement du niveau ou I’opération de fusion est
accomplie, de I’objectif de cette opération, du type de sources (ou capteurs) et de I’application

considéree [59].

La combinaison de plusieurs systemes biométriques peut se faire a quatre niveaux
différents : au niveau des données, au niveau des caractéristiques extraites, au niveau des scores
issus du module de comparaison ou au niveau des décisions du module de décision
(Figure 11.4).
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Modalite 1 Données Vecteur de Score de
biométriques caractéristique Similarité Lo
Donnée numériser Decision
biométrique i . Décision >
—q> Acquisition > Extralctilor_1 de »| Comparaison >
; caractéristiques
W
Modalité 2 . Données Vecteur de Score de .
|omeFr|.ques caractéristiques Similarité Décision
Donnée numériser
biométrique i : Décision >
M ] Acquisition || Extraction de »| Comparaison |——P >
/ caractéristiques

,, |

Fusion au Fusion au niveau Fusion au Fusion au
niveau du des niveau des niveau des
capteur caractéristiques scores décisions

Figure 11.4 Les différents niveaux de fusion
Ces quatre niveaux de fusion peuvent étre classés en deux grandes familles :

e La fusion pré-classification (avant comparaison),

e La fusion post-classification (aprés la comparaison).

La fusion pré-classification La fusion post-classification
\ 4 \ 4 v
Fusion au niveau du Fusion au niveau Fusion au niveau Fusion au niveau
capteur des caractéristiques des scores des décisions

Figure 11.5 Les familles des niveaux de fusion
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11.5.1 La fusion pre-classification

La fusion pré-classification correspond a la fusion des informations issues de plusieurs
données biométriques au niveau du capteur ou au niveau des caractéristiques extraites par le

module d'extraction de caractéristiques.

11.5.1.1 Fusion au niveau du capteur (Sensor Level): Les systemes biométriques multi
capteur prélevent le méme exemple d'une modalité biométrique avec deux capteurs
distinctement différents [60]. Le traitement des échantillons capturés peut se faire avec un ou
plusieurs algorithmes. Comme exemple de ce niveau, on peut citer I’emploi d’une caméra de
lumiere visible et une caméra infrarouge pour l'identification du visage. Un autre exemple de
fusion au niveau capteur consiste a mettre en mosaique plusieurs images d’empreintes digitales
afin de former une image d’empreinte digitale finale plus complexe. La fusion au niveau capteur
est relativement peu utilisée, car les captures doivent étre compatibles entre elles et la

correspondance entre les points dans les données brutes doit étre connue par avance.

11.5.1.2 Fusion au niveau des caractéristiques (Feature Level): La fusion au niveau
caracteristique est tres utile a la classification [60]. Ce niveau de fusion concerne la combinaison
d’informations extraites apres diverses phases de traitement et d’analyse des mesures.
Differents vecteurs de caractéristiques, issues de plusieurs capteurs ou obtenus a I’aide de
différents algorithmes d'extraction sont combinés [61]. On peut trouver un exemple de ce niveau
de fusion dans [62] ou les auteurs proposent une méthode de fusion de caractéristiques pour de
la fusion du visage et de I’empreinte palmaire. La fusion est effectuée par concaténation

d'images obtenues par transformée de Gabor sur les images du visage et I’empreinte de la main.

Les méthodes de fusion pré-classification sont assez peu utilisées, car elles posent un
certain nombre de contraintes qui ne peuvent étre remplies que dans certaines applications tres
spécifiques. En revanche, la fusion post-classification est la plus prometteuse pour les

chercheurs.
11.5.2 La fusion post-classification

La fusion post-classification peut se faire au niveau des scores issus des modules de
comparaison ou au niveau des décisions. Dans les deux cas, la fusion est en fait un probleme

bien connu dans la littérature sous le nom de "Multiple Classifier systems".
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11.5.2.1 Fusion au niveau des décisions (Decision Level) : avec cette approche, chagque sous-
systeme biométrique effectue de fagon autonome les étapes d’extraction des caractéristiques,
comparaison et reconnaissance [63]. Ensuite, chaque systéme fournit une décision binaire sous
la forme OUI ou NON que I'on peut représenter par 0 et 1, et le systeme de fusion de décisions
consiste a prendre une décision finale en fonction de cette série de 0 et de 1. Les méthodes les
plus utilisées sont les fonctions booléennes. Dans [64] un grand nombre de méthodes de fusion
de décision sont présentées. La fusion au niveau des décisions est souvent utilisée en raison de

sa simplicité.

11.5.2.2 Fusion au niveau score (Score Level) : La fusion au niveau des scores est le type de
fusion le plus utilisé, car elle peut étre appliquée a tous les types de systemes. D’ailleurs c’est le
type de niveau de fusion utilisée dans notre travail. Dans ce type de niveau, on effectue une
combinaison des scores fournis par les différents systemes [65]. La fusion de scores consiste
donc a la classification : OUI ou NON pour la décision finale d'un vecteur de nombres réels dont
la dimension est égale au nombre des sous-systemes. Il existe un grand nombre de méthodes de

fusion de scores que nous allons les présenter dans ce qui suit.
11.6 Les méethodes de fusion

Dans cette section, nous allons maintenant nous intéresser particulierement aux méthodes
de fusion de scores. Comme on a déja énoncé, les méthodes de fusion de scores focalisent sur la
combinaison des informations au niveau des scores issus des modules de comparaison comme
indiqué sur la Figure 11.6. Un systeme de fusion est constitué essentiellement de deux modules,
un module de fusion et un module de décision. Alors on est en face d’un probléme de
classification a 2 classes (OUI ou NON, Client ou Imposteur) a partir d'un vecteur de nombre

réel dont la dimension est égale au nombre des sous-systéemes du systéeme multi-algorithmes.

Il existe deux approches pour combiner les scores obtenus par différents systemes. La
premiére approche consiste a aborder le sujet comme un probléme de combinaison, tandis que
I’autre approche I’abord comme un probleme de classification. Il est important d’affirmer que
les auteurs de [66] ont démontré que les approches par combinaison sont plus performantes que
la plupart des méthodes de classification. Dans ce qui va suivre, nous allons faire un tour

d’horizon des différentes méthodes de fusion en scores de chaque catégorie.
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e )
SCORE 1
SCORE 2
. Score 1
Systeme 1 SCORE 3
- _/
Score
OUI/NON
; Score 2 - fusionné i
Systeme 2 Fusion Decision _
Score 3

Systéme 3

Figure 11.6 Principe de la fusion en scores
11.6.1. Méthodes de fusion par combinaison de scores

Les méthodes de cette catégorie font la fusion de scores par des méthodes
mathématiques de combinaison. Les scores individuels sont combinés de maniere a former un
unique score qui est ensuite utilisé pour prendre la décision finale. Afin de s’assurer que la
combinaison des scores provenant de différents systemes soit cohérente, les scores doivent
subir une phase de normalisation [67]. On va présenter les méthodes de normalisation de scores

avant de se tourner vers I’illustration des methodes de cette catégorie.

La normalisation des scores a pour but de transformer les scores de chaque signature
pour les rendre homogenes avant de les combiner. En effet, les scores provenant de chaque
systeme peuvent étre de nature différente (scores de similarité, scores de distances ....).
Autrement dit, une étape de normalisation est généralement nécessaire avant que les scores
bruts provenant de différents classificateurs puissent étre combinés dans I'étape de fusion. La
normalisation aborde le probléme des scores incomparables représentant les sorties des
différents classificateurs biométriques. Nous présentons dans la suite, les trois méthodes de
normalisation les plus connues en occurrence la méthode Min-Max, la méthode Z-score
et la méthode TanH [68]:
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e Normalisation par la méthode Min-Max : Cette méthode normalise les scores bruts tout
en conservant leurs distributions a un facteur d’echelle pres et transforme tous les scores
dans I’intervalle [0,1] selon:

E -E
N . 1.1
o Emax - Emin ( )

e Normalisation par la méthode Z-score : Cette méthode transforme les scores en une
distribution avec une moyenne égale a 0 et un écart type égal a 1 selon :

_E-u (11.2).
O

iNorm

Ou p est la moyenne arithmétique et o 1’écart-type des donneées.
e Normalisation par la méthode tangente hyperbolique Tanh: Cette méthode est parmi les
techniques statistiques les plus solides. Elle met chaque score normalisé dans l'intervalle
[0, 1] selon :

E

iNorm

_ 0.5[Tanh(0.015: =44y 4 1] (11.3).
o
Ou p est la moyenne arithmétique et o 1’écart-type des données.

Apres avoir introduit les techniques de normalisation les plus utilisées, nous allons
maintenant nous consacrer a la présentation des méthodes de fusion par combinaisons des
scores. Ces derniéeres peuvent étre divisées en deux categories : les méthodes simples et les

méthodes utilisant la logique floue.
11.6.1.1 Méthode de combinaisons simples

Les méthodes de combinaisons de scores simples sont des méthodes basées sur un
fondement théorique trés simples et qui ont pour objectif de ressortir un score S a partir des N
scores disponibles issus de N systemes. Les méthodes les plus utilisées sont la moyenne, le

produit, le minimum, le maximum, la mediane et la somme pondéree.

e Lacombinaison des scores par la moyenne se fait selon la relation suivante :

N
=iz S, (11.4).
N i=1
e Lacombinaison des scores par le produit se fait selon la relation suivante :
N
s=]]s (11.5).

i=1
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La combinaison des scores par le minimum se fait selon la relation suivante :
S =Min(S;) (11.6).
e Lacombinaison des scores par le maximum se fait selon la relation suivante :
S = Max(s;) (1.7).
e Lacombinaison des scores par la médiane se fait selon la relation suivante :
S =Med(S;) (11.8).
e La somme pondérée est la technique la plus évoluée de cette catégorie qui nécessite une

adaptation par le réglage de parameétres appelés poids.

S :ia)isi (11.9).

La somme pondérée permet de donner des poids différents m; a chacun des systémes en
fonction de leurs performances individuelles ou de leurs intéréts dans le systéeme multi
algorithmes. Nous allons développer en détail les concepts et I’utilisation de cette méthode un

peu plus tard dans le chapitre 1V.
11.6.1.2 Méthode de combinaisons par logique flou

La théorie de la logique floue (des sous-ensembles flous) fut proposée par Zadeh [69]
afin d’épauler la logique binaire d’une part et d’améliorer la logique multivolume d’autre part.
Contrairement a la logique binaire qui est tres proche du langage machine, la logique floue
converge vers le raisonnement humain qui se base sur I’intégration et le traitement du caractére
approximatif. Dans [70] les auteurs ont employes l'intégration floue de Choquet pour réaliser
deux méthodes de fusion : la premiére consiste a combiner des images des traits du visage
(yeux, nez et la bouche) et des images globales de visage tandis que la deuxiéme approche fait
I'agrégation des classificateurs opérants sur quatre ensembles de sous-images générées par

décomposition en ondelettes.

e Mesure floue : Un jeu de fonction g : P(Y) — [0, 1] est appelée une mesure floue si les

conditions suivantes sont remplies :

1. conditions aux limites: g(¢) =0, g(Y) =1
2. monotonie : g(A) < g(B),si Ac Bet A, B € P(Y)

3. continuité : limg(A,)=g(limA,), si{Ai} est une suite croissante d'ensembles mesurable
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A partir de cette définition, Sugeno [71] a défini une g4 mesure floue qui est livrée avec

une propriété supplémentaire comme suit :
g(AB)=g(A)+g(B)+1g(A)g(B) (11.10).

Pour tous les A, B = Y et A N B = ¢, et pour certains A > -1. Evidemment quand 1=0, le
g4 mesure floue devient une mesure de probabilité standard. En général, la valeur de 4 peut étre
déterminée en raison de I'état limite de la mesure floue gA. Cette condition pour g(Y) = 1. Par

conséquent, la valeur de A est déterminee par la résolution de ce qui suit:

gA(Y )=%(ﬁ(1 1) —1) A 20 (11.11).

i=1

Est équivalant a :
A+1=(]J]@ +29")-1) (11.12).
i=1

Ou e (-1, +o), A #0, et giest la valeur de la fonction de densité floue. La solution peut étre facilement

obtenue; évidemment on s’intéresse a la racine supérieure a -1.

e Intégrale floue
L'intégrale floue de la fonction h calculée sur Y par rapport a une mesure floue g est

définie sous la forme
Ih(y )og () =sup, [min [a, g ({y Ih(y)= a})ﬂ (11.13).

- L’intégrale de Sugeno
Lorsque les wvaleurs des h(.) sont classées dans l'ordre décroissant,

h(y1) = h(y2) =...= h(yn)
L'intégrale floue de Sugeno est calculée comme suit:

[h(y)og()=max,_, [minth(y,),g (A)] (11.14).

Ou Ai = {y1,Y2,...,Yi} désigne un sous-ensemble d'éléments. Les valeurs de g(A))
pris en charge par la mesure floue sur les sous-ensembles correspondants peuvent

étre déterminées de maniere récursive sous la forme :
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g(A)=9g(y,)=9" (11.15).

g(A) =9 +9(A-1) +19'9(A ) (11.16).

Le calcul de la fonction de densité floue gi sur la base des données est assurée de la maniere

suivante :

{gi =Api=l (11.17).

g(A) = 9'+9(A-1D) +19'9(A,)i=234

Ou p; est le taux de classification dans I'intervalle [0, 1] pour chaque systeme. B € [0,
1] est un facteur qui met en place un certain équilibre entre les résultats de la

classification.

- L’intégrale de Choquet
Il a été démontré que I’équation de I’intégrale flou (11.13) n'est pas une
extension correcte de I’intégration de Lebesgue habituelle. Autrement dit, lorsque
la mesure est addition I'expression ci-dessus ne retourne pas l'intégrale au sens
de Lebesgue. Afin de remédier a cet inconvénient, Murofushi et Sugeno [72]
ont proposé une soi-disant intégrante floue de Choquet calculé de la maniere

suivante:

[ 90 = X100y - h(y,. N (A)h(Y,.) =0 (11.18).

Shukla et al [73] proposent de plus amples explications sur la combinaison de scores par

logique floue a base de I’intégrale de Sugeno ou de Choquet.

11.6.2. Méthodes de fusion par classification de scores

Les approches de fusion par classification de scores considérent I’opération de fusion
comme étant un probleme de classification. Elles cherchent a prendre une décision a partir du
vecteur des scores de dimension N. Le but des méthodes de fusion basées sur des classifieurs est
d’effectuer une discrimination entre les deux classes (Client et Imposteur) dans l'espace a N
dimensions des scores. La discrimination entre ces deux peut étre plus ou moins complexe selon
la nature du classifieur utilisé. Toutefois, les méthodes classiques de classification utilisées en

reconnaissance des formes et en apprentissage automatique peuvent étre utilisées pour la fusion
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de scores de ce type. A noter que ces méthodes sont moins performantes que leurs antécédents
(les méthodes fusion par combinaisons) & cause de leurs complexités. Dans le domaine des
systemes biométriques multimodaux, plusieurs types de méthode de classification ont été

employés. Nous allons développer quelques-uns les plus utilisées :

11.6.2.1 Fusion par méthode des machines a vecteurs de support
(SVM : Support Vector Machine)

Les machines a vecteurs de support (SVM pour “Support Vector Machines”) sont des
classificateurs binaires qui permettent de séparer deux distributions de classes dans I’espace de
représentation a I’aide d’un hyperplan afin de maximiser la marge de séparation. Pour un
ensemble d’échantillons {(X1, y1), . . . ,(Xn, Yn)} @ deux classes yi = {+1}, le probléme consiste a

trouver un hyperplan tel que :

e Les données des étiquettes de classe +1 et -1 se trouvent de chaque cété de I’hyperplan.
e La distance des vecteurs les plus proches de I’hyperplan (pour chacune des deux classes) est
maximale.
Ces vecteurs sont appelés vecteurs de support et la distance de ceux-ci par rapport a

I”’hyperplan constitue la marge optimale.

D’une fagon plus formelle, I’objectif de cette méthode est de trouver un hyperplan
wx + b, w ER et b €R qui sépare les deux classes avec la plus grande marge. La recherche de la
marge optimale permettant de déterminer les paramétres w et b de I’hyperplan conduit a un

probléme d’optimisation quadratique qui consiste (dans le cadre général) a minimiser :
2
[l +CY & 1y (wp(x) +b)>1-&, & =0] (11.18).

Ou C représente un paramétre de compromis entre la marge et les erreurs, &; représente

un variable ressort associé a I’observation X;, et ¢ est une transformation (Figure 11.7).

Le probléme peut étre résolu (entre autres) par la méthode Lagrangienne d’optimisation

quadratique avec contraintes (formulation duale) pour maximiser la marge [74] :

{Zai —%ZaiajyiyjK(xi, X;)|0< ¢ SC,Zaiyi = 0} (11.19).
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Ou a; est le multiplicateur Lagrangien associé au vecteur x;. Si la valeur de a; est non-nul

alors x; est un vecteur de support et K(xi, Xj) = p(Xi)¢(x;) est le noyau de transformation.

Le noyau d’un SVM est une fonction symétrique définie positive qui permet de projeter
les données dans un espace transformé de grande dimension dans lequel s’opere plus facilement

la séparation des classes (Figure 11.7). Parmi les noyaux les plus utilisés, nous avons :

e Lenoyau linéaire : K(xi, Xj) = Xi.X; (Figure 11.7.a)

2
b=

e Lenoyau gaussien : K(x, x;) = exp 27"~ (Figure 11.7.b)

e Le noyau polynomial : K(xj, X;) = (uxix; + v)° (Figure 11.7.c)

4 ®: x— 0(x) ' .
o 1. / :
L] - - e o~ »
\\ -
/ /. SN P .\\ .
[ I . . < . I \ .
!‘\ : * s ¢ : " \. .« ¢ . \\\. »-
. \ /) ® \ ‘e s o g .
e | - o
. e | . \ . .
e . ' \/
ar=C
(a) (b) (©)

Figure I1.7. Principe de I’'SVM : (a) SVM avec un noyau linéaire(b) SVM avec un noyau
gaussien (c) SVM avec un noyau polynomial
La décision est obtenue selon (le signe de) la fonction :

f (x)=sign [ZaiyiK(xi, X)+Db] (11.20).

La fusion de donnée avec la méthode SVM a été employée dans plusieurs travaux
[75,76,77,78].

11.6.2.2 Fusion par méthode des réseaux de neurones

Le principe général des Réseaux de Neurones Artificiels (RNA) est a I’origine inspiré de
certaines fonctions de base des neurones naturels du cerveau. Un réseau de neurones artificiel

est généralement constitué de plusieurs couches :
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- Une couche d’entrée : retransmets les inputs sans distorsion.

- Des couches intermédiaires appelées couches cachées : transformation non linéaire
xi — @(xi) des entrées. Ces couches permettent de discriminer des classes d’objets
non linéairement

- séparables.

- Une couche de sortie : transformation linéaire ¢(xi) — yi des fonctions cachées.
Pour un probleme de classification, on aura autant de sorties que de classes et chaque

sortie est interprétée comme une probabilité a posteriori.

Il existe deux types de réseaux de neurones : monocouches et multicouches. Les réseaux
monocouches ont été rapidement écartés, car ils ne sont capables de séparer ni les classes non
linéairement séparables ni les multi-classes. Les réseaux multicouches se présentent comme une
solution efficace face a ces probléemes grace a leurs propriétés d’approximation universelle
[79], qui leurs rendent capable d’approcher une fonction quelconque avec une précision
arbitraire.  La figure suivante montre un exemple d’un réseau de neurones avec trois entrées,
trois couches cachées et deux sorties. Les fonctions d’activation peuvent étre quelconques, et le
nombre de neurones en sortie dépend généralement du codage adopté. Par exemple, si on est
face a un probleme de discrimination, chacun d’eux est généralement dédié a une classe

donnée.

Couche d'entrée | Couche cachée | Couche de sortie

.i“o—w
g.—»};
04 -
S g -

Figure 11.8. Exemple d’un réseau de neurones
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Les réseaux de neurones peuvent prendre le réle d’un pure classifieur ou leurs utilités
résident dans leurs capacités d'apprentissage automatique ce qui leurs permet de résoudre des
problémes sans avoir besoin d’employer des regles complexes, tout en étant tolérant aux erreurs.
Mais, on peut aussi les considérees pour réaliser la fusion de données [80] pour séparer deux

populations données, a savoir les clients et les imposteurs dans notre cas.

11.6.2.3 Fusion par méthode de I’analyse discriminante linéaire (Linear
Discriminant Analysis LDA)

L’analyse Discriminante Linéaire est utilisée pour trouver la combinaison linéaire des
caracteristiques qui séparent le mieux les classes d'objet ou d'événement. Les combinaisons
résultantes peuvent étre employées comme classificateur linéaire, ou généralement dans la

réduction de caractéristiques.

La LDA est une technique qui cherche les directions qui sont efficaces pour la
discrimination entre les données. La Figure 11.9 représente un exemple de classification de deux
nuages de points. L'axe principal de la LDA est I'axe de projection qui maximise la séparation
entre les deux classes. Il est clair que cette projection est optimale pour la séparation des deux
classes. Concrétement, pour tous les échantillons de toutes les classes, on définit deux mesures.
La premiére mesure est la matrice de dispersion intra-classes Sy, (within-class scatter matrix) qui

est définie par :

S, :iii(x; —m')(x, —m)T (11.21).

i1 N; 5=1

Avec x} est le j™ échantillon de la classe i, m'la moyenne de la classe i, L le nombre

de classes et ni le nombre d'échantillons de la classe i.

La deuxieme mesure est la matrice de dispersion inter-classes S, (between-class

scatter matrix) qui est définie par :

S, = ZL:(mi —m)(m' —m)” (11.22).

i=1

Avec m la moyenne de tous les échantillons.
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Le but de la LDA est de maximiser les distances interclasses tout en minimisant les
distances intraclasses, ce qui revient a retrouver la matrice de transformation

ULpa qui maximise le critére:

|WT Sbw|
W, = arg max,, (1.22).

|WT SWW|

Figure 11.9. Les projections de deux classes de points (**classe 1" et "*classe 2'*) sur les axes

principaux construits par la méthode LDA

Ce probléme est ramené a un probleme de recherche des vecteurs propres de la matrice
Sw-1Sp. La matrice de transformation de LDA est les m premiers vecteurs propres sont donc
ordonnés par ordre décroissant des valeurs propres correspondantes(U pa). Cette méthode est

utilisée en fusion de données [81] pour distinguer entre les clients et les imposteurs.

1.7 Etapes de I’opération de fusion

Pour un niveau hiérarchigue donné, [I’opération de fusion  s’effectue

en plusieurs étapes [82-84].

e Alignement : I’alignement ou conditionnement ou encore parfois, harmonisation,
consiste & définir un espace commun, dans lequel les informations vont étre
projetées afin d’y étre comparables. Cela veut dire que les observations ou les données

sont ramenées dans un méme référentiel.
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e Corrélation : cette étape concerne la détermination des relations entre les
différentes données.

e Association ou mise en correspondance : I’association est I’union des différentes
représentations issues des informations multi-sources. Chaque mesure se trouve associée
a I’entité correspondante (le résultat de I’étape de corrélation est évidemment utilisé).
Cette étape permet aussi de rejeter les données aberrantes suivant un critere sur la
matrice de covariance par exemple.

e Combinaison : seules les données obtenues apres alignement et qui sont en accord avec
I’étape d’association sont combinées pour obtenir une meilleure représentation de

I’estimation correspondant a I’attribut avec lequel I’étape d’alignement a été réalisée.

L’auteur de [85] a aussi distingué en plus les notions de fusion statique et de fusion

dynamique en définissant :

e Fusion statique : quand le résultat de [I’opération de fusion est obtenu
indépendamment des états antérieurs. On exploite alors uniquement les données de
I’instant courant.

e Fusion dynamique : quand le résultat tient compte des états antérieurs. Tout processus
de fusion ayant une formulation itérative rentre dans ce contexte. Cette approche peut

étre située au méme niveau que la fusion temporelle.
11.8 Domaines d’applications de la fusion de données

La fusion de données a d’abord visé I’améliorer de la qualité des réponses aux problémes
posés par les militaires [86], il y a approximativement vingt-cing ans, mais aujourd’hui elle

touche énormément de domaines. Voici quelques applications :

e La telédétection [87] est une science a part entiere avec des applications
s'étendant depuis le domaine civil de la surveillance jusqu’aux applications militaires.
Elle permet de bénéficier de l'information fournie par des satellites d'observation de la
Terre. Les données numeriques de ces  satellites, présentées  sous forme
d'images, s'averent particulierement précieuses pour I'évaluation du potentiel territorial et
pour la planification dans les secteurs de la forét, de l'agriculture, de I'environnement, de
la géologie et de I'aménagement du territoire. Les sondes qui acquierent les images sont
typiquement aéroportées ou spatiales. En outre, elles peuvent acquérir l'information
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dans différentes bandes spectrales ou a différentes résolutions. La fusion peut également
étre employée pour combiner les données radar. Plusieurs applications de la fusion dans
ce domaine sont décrites dans [88], [89], [90].

e Lamise au point d'un systeme de détection de mines exploite aussi I’intérét de la fusion
de données [91], [92].

e La prévision météorologique est un autre exemple d’application de la fusion de
données ; I’air, les satellites, les avions et les ballons météorologiques fournissent
des mesures sur I’état tridimensionnel de I’atmosphére et sur les propriétés de surface du
sol et de I’océan. Au sol, des dizaines de milliers de stations mesurent les parametres
météorologiques, comme la température, le vent, la pression, etc. et les radars suivent les
orages et les cellules de pluie. En mer, des bateaux et des bouées automatiques mesurent
également les paramétres météorologiques, ainsi que la houle. Toutes ces informations
de mesures sont traitées par des experts avec des modeles numériques et de fusion pour
faire des prévisions du temps qui sont diffusées par les médias ou utilisées par certaines
professions [93-94].

e La biométrie donne lieu a plusieurs applications de fusion de données avec les
différentes modalités biométriques et les systemes multimodales [95-99], identification
de visages [100-101], vérification de signatures [102-104], reconnaissance de la
parole [105-107].

e Document et écrit : reconnaissance de chiffres [108-114], reconnaissance de caracteres
et mots manuscrits [115-117], classification des documents [118].

e Applications Médicales : traitement d’images médicales et diagnostic médical

[119-121].

Robotique et véhicules intelligents : [122-125].

11.9 Conclusion

Dans ce chapitre, nous avons présenté les différentes facettes que comporte la fusion de
données. On utilise la fusion de données aussi bien dans la vie quotidienne que dans les
technologies les plus récentes. 1l existe plusieurs topologies et niveaux de fusion dont le choix
dépend de la nature des sources et de I’information.

De nombreux travaux sur la fusion de données dans les applications réelles montrent que

la fusion améliore nettement les performances des systémes de reconnaissance par rapport a
Page | 45




Chapitre 11 : Etat de [art sur la fusion de données

chacune des sources prises isolément.

Dans le prochain chapitre, nous allons nous attacher a décrire notre systeme multimodal

basé sur la fusion en scores de I’empreinte digitale et la signature manuscrite cursive en ligne.
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Chapitre 111

Systeme proposeé

I11.1 Introduction

On peut constater de ce qui précede plusieurs limitations inhérentes des systémes
unimodaux. D’abord, au niveau de I’acquisition, le bruit cause une dégradation des performances.
Ensuite, la modalité elle-méme peut présenter une grande variabilité intra- classes ou une petite
variabilité interclasses. Afin d’augmenter la fiabilité des systémes biométriques et d’améliorer
leurs performances, plusieurs systemes sont combines. Cette combinaison peut étre basée sur
différents systemes de la méme modalité ou sur des systemes & base d’une modalité
particuliere.

Dans ce dernier cas, on parle de systeme biomeétrique multimodal. En plus de I’utilisation
conjointe des modalités, les systemes multimodaux offrent la possibilité d’une utilisation
alternative. En effet, le systeme peut d’étre configuré de telle maniére a s’adapter a I’utilisateur.
On peut par exemple authentifier un utilisateur avec I’empreinte, car il est facile de lui vérifier
avec, tandis qu’on utilise une autre modalité pour un autre utilisateur dont les empreintes sont

déformées.

Comme on a illustré dans le chapitre précédent, il existe plusieurs manieres de fusionner
les systemes biométriques. La fusion peut étre effectuée au niveau des capteurs, des parametres,
des scores, ou au niveau de la décision. Dans notre travail, la fusion au niveau des scores est
préférée, car elle offre un meilleur compromis en termes d’informations et de simplicité de
fusion [126].

Le présent chapitre est consacré a la présentation du systéme d’authentification
multimodale que nous proposons. Les différents composants de notre systeme
(Les prétraitements appliqués, les parametres extraits, la méthode de comparaison) ainsi que

d’autres travaux avec lesquels notre travail sera comparé sont détaillés.
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I11.2 Architecture du systéeme d’authentification biomeétrique multimodale

proposé

L architecture générale de notre systeme d’authentification biométrique multimodale est

illustrée dans la Figure (111.1).
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—» Décision
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Figure 111.1 : Architecture du systéeme d’authentification biométrique multimodale

proposeé.

Nous avons choisi deux modalités biométriques de nature différente : une modalité

morphologique et une autre comportementale en occurrence I’empreinte digitale et la signature

manuscrite en ligne respectivement. Les deux systemes sont traités séparément avant de les

fusionner au niveau scores.

Dans le systeme d’authentification par signature, on extrait les coordonnées de la

position (X(t) et y(t)) de la signature afin de leurs subir des prétraitements nécessaires avant

d’extraire les parameétres discriminant a I’aide d’un algorithme original appelé la décomposition

modale empirique. Ensuite vient I’étape de comparaison entre les parameétres extraits de ces

coordonnées et ceux des coordonnées de la signature de référence ou deux scores de similitude

sont obtenus.
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Par ailleurs, dans le systeme d’authentification par empreinte digitale, on applique une
série de prétraitements sur I’image brute de I’empreinte afin de faciliter I’opération d’extraction
des parametres (les minuties). Puis, la comparaison est effectuée entre les minuties de

I’empreinte de test avec celles de I’empreinte de référence pour définir un score de similitude.

Avant d’abordée la phase de fusion, on a normalisé les scores issus de chaque systéeme
avec les trois méthodes de normalisation de scores décrites dans le chapitre précédent a savoir

les méthodes Min-Max, Z-scores et TanH.

On a mise en ceuvre plusieurs combinaisons de scores, en premier lieu, nous avons
adopté une fusion intermodalité entre les deux scores de la signature, puis on a fusionné le score
de I’empreinte digitale avec chacun des scores de la signature. Et pour terminer, on a fusionné le
score de I’empreinte avec le score combiné entre les deux scores de la signature. Dans la suite,
nous décrirons les différents composants de chaque systéeme tandis que la description des phases

de fusion, décision et évaluation des performances sera abordée au chapitre suivant.
111.3. Systeme d’authentification d’empreinte digitale

111.3.1. Généralités

L’empreinte digitale est le dessin formé par les lignes de la peau des doigts, des paumes
des mains, des orteils ou de la plante des pieds. Ce dessin se forme durant la période feetale. Il
existe deux types d’empreintes: I'empreinte directe (qui laisse une marque visible) et I'empreinte

latente (saleté, sueur ou autre résidu dépose sur un objet).

Elles sont uniques et immuables, elles ne se modifient donc pas au cours du temps (sauf
par accident comme une brdlure par exemple). La probabilité de trouver deux empreintes
digitales similaires est de 10%. Les jumeaux, par exemple, venant de la méme cellule, auront

des empreintes trés proches, mais pas semblables.

On classe les empreintes selon un systéme vieux qui date d’un siécle: le systeme Henry.
Dans ce systeme, le classement repose sur la topographie générale de I’empreinte digitale et
permet de définir ses caractéristiques.

Les éléments qui permettent de différencier deux empreintes digitales ayant le méme

motif sont :
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e Les points singuliers globaux :
- Noyau ou centre : lieu de convergences des stries.
- Delta: lieu de divergences des stries.

e Les points singuliers locaux
- Les minuties : points d’irrégularité se trouvant sur les lignes capillaires. Petites
imperfections dans le flot des lignes cutanées d’une empreinte digitale. Il en

existe différents types (ilot, lacs, etc.)

terminaison

vallées stries centre JL ol
delta ;b\

o pores

Figure 111.2: Caractéristiques d'une empreinte digitale.

On peut relever jusqu’a seize types de minuties, mais dans les algorithmes on retient

généralement que quatre types:

Terminaison a droite ou & gauche (minutie située en fin de strie): Figure 1-8-a.

Bifurcation a droite ou a gauche (intersection de deux stries) : Figure 1-8-b.
On peut citer également :

Tle : assimilée & deux terminaisons : Figure 111-3-d et e.

- Lac : assimilé a deux bifurcations : Figure 111-3-c.
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—

(@) (b) (©) (d) e)

Figure 111.3: Types de minuties possibles (stries en noir): terminaison a droite ou a gauche

(a), bifurcation a droite ou & gauche (b), Lac (c), Tle (d) et (e).

Voici une représentation des seize (16) types de minuties existant dans les empreintes
digitales:

— —— el T T — ] —_—
e — — — — — — —
e R el R
—_— == == __,...-: S e —— —

(1) (2) (3) (4) (5) (6) (7 (8)
_—eE = EE =

(9) (10) (11) (12) (13) (14) (15) (16)

1 Terminaison 9 Boucle double
2 Bifurcation simple 10 Pont simple
3 Bifurcation double 11 Pont jumeaux
4 Bifurcation triple | 12 Intervalle

5 Bifurcation triple Il | 13 Point isolé
6 | Bifurcation triple Il | 14 Traversée

7 Crochet 15 Croisement
8 Boucle simple 16 Téte béche

Figure I11.4:Les différents types de minuties.
111.3.2. Etat de I’art

A I'heure actuelle, la reconnaissance des empreintes digitales est la méthode biométrique
la plus utilisée. De diverses techniques ont été formulées par différents auteurs pour la
reconnaissance de personnes par les empreintes digitales. Parmi ces techniques, on trouve celles

basées sur I’extraction des minuties qui ont attirées I'intérét de différents groupes de recherche.
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Cette technique est largement adoptée parce que les minuties sont les primitives les plus
uniques, les plus durables et les plus fiables d'une empreinte digitale. Ces algorithmes sont
souvent congus pour résoudre des problemes de calcul de correspondance et de similitude.
L'algorithme commence par l'acquisition de I’empreinte digitale [127] suivie d’une phase de
prétraitement des arétes et des vallées. Cette phase est nécessaire pour faciliter I'extraction des
minuties et elle implique la segmentation d'aréte, la normalisation, I'évaluation d'orientation,
I'évaluation de fréquence, le filtrage, la binarization et I'amincissement [128,129]. Puis vient
I’emploi de plusieurs algorithmes pour I'extraction des points de minuties des images amincies
d'empreinte digitale [128, 130, 131, 132]. Plusieurs de ces algorithmes font I’extraction des
points d'aréte comme les bifurcations et les terminaisons [133]. Pendant le processus de
matching, une similitude entre les ensembles de minuties de deux empreintes digitales est
calculée par paires en comparant les descripteurs de minuties qui sont invariables a la rotation et
a la taille [127]. D’autres travaux mettent I'accent sur les crétes locales [134], certaines études
sont basées sur la position du point de singularité et son orientation [135], et la détection de
distance relative [135-138]. Certains considérent des plateformes intégrées efficaces et a faible
colt pour l'authentification [139- 142] alors que certains se concentrent sur les performances a
I’aide de grandes bases de données [143] et la vitesse de reconnaitre une empreinte digitale
[144]. D'autres études mettent en ceuvre la topologie en deux serveurs [145] ou multiserveurs
[146]. Les techniques des systemes embarqués tels que DSP [147- 149] Field programmable
gate array (FPGA) en utilisant des réseaux de neurones [150] ont été employé pour des fins
d’authentification d’empreinte digitales. Dans une autre étude, la méthode Delaunay Quadrangle
en utilisant le code de la topologie a été utilisée pour l'authentification [151]. Les auteurs de
[152] ont proposé un algorithme original basé sur la combinaison des descripteurs de minuties.
Une autre approche basée sur une nouvelle distance appelée Hilbert Scanning Distance (HSD) a
été proposé dans [153]. Par ailleurs, une autre philosophie basée sur les ondelettes a été élaborée
par les auteurs de [154]. Les auteurs de [155] fournissent une comparaison générale entre
I’SVM, KNN, modélisation bayésienne et perceptrons multicouche. Carlotto et al. [156] emploie
un modele gaussien statistique tandis que D. Maio [157] propose un algorithme qui permet la
localisation des minuties d’une maniére plus directe en utilisant des réseaux de neurones. Dans
[158] une approche basée sur le modéle de Markov cachée (HMM) a été proposée. Récemment,
des approches basées sur la transformation [159-160], le filtre de Gabor [161], I’analyse en
composante principale (ACP) [162], les coefficients de Fourrier [163], la logique flou [164] et

les empreintes 3D sans contact [165] ont été proposées.
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111.3.3. Systéme proposé

Comme on a défini dans la section précédente, il existe deux principales approches pour
séparer ou distinguer entre les empreintes digitales. La premiére approche, qui utilise des
méthodes a base d'image, tente de faire de I’authentification basée sur les caractéristiques
globales d'une image d'empreinte digitale. La seconde approche, qui est basée sur I'extraction
des minuties, représente I'empreinte par ses caractéristiques locales, comme les stries et les
bifurcations. Cette approche, qui a été intensivement étudiée, est également I'épine dorsale de
I'actuelle disposition de produits d’authentification d'empreintes digitales. Dans notre travail,

nous avons choisi d’utiliser cette approche.

Notre systeme d’authentification d'empreintes digitales est composé essentiellement de
cing étapes fondamentales, qui sont: L'acquisition, le prétraitement, l'analyse ou I’extraction des
caractéristiques, l'apprentissage et la comparaison ou le matching. Voici un schéma synoptique

qui donne une globalisation des étapes de notre systéme:

Phase de Test

Y Extraction ;
-4 > Comparaison
’ 1 Acquisition Prétraitement | | Des ™

; a Matching
o caractéristiques
A 4

e e e e e e e e e e e e e e e e e e S S s - Score
r """""""""""""""""""""""""""""" i Empreinte
: Phase d’apprentissage :

) [
: 'Y Extraction Empreinte :
: | Acquisition Prétraitement | | Des ) de :
1 g caractéristiques référence I
I - I
I I
I I
B L L L L L L L L e T e L L T ol

Figure I11.5: Architecture générale de notre systéme d’authentification
d'empreintes digitales.
Maintenant on va développer les étapes de ce systéme ainsi que les sous opérations
effectuées lors chaque étape:

111.3.4. L'acquisition

Dans un systeme d’authentification d'empreintes digitales, l'acquisition de I’image

de I'empreinte joue un rble primordial. C'est une étape primaire dans un systétme de
Page | 53




Chapitre 111 : Systéme proposé

reconnaissance qui consiste a acquérir I'image de I'empreinte digitale de départ afin de lui subir

les différents traitements possibles.

Toutefois, dans notre travail, nous avons utilisé la célébre base fournie par FVC 2004
(Fingerprint Verification Competition 2002) [166] ainsi que la base bimodale MCYT (empreinte
et signature) [167] que nous allons décrire leurs caractéristiques au chapitre I\V. Donc, On n’a
pas effectué une acquisition au sens propre. Néanmoins, on va définir quelques concepts

concernant les types de capteurs utilisés lors de l'acquisition des empreintes digitales :

111.3.4.1 Les capteurs optiques
Les capteurs optiques sont les plus largement utilisés. 1ls ont une grande efficacité et
une précision acceptable, sauf pour certains cas, comme quand le doigt de l'utilisateur est trop

sale ou trop sec.

La méthode optique est I’une des méthodes les plus communes. Un appareil photo CCD
(dispositif couplé charge) est utilisé au cceur du capteur optique. Un appareil photo CCD se
compose simplement d’une rangée de diodes sensibles légéres appelées photosites. En général,
le doigt est placé sur une surface en verre et l'appareil photo CCD prend la photo.

Le systeme CCD contient une rangée de LED (diodes électroluminescentes) qui illumine
les creux et les bosses du doigt. Un prix avantageux constitue l'avantage principal des systemes
optiques tandis que leurs inconvénients sont qu’ils sont faciles a détourner. L’autre probléeme
est celui des empreintes latentes : I’empreinte digitale du doigt précédent, qui a été placé sur le

capteur peut laisser sa trace.
111.3.4.2- Les capteurs électriques-thermiques

Ce capteur mesure le différentiel de température entre les vallées de I’empreinte et I’air
capturé dans les stries de I’empreinte digitale. Cette méthode donne une image d’excellente
qualité méme sur des empreintes de qualité médiocre telles que celles provenant de doigts secs

avec peu de profondeur entre les vallées et les stries.

Page | 54




Chapitre 111 : Systéme proposé
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Figure 111.6: Principe du capteur optique d'empreintes digitales

La technologie thermique fonctionne également dans des conditions environnementales
difficiles, comme lors des températures extrémes, de taux d”’humidité ou de poussiére élevé, ou

de contamination d’eau.

L’avantage de cette technologie est donc la possibilité d’avoir une image de bonne
qualité avec un capteur toujours propre. Son inconvénient est que la qualité de I’image dépend
des compétences de I’utilisateur a savoir manipuler le capteur. Le deuxieme inconvénient est le
chauffage du capteur qui augmente la consommation électrique. La chaleur du capteur est

nécessaire afin d’éviter un équilibre thermique entre le capteur et la surface du doigt.
111.3.4.3 Les capteurs capacitifs

La méthode capacitive est une des methodes les plus populaires. Comme les autres
capteurs, le capteur capacitif d’empreinte digitale reproduit I’image des stries et vallées qui
composent une empreinte digitale. Le capteur capacitif emploie des condensateurs de courant
électrique pour mesurer I'empreinte digitale. Un capteur capacitif se compose d'une rangée de
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cellules minuscules. Chaque cellule inclut deux plagues conductrices recouvertes par un

revétement protecteur.
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Figure 111.7: Principe des capteurs capacitifs (a) capteur actif a deux électrodes (b) capteur
passif a une électrode (c) capteur actif a une électrode.

L'avantage principal des capteurs capacitifs est qu'ils demandent une réelle empreinte
digitale. Mais ils rencontrent des difficultés avec les doigts secs et humides. Des doigts humides

rendent I’image noire, tandis que des doigts secs la rendent péle.
111.3.4.4. Les capteurs a champ-électrique

Le capteur a champ-électrique fonctionne avec un champ-électrique et le mesure au-dela
de la couche extérieure de la peau la ou I'empreinte digitale commence. La technologie du
champ-électrique peut étre utilisée dans des conditions extrémes par exemple lorsque le doigt est

sale ou sec.

La technologie du champ-électrique crée un champ électrique entre le doigt et le semi-
conducteur adjacent qui imite la forme des stries et des vallées de la couche épidermique du
doigt. Un amplificateur est utilisé pour mesurer les signaux. On parvient ainsi a une image plus
claire que ce que peuvent donner les technologies optiques ou capacitives. Cette technologie
permet d’obtenir des images d’empreinte digitale que d’autres technologies ne parviendraient

pas a avoir.
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111.3.4.5. Les capteurs sans contact

Le capteur sans contact a un fonctionnement semblable a celui du capteur optique. En
général, il y a une glace optique de précision a une distance de 5 a 7 cm de I'empreinte digitale.
L'empreinte digitale est mise sur un support avec une ouverture. Un des inconvénients a
considérer est que la poussiére et la saleté peuvent se déposer sur la vitre optique, donnant un
mauvais résultat d’image. D’autre part, les empreintes digitales scannées sont sphériques ce qui

ameéne & des algorithmes de comparaison plus complexes.
111.3.5. Le pretraitement

L’authentification d'une empreinte digitale est directement liée a la qualité de
I'image obtenue au moyen du capteur. Ainsi dans la plupart des cas, un prétraitement est
nécessaire pour améliorer la qualité de I'image. Le but de cette phase est de rendre I'image plus
claire pour faciliter de nouvelles opérations. Ces méthodes préliminaires de prétraitement ont
pour but d’augmenter le contraste entre les stries et les sillons et de relier les points rompus.

Cette phase comporte plusieurs opérations d'amélioration (Figure 111.8) comme suit:

Egalisation Amélioration L'estimation de

d’histogramme [ FET Binarisation

A

la direction

Empreinte
Brute

L'extraction de la
zone d'intérét
(ROI)

Empreinte

Prétraité

Figure 111.8: Les différentes phases de prétraitement d’une empreinte digitale.
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111.3.5.1 L'égalisation d’histogramme

L'égalisation d'histogramme consiste a élargir la distribution des valeurs des pixels d'une

image de maniere a accroitre l'information de perception.

L'histogramme d'une image

dempreinte digitale est de type bimodal (Figure 111.9.a), I'nistogramme apres I'égalisation

occupe toute la gamme de 0 & 255 et l'effet de visualisation est par conséquent amélioré

(Figure 111.9.b).
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Figure 111.9: L’image de I’empreinte et son histogramme (a) avant I’égalisation (b) apres

I'égalisation.
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111.3.5.2 Amélioration des empreintes digitales par transformee de Fourier

Nous divisons l'image en petits blocs de traitement (32 par 32 pixels) et on applique la

transformée de Fourier discréte 2D selon:

VRN (-2 )
F(u,v)=ZZf(x y)x e (11.1)
Xx=0 y=

pouru=0,1,2,..3letv=0,1, 2, ..., 31.

Afin de renforcer un bloc specifique par ses fréquences dominantes, on multiplie la FFT

du bloc par son amplitude une série de fois selon :
FFT =abs (F (u,v) ) = [F (u,v) | (111.2)

On obtient un bloc amélioré selon:

906 y) = F {Fuvx[Fuv] (na)

Ou F " (F (u, v)) est effectuée par:

f(x, Y)——ZZQ(U V) x e von (111.4)

u=0 v=0

M—1N - (+2 jﬂ'(%-l-ﬂ))

Avecx=0,1,2,..,3lety=0,1,2, ..., 31

Le terme " k™ dans la formule (111.3) est une constante déterminée expérimentalement.
Aprés avoir essayé plusieurs valeurs (Figure 111.10), nous avons choisi un k=0,45. Une
meilleure valeur de k permet de connecter des points rompus a tort sur les stries et supprime
certaines connexions parasites. Si "k™ est trop élevé (Figure 111.10.d), il peut entrainer de faux

assemblages des stries. Ainsi, une terminaison pourrait devenir une bifurcation.
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Figure 111.10:L'image de I’empreinte digitale améliorée avec FFT pour plusieurs
valeurs de k (a) k= 0.1 (b) k=0.4 (c) k=0.45 (d) k=0.5(a) k=1

111.3.5.3. Binarisation image d'empreinte digitale

La binarisation d'image d'empreinte digitale consiste a transformer lI'image d’empreinte
digitale, qui est naturellement & 8 bits et en niveaux de gris, & une image a un seul bit avec

I'attribution de la valeur "0" pour les stries et la valeur "1" pour les vallées.

Une méthode adaptative de binarisation locale est adoptée pour binariser I'image
d'empreinte digitale. Cette méthode attribue la valeur 1 au pixel dont sa valeur excede la valeur
de l'intensité moyenne du bloc courant (16x16) a laquelle appartient le pixel, dans le cas

contraire, il prend la valeur 0. Aprés avoir effectué cette opération, les stries de I'empreinte
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digitale sont mises en évidence avec la couleur noire tandis que les vallées prendront la couleur
blanche (Figure 111.11).

Figure 111.11: Binarisation de I'image de I’empreinte digitale

111.3.5.4. La segmentation d'images d’empreintes digitales:

Dans une image d'empreinte digitale, seule une région d'intérét (ROI) est utile pour le
processus d’authentification parce qu’elle contient les informations discriminantes. Pour extraire
cette région, deux étapes sont nécessaires. La premiére étape consiste a I'estimation du bloc de
la direction [168], tandis que la seconde est effectuée a I’aide de certaines méthodes

morphologiques.
111.3.5.4.1. L'estimation de la direction

L'estimation de la direction est effectuée pour chaque bloc de 16x16 de l'image
d'empreinte digitale. Lalgorithme est comme suit :
e On calcule les valeurs des gradients g x et gy le long de la direction X et Y pour chaque
pixel du bloc. Deux filtres de Sobel sont utilisés pour accomplir cette tache.
e Pour chaque bloc, on utilise la formule suivante pour obtenir le rapprochement des

moindres carrés pour le bloc de direction :

tg2B = 23" > (9,x9,)/ D> (9%’ —ay?) (111.5)
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e Ainsi, la valeur tangente du bloc de direction est estimée a peu pres de la méme maniére

que le sens illustré par la formule suivante:
tg2 B = 2sind cosd / (cos’d — sin’6) (111.6)

e Apres avoir fini avec l'estimation de la direction de chaque bloc, les blocs qui ne
contiennent pas d'importantes informations sur les stries et les vallées sont éliminés sur

la base de la formule suivante:
E = {2 (gxxagy)+ D> (9" —gy*)HW xW x > > (gx* + gy?) (1.7)

e  Pour chaque bloc, si son niveau de certitude E est inférieur a un seuil, alors le bloc est

considéré comme un élément de fond.

Figure 111.12: Exemple de la carte directionnelle de I’empreinte digitale
111.3.5.4.2. L'extraction de la zone d'intérét (ROI) par les opérations

morphologiques

Deux opérations morphologiques appelées «l'ouverture» et «la fermeture» sont adoptées.
L'opération d'ouverture (Figure 111.13.b) fait étendre I'image et fait supprimer les pics introduits

par le bruit de fond. L'opération de fermeture fait réduire I'image et élimine les petites cavités
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(Figure 111.13.c). La région d’intérét est obtenue aprés la soustraction du secteur fermé du

secteur ouvert (Figure 111.13.d).
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Figure 111.13: Détermination de la zone d’intérét (a) Région originale d'image d’empreinte
(b) apreés I’opération de fermeture (c) aprés I’opération d’ouverture (d) la région d’intérét
de I’empreinte.

111.3.6. L'ANALYSE

111.3.6.1. Amincissement et élimination des pics et des points de pauses
L'opération d'amincissement consiste a éliminer les pixels redondants de strie en strie.

Elle utilise un algorithme itératif et parallele [169]. Dans chaque balayage complet de l'image
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d'empreinte digitale, I'algorithme marque les pixels redondants dans chaque fenétre d'image de
taille (3x3) et supprime définitivement tous les pixels marqués apres plusieurs balayages.

On utilise une méthode pour extraire les stries éclaircies directement a partir d'images
d'empreintes digitales binarisées qui cherche a tracer les stries qui ont le maximum de valeur
d'intensité de niveaux de gris [170] (Figure 111.14.a).

La carte amincie des stries est ensuite filtrée par deux opérations morphologiques en
occurrence I’ouverture et la fermeture afin de supprimer certains points de pauses, des points

isolés, des pics et crampons afin de faciliter I'étape suivante qui est I'extraction des minuties.

(a) (b) (c)

Figure 111.14: (a) Amincissement de I’image d’empreinte (b) I’image d’empreinte apres
I’élimination des points de pauses (c) I’image d’empreinte aprés I’élimination des pics et
crampons.

111.3.6.2. Extraction des minuties

Apres avoir effectué les opérations précedentes, I'extraction des points de minuties est
relativement abordable. Mais, ce n’est pas toujours une tache facile, car on peut rencontrer au

moins un cas spécial qui évoque notre prudence au cours de I'extraction des minuties.

En general, pour chaque fenétre de 3x3, si le pixel central prend la valeur "1" et qu’il a
exactement trois voisins qui ont comme valeur "1", alors le pixel central est considéré comme

une bifurcation (Figure 111.15.a).

Si le pixel central prend la valeur "1" et a qu’il a seulement un seul voisin qui a comme

valeur "1", alors le pixel central est considéré comme une terminaison (Figure 111.15.b).
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La (Figure 111.15.c) illustre un cas particulier de minuties qui est la branche triple.
Supposons que le pixel le plus élevé a comme valeur "1" et que le pixel le plus a droite prend la
valeur "1" et qu’on a un autre voisin en dehors de la fenétre de 3x3 qui prend lui aussi la valeur

"1", alors les deux pixels seront considérés comme des branches.

0/1]0 0(0]0 0|1

110(1 0(0]|1 11010

Figure 111.15: Les types de minuties (a) bifurcation (b)Terminaison (c) branche triple.

Maintenant on va mieux définir le mécanisme d'extraction de minuties qui va jouer un
role primordial pour la suite des opérations d’authentification. Considérant une fenétre de 3x3

représenté par la Figure 111.16.

P; | P | P3

Pg | P | Pa
F)7 F)6 F)5

Figure 111.16. Fenétre de 3x3 d’une image d’empreinte digitale

Si on calcule le nombre de transitions divisé par 2 entre un pixel blanc et un
pixel noir pour chaque point du squelette, on obtient un nombre appelé CN (Crossing
Number) de stries partant de ce point et nous pouvons donc determiner simplement le type d'un

pixel selon :
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8
CN (P)=%Z|Pi -P| avecPy=P, et P, e{0,1} (111.8)
i=1

Ainsi pour chaque pixel P appartenant a une strie (c'est-a-dire pour chaque pixel qui prend

la valeur de "1"), la valeur de CN peut prendre cing valeurs:

e CN (P) =0 : dans ce cas il s'agit d'un pixel isolé et nous n'en tenons pas compte, car
méme si ce type de minutie existe, il est trés rare et a ce stade du traitement il est

probablement d{ a un résidu de bruit.
e CN (P)=1: dans ce cas nous avons a faire a une minutie de type terminaison.

e CN (P)=2 : cest le cas le plus courant, le pixel se situe sur une strie, il n’y a pas de

minutie.
e CN (P)=3: nous sommes en présence d'une bifurcation triple.

e CN (P)=4 : nous sommes en présence dune bifurcation quadruple. Ce type de

minutie étant assez rare il est probablement di au bruit que nous l'ignorons.

Transition Transition Terminaison Bifurcation Bifurcation

CN=2 CN=2 CN=1 CN=3 CN=4

Figure 111.17: Exemples de détermination du type de minutie en fonction du calcul du

nombre CN.
Bien que l'utilisation du nombre CN facilite grandement la détection des minuties, elle

provoque aussi la détection d'un trés grand nombre de minuties (quelques centaines). Un

traitement supplémentaire est nécessaire pour éliminer le plus de fausses minuties possibles.
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111.3.6.3.L"élimination des fausses minuties

L'objectif de ce processus est déliminer au maximum les fausses minuties tout en
conservant les vraies détectées. Pour cela, on utilise des considérations empiriques basées sur
le fait que la distance entre deux minuties voisines est toujours supérieure a un certain seuil. En
effet, pratiquement, il est extrémement rare de trouver deux vraies minuties tres proches,

par contre on a quasiment toujours une concentration locale de plusieurs fausses minuties.

— ——— - -—
-~ == |~=2 i
(@) (b) () (d)

--. " -_
—-
- -l ==
(e) (f) (@) (h)

Figure 111.18: Exemples de minuties détectées (a)segment trop court (b)branche parasite

(c)vraie terminaison (d) vraie bifurcation (e) triangle (f)pont (g) Tlot (h)segment trop court.

111.3.6.3.1- Le traitement des terminaisons détectées

Lorsque l'on détecte un point T(Xt, Y1) candidate pour le titre de terminaison
(CN (P)=1), on vérifie d'abord si celui-ci se situe au bord de I'image, car la tres grande majorité
des fausses terminaisons se situent au bord de I’image . Ceci permet déliminer de
nombreuses fausses terminaisons, car les lignes du squelette qui sarrétent au bord de
I'image provoquent la détection de fausses terminaisons.

Le découpage en blocs défini au cours de la segmentation de I'image a permis de
diviser l'image en deux sous-ensembles: la zone d’intérét contenant [l'information de
I'empreinte et son complément qui correspond au bord de I'image et que nous notons S. Si il
existe un bloc adjacent au bloc contenant T(X+, Y1) ,et appartenant a S, alors on considére que
T(Xt1, Y1) est une fausse terminaison et on I'élimine. Cette simple considération permet

d'éliminer plus de trois quarts des fausses terminaisons détectées.
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Pour les terminaisons restantes T on parcourt la strie qui lui est associée sur une

distance maximum K; avec: K=d =(d,+d)=9 pixels jusqua atteindre le point

min

A(d=TA <K;) (Figure I11.19). Nous considérons deux cas de fausses terminaisons:

e d<Kj;etCN (P)=3: on détecte une bifurcation avant d'avoir parcouru la distance
maximum . On est dans le cas d'une branche parasite, le point T(Xy, Y1) et la
bifurcation "A" sont considérés comme des fausses minuties.

e d< K1 et CN (P)=1: on détecte une terminaison avant davoir parcouru la distance
maximum. On est dans le cas d'un segment trop court. Alors le point T(X+, Y1) et la
terminaison "A" sont considérés comme de fausses terminaisons.

e Dans tous les autres cas, T (XT, YT) est validée en tant que vraie terminaison.

i

(@) (b) (©)

Figure 111.19: Validation des terminaisons détectées (a) cas d'une vraie terminaison,
(b)branche parasite, (c) segment trop court.

111.3.6.3.2- Le traitement des bifurcations détectées

Lorsqu’on détecte un point B candidat pour le titre de bifurcation (CN (B)=3), on
parcourt les trois stries qui lui sont associées sur une distance maximum de K jusqu'a atteindre
trois points Al, A2 et A3 (Figure 111.20). Plusieurs cas peuvent se produire et ils sont traités
dans l'ordre suivant:

e d<K;,d<K;, d<Ks lazone circulaire de centre B et de rayon K; contient au moins
quatre minuties. On considere alors que nous sommes dans une zone trés bruitée

(regroupement important) et que B est une fausse bifurcation.
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cos(a,) BA, -BA,
SV BA < BA
d, = BA —
_ (@) BA - BA,
— R COS| &, | = = =
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Figure 111.20: Définitions associées a une bifurcation lors de la phase de validation.

e CN (A1)=1, CN (A2)=1, CN (A3)=1: au moins une des stries méne a une terminaison.
On est dans le cas d'une branche parasite, le point B et les terminaisons atteints ne sont
pas validés.

e Ai;=A;o0uA;=Azo0u Az =A;:deux des stries ménent au méme point. On est dans le
cas d’un Tlot (Figure 111.18.9), le point B et la bifurcation atteinte ne sont pas valideés.

e Nous avons deux des stries qui menent a deux bifurcations Al et A2

(CN (A1) =3, CN (A,)=3). Dans ce cas, on calcule la difféerence angulaire a; ainsi

que la distance HAlAZH entre les deux bifurcations rencontrées . Si les conditions

|cos(a1)|>cos(%) et HAlAZHS A (B correspond a la distance inter-strie locale du bloc

contenant B) sont réunies, alors on est dans le cas d'un triangle (Figure 111.18.€) et on
consideére que B est une vraie bifurcation tandis que Al et A2 sont des fausses.
e Une seule des stries méne a une bifurcation Al (CN (A;) =3). On calcule

les différences angulaires a; et a, ainsi que la distance entre Al et B. Si
|Cos(a2)|>COS(%),|COS(051)|>COS(%) et [BA;|< 2 ,alorson est dans le cas dun pont

(Figure 111.18.f) et Al et B sont considérés comme de fausses minuties.
e Dans tous les autres cas, le point B est validé en tant que vraie bifurcation.
La figure suivante illustre un exemple du processus d’extraction des minuties ainsi que

la phase d’élimination des fausses terminaisons et bifurcations :
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(a) (b)
Figure 111.21: Processus d’extraction des minuties (a) extraction générale des minuties (b)
élimination des fausses terminaisons et bifurcations.

111.3.7. Apprentissage et sauvegarde du fichier parametres

La phase d’apprentissage consiste a définir I’empreinte de réference. Dans notre cas la
premiére empreinte de chaque utilisateur est considérée comme empreinte de référence. Cette
derniere va subir toutes les étapes de prétraitement et d’analyse décrites précédemment et on
sauvegarde ainsi son fichier parameétres qui correspond a l'information utile contenue dans
Iimage qui est nécessaire a l'authentification. Dans notre cas il sagit de la liste des
minuties détectées et validées associées avec leurs caractéristiques. Pour chaque minutie

détectée et validée, on extrait trois caractéristiques :

- Le type de minutie: bifurcation ou terminaison (1 bit).
- La position de la minutie dans I'image: coordonnées (X, y) (2 octets).

- La direction du bloc local associé a la strie: 0 (2 octets).

Aprés la validation des minuties, on dispose donc dun fichier paramétres S

comportant N minuties valides.

S ={M, =(x,,¥,0,t)]ie1...N1} [sS||=N (111.9)
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terminaison bifurcation
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Figure 111.22: Les caractéristiques extraites d'une minutie.

111.3.8.La comparaison

Aprés avoir effectué toutes les étapes de traitement précédentes ainsi que la désignation de
I’empreinte de référence, on va faire une comparaison entre le fichier paramétres de I’empreinte

candidate a I’authentification et celui de I’empreinte de référence (Figure 111.22).

E;np_ll‘_eirlte /| Prétraitement Empreinte de référence
e 1es

NS
Extraction

NS
Score <: Comparaison

Empreinte Distance Euclidienne

Figure 111.23: Schéma général du processus de comparaison d'empreintes.

Etant donné Syer (i) le fichier paramétres de I’empreinte référence du i*™ utilisateur et
Stest (i) le fichier paramétres de I’empreinte de test du i*™ utilisateur. Les scores empreintes

Semp soNt obtenus en utilisant la distance Euclidienne selon :

1

|
Semp =7 iZzll(Sreﬁ — Seeti )’ (111.10)

Cette différence cherche a faire déterminer un score qui représente le nombre de pairs

de minuties identiques par rapport au nombre de minuties totales.
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I11.4. Systeme d’authentification de signatures manuscrite en ligne

La signature est I’une des taches les plus personnelles et les plus uniques que I'étre
humain peut accomplir. Cette modalité biométrique comportementale est depuis longtemps le
moyen le plus utilisé pour authentifier les documents, les personnes et les transactions bancaires
et financiéres. Les systemes de Vérification des signatures manuscrites se rangent dans deux
catégories selon le mode d’acquisition des données : hors ligne [171] et en ligne [172]. Le
probleme d’authentification des signatures manuscrites peut étre approché selon deux types de
méthodes : probabilistes (analytique) et structurelles. En conséquence, deux methodologies
peuvent étre distinguées : méthodes globales [173-177] et méthodes locales [178-180]. Les
méthodes globales consistent a authentifier une signature par I'extraction de ses caractéristiques
globales telles que la vitesse moyenne, le temps global de la signature et le rapport
(taille/largeur) de la signature, qui sont considerés comme des informations générales
puisqu'elles ne sont pas trés précises. En d'autres termes, un parametre global contient peu
d'information sans étre trés distinctif. Pour enrichir la quantité de l'information, l'approche
globale doit genéralement extraire plus de parameétres globaux (environ de 50 a 100) pour
atteindre des performances acceptables. L'avantage des approches globales résident dans le faite

que toutes les signatures sont représentées par des vecteurs de la méme longueur.

A la différence des méthodes globales, les méthodes locales visent & extraire plusieurs
parametres dans chaque point de la signature. La signature est finalement représentée par des
vecteurs de grandes dimensions. Dans un systéme de vérification de signatures en ligne, les
individus sont d'abord enregistrés en fournissant des échantillons de signatures définies comme
des signatures de référence [173]. Dans un tel systéme, I’ordre chronologique des coordonnées
des points issu de la tablette est bien connu ce qui permet de dégager les parametres dynamiques
specifiques a la signature telle que la vitesse, la longueur du tracé et I’angle d’inclinaison.

111.4.1. Systeme proposeé

Dans le systeme d’authentification de signatures manuscrit en ligne propose, on extrait
les cinqg premiéres signatures de chaque utilisateur afin de les employer dans la phase
d’apprentissage. Puis, quand un utilisateur prétendant étre un client particulier du systeme
présente sa signature pour I’authentification, elle sera comparée a sa signature de référence.

Apres cette comparaison, un score mesurant la similitude entre les deux signatures est fourni.
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Le diagramme de notre systeme proposé est illustré par le diagramme de la
Figure 111.24. Notre systétme est séparé en deux blocs : un bloc de test et un bloc
d'apprentissage. On doit noter que les opérations de prétraitement des signatures sont identiques
pour les deux blocs considérés. Les phases principales composant ces deux blocs sont décrites

dans ce que suit :
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Figure 111.24: Schéma général de notre systeme d’authentification de signature

en ligne proposé.
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111.4.2. Acquisition et prétraitement

La base de signatures utilisée dans ce travail est la base «taskl » issue de la "First
International Signature Verification Competition (SVC2004)" [181] ainsi que la base bimodale
MCYT (empreinte et signature) [167] que nous allons décrire leurs caractéristiques au

chapitre V.

Le prétraitement est destiné a éliminer le bruit introduit lors de I’acquisition ainsi que la
redondance de I’information. Cette opération consiste a éliminer le bruit d’écriture et la
redondance d’information. Cette étape se compose de deux grandes sous-étapes importantes qui
sont le filtrage et la normalisation. L’étape de filtrage repose sur I’utilisation de deux filtres : un
filtre Gaussien et un filtre en distance. Une fois cette étape est achevée, elle est suivie par une
étape de normalisation qui consiste a rendre toutes les signatures standard en tailles, en positons

et en longueurs.
111.4.2.1. Filtre Gaussien

Ce filtre enléve les tremblements involontaires pendant le processus d’acquisition
(Figure 111.25.b) et peut étre réalisé a I’aide d’un filtre gaussien unidimensionnel dans chacune

des directions x et y selon :

20

X, (t)=_Z M, * X(t +1i) (111.11)
20
Yy ()= D M, xy(t+i) (111.12)
i=——20
AvVec:
M. ZL (111.13)
i e 2102

Les expériences menées dans [182] affirment que les basses fréquences d'une signature sont
les plus significatives. En effet, ces expériences prouvent que l'application d'un filtre avec une
fréquence de coupure de 10 HZ préserve plus de 90% de la puissance de la signature. Ce filtre
élimine les oscillations involontaires et fait le lissage de la signature tout en préservant sa

structure globale.
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111.4.2.2. Filtre en distance

Ce filtre est utilisé pour échantillonner la signature tout en gardant sa forme générale

(Figure 111.25.c). Ce filtre fonctionne comme suit :

Soit Pi (Xi, Yi) un point d’une signature, nous considérons tous les prochains points P,

Piso, .. Pi+k jusqu'a trouver le point qui satisfait les critéres suivants :
X, = X,|>d Ou [Y,-Y,|>d (111.14)

Alors le point Py est considéré comme le prochain point de P; et tous les points
intermédiaires entre P; et Py sont éliminés. Ou "d ™ est un seuil de distance déterminé
experimentalement et égal a 0.3 millimetre. Ce seuil a une influence sur les performances de

notre systéeme. Ce que nous allons démontrer au chapitre V.
111.4.2.3. Normalisation en position

Pour normaliser une signature en position, I'approche qui consiste a aligner les signatures
par leurs centres de la gravité [183] est adoptée. Pour effectuer cette opération entre deux

signatures, on doit tout d’abord calculer les deux centres de gravité des deux signatures comme

suit:
13 (111.15)
G, ——3'x. .
} NiZﬂ) .
1 N
G, =2, (111.16)
N &

Ou N est le nombre de points de la signature.
Puis, on va glisser la signature de test pour la superposer sur la signature de référence
(Figure 111.25.d).

111.4.2.4. Normalisation en taille

La normalisation en taille, qui consiste a rendre toutes les signatures incluses dans une

boite de taille fixe, est donnée par :
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X
X =
n
2 2
Xi© +Y;
>3 (111.17)
y n
2 2
2%+
= (111.18)
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Figure 111.25: (a) La signature brute (b) La signature aprés filtrage Gaussien (c) la
signature apres filtrage en distance (d) Superposition de deux signatures par leur centre de

gravité.

111.4.2.5. Normalisation en longueur

Cette opération ne conserve que quelques points importants de la signature. L'intérét ici
est multiple: elle permet de réduire la longueur de la signature et, par conséquent, d'accélérer le

traitement. Elle permet aussi de diminuer I'espace de stockage requis pour chaque utilisateur.
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Comme la taille et la position, la longueur d'une signature change en conséquence. Cette
opeération vise a rendre toutes les signatures avec le méme nombre d'échantillons. Pour effectuer
cette opération, nous avons essayé différentes techniques d'interpolation comme l'interpolation
linéaire et l'interpolation polynomiale, mais nous avons opté pour l'interpolation bilinéaire [184]
a cause de sa simplicité et de son succes dans le cas de deux variables. Cette derniere peut étre
interprétée  comme étant une succession de deux interpolations linéaires, une dans
chaque sens [185]. La longueur de la signature de référence est choisie comme longueur de
référence et toutes les autres signatures sont interpolées afin d’avoir le méme nombre

d'échantillons comme celle de la référence.

Cette opération est tres bénéfique pour le processus d’authentification, en particulier
pour notre algorithme d'extraction de caractéristiques qui est congu pour prendre des signatures

avec la méme longueur.

La figure suivante illustre x (t) de la signature de référence avec celui de cing signatures

d’un utilisateur avant et aprées la phase de normalisation

12000 T T T T T T T T 1 T T T

—X(t) reference — X(t) reference
—x1(t) 09f —x1(t)

soo00f] —X2() 1%
—x3(t) O8]l ——x3(Y)
—x4() A

aonofl__ () 10160

06f

6000

041

4000

03

0.2f

of /J

1 1 1 1 = 1 1 1

2000

1 0 1
0 20 40 60 80 (a) 100 120 140 160 80 0 20 40 60 80 (bljo 120 140 160

Figure 111.26: x (t) de la signature de référence et des cing signatures d'un utilisateur (a)
avant la phase de normalisation (b) apres la phase de normalisation.
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111.4.3. L’apprentissage

Cette étape vise a créer le profil d'un utilisateur. Au cours de cette phase, les cing
premiéeres signatures de chaque utilisateur de nos deux bases de données
(SVC 2004 et MCYT-100) sont destinées pour la définition de la signature de référence, tandis
que les autres signatures sont utilisées comme des signatures de test. Tout d'abord, ces cinq
signatures sont filtrées et normalisées (cf. section 111.4.2) .On doit noter que lors de I'application
de l'interpolation bilinéaire, la longueur d'interpolation utilisée est la longueur moyenne de ces

cing signatures (cf section 111.4.2.5).

Puis, apres la phase de prétraitement, la signature de référence est calculée a partir de ces
cing signatures. Etant donné les cing premiéres signatures [S1 (x1, y1) ... S5 (x5, y5)] d’un
utilisateur qui a subi les opérations de prétraitement décrites précédemment, la signature de

référence de cet utilisateur est définie par I'expression suivante:

S +S5,+5,+5,+ S
ref
5

S (111.20)

La figure suivante montre comment la signature de référence est obtenue a partir des

cing premiéres signatures d'un utilisateur selon le dernier concept.

Reference

Signature 1
Signature 2
Signature 3
Signature 4
Signature 5

Figure 111.27: La signature de référence
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111.4.4. La phase de test

Ce processus vise a Vérifier l'identité d'un utilisateur. Aprés avoir franchir les étapes de
prétraitement et d'extraction de parameétres, la signature de test sera comparée a celle de
référence afin de déterminer si elle est authentique ou pas. La comparaison est effectuée a I’aide
de la distance Euclidienne qui donnera un score de similitude entre les deux signatures. Dans la
prochaine section, le procédé destiné a I'extraction des paramétres d’une signature par

I’approche EMD est présenté.
I11.4.4. 1. Extraction des parametres d’une signature par I’approche EMD

La décomposition modale empirique ( empirical mode decomposition EMD) est une
approche adaptative d'analyse temps-fréquence congue pour les signaux non linéaires et non
stationnaires [186]. L'EMD décompose un signal en un nombre fini de composants AM-FM
appelés les fonctions intrinseques de mode (intrinsic mode functions IMFs) utilisant un
processus de tamisage (shifting process). L'extraction de ces modes permet de comprendre le

contenu fréquentiel du signal.

L'approche d'EMD montre son efficacité comparant a d'autres approches de
décomposition de signaux telles que la transformation en ondelettes discréte (DWT) [187]. Elle
a beaucoup d'avantages tels qu'étre une approche adaptative, non paramétrique et locale qui
n’exige aucune connaissance antérieure du signal, et qui n’emploie aucune fonction

prédéterminée.

En raison de ces avantages, la décomposition modale empirique (EMD) a fait I’objet de
plusieurs travaux dans plusieurs domaines. Au début, 'EMD a été employé pour des
applications géophysiques [188], mais plus tard, elle a été introduite dans la science de
I'ingénierie ou plusieurs travaux ont été menés. L’EMD a été également employe en
reconnaissance des formes et plus particulierement pour les modalités biométriques comme une
méthode de décomposition pour l'iris [189] et pour le visage [190]. Elle a été prolongée pour
s’adapter aux données bidimensionnelles ou elle a été appliquée pour faire du traitement
d'images [191-193] et I’analyse de la texture [194]. Dans le domaine du traitement des signaux,
la méthode d'EMD a été utilisée comme étant un filtre [195-196] et pour détecter et analyser les
signaux [197-198]. La décomposition modale empirique a été également employée pour

analyser les séquences impulsionnelles des radars [199].
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La signature manuscrite en ligne est représentée par un ensemble de signaux numériques
en fonction du temps. Les paramétres obtenus dépendent du type de dispositif d’acquisition de la
signature. Les parameétres basiques obtenus directement du dispositif d’acquisition sont : la
forme de la signature, représentée par les coordonnées (abscisse X(t) et ordonnée y(t)) du stylo a
chaque point d’acquisition. A partir de ces deux paramétres de base, plusieurs autres parametres,
représentant les caractéristiques dynamiques qui augmentent la discrimination entre les
signatures, peuvent étre extraits. Dans notre cas, nous avons utilisé le concept de la
décomposition modale empirique (EMD) pour extraire d’autres parametres pouvant discriminer

les signatures entre elles.
111.4.4.2.0btention des IMFs: I’algorithme EMD

Etant donné un signal monodimensionnel S(t), Les étapes suivantes montrent comment
les IMFs sont calculés. A noter que chaque IMF doit satisfaire deux conditions nécessaires: la
premiére est que le nombre d'extrema et passages par zéro doivent soit étre identiques ou ne
different que par un. Le second est que la valeur moyenne entre les deux enveloppes (supérieur

et inférieur) est nulle a tout moment.
Etape 1. Initialisation : x(t)= S(t), i=j = 1
Etape 2. Trouver tous les maxima et minima locaux du signal x;.1(t)

Etape 3. Génération de I'enveloppe supérieure E,, en utilisant la spline cubique interpolation
des maxima locaux et I'enveloppe inférieure E,o, en utilisant la spline cubique interpolation des

minima locaux.

Etape 4. Calcul de I'enveloppe moyenne E;; selon I'expression suivante:

E _ (Eup + EIow)
i T T 5
2 (111.21)
Etape 5. Soustraire I’enveloppe moyenne Ej; du signal original:
X0 =x.()-Ej, (111.22)

Etape 6. Répétez les étapes de 2 a 5 avec j = j+1 jusqu'a x;(t) sera un IMF.
Etape 7. On met Imf;(t)=x;(t) et nous calculons le résidu r;(t):
f(t) =1, ()= Imf; (1) (111.23)
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Etape 8. Répétez les étapes de 2 & 7 avec i=i+1 jusqu'a ri(t) soit monotone.

A un certain moment, un critére d'arrét (SD) est défini afin d'assurer la convergence de
l'algorithme itératif. L'arrét aura lieu lorsque la différence entre deux itérations consécutives est

sous un seuil selon I'expression suivante:

SD=Y|E; (t)|<¢
(111.24)

g est pris généralement entre 0,2 et 0,3 [200]. Dans notre cas, le critere d'arrét est réglé a 0,2
[201]. Ce critére affecte 'EMD et, par conséquent, tout le processus d’authentification. En ce
sens, si on considere une valeur de SD trop faible, un nombre important d’IMF sera obtenu dont
certains d'entre eux ne sont pas significatifs pour nous tandis que les itérations seront tres
longues. Dans le cas contraire, si on prend une grande valeur de SD, la separation entre les
modes intrinséques ne sera pas une tache possible. On note que le premier et le dernier IMFs
contiennent respectivement la fréquence d'oscillation plus faible et la plus élevée, tandis que le
résidu représente la composante continue du signal. Une fois que la décomposition est terminée,

S(t) peut étre écrit de la maniére suivante:

S(t)=r(t)+Imf, (t)
E (111.25)

Comme nous I’avons mentionné, la signature manuscrite en ligne est représentée par les
coordonnées X(t) et y(t) du stylo en chaque point d’acquisition. La décomposition modale
empirique de ces deux signaux permet de caractériser une signature par de nouveaux parametres
qui sont les IMFs des signaux x(t) et y(t). Ces paramétres sont regroupés dans un vecteur
Vemd= [IMFx, IMFy]. Nous pouvons ainsi décomposer et reconstruire une signature a partir de
ces nouveaux parameétres. La reconstruction peut étre une reconstruction parfaite (obtenue a
partir de la somme de tous les IMFs), rapprochée (somme de quelques IMFS) ou pondérée
(somme de quelques IMFs pondérées). Les poids de pondération sont déterminés
expérimentalement. Nous focalisons la suite de notre travail sur le cas de la reconstruction d’une
signature a partir de la somme de tous ces IMFs. La Figure 111.28 illustre un exemple de la

décomposition et la reconstruction d’une signature par I’/EMD.
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Restoration of the signature starting from the first IMF + residue Restoration of the signature starting from the first two IMFs
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Figure 111.28: (a) Décomposition d’une signature par I’'EMD (b) Reconstruction d’une
signature a partir de combinaison entre IMFs.

111.4.4.3.Réduction de I’espace de représentation des parametres

Le vecteur parametres Vemd défini precédemment ne peut étre utilisé pour caractériser
une signature a cause de son volume important. Pour pallier ce probléme, nous avons défini
un nouveau vecteur (VemdN) composé uniquement des maximas et des minimas des IMFs.
L'algorithme d'extraction de ces extrema est le méme que celui utilisé dans [202], qui comprend
une procédure de suppression de faux extrema. Le nouveau vecteur caractérisant une signature
est : VemdN =[EXTREMAIMFx,EXTREMAIMFy]. Ce vecteur nous permet de reconstruire le
signal original d’une maniere approchée par une technique d’interpolation choisie (Spline

cubique pour notre cas). La Figure 111.29 illustre le principe de reconstruction par VemdN.

H FaY o I—)I FExtract extrema I\_ .............

. i e H
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B R
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x(0) & v(©) Reconstruction i - : Reconstruction
- ﬂ—_ du H H
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é INVIF; reconst Ié I Tnterpolation

B

Figure 111.29: Principe de reconstruction d’une signature par les extremas d’IMFs
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La figure 111.30 illustre un exemple de reconstruction de x (t) a partir des extrema de ces IMFs.
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Figure 111.30 : Exemple de reconstruction de x(t) a partir des extrema de ces IMFs : (a)
Les IMFs du signal x(t) (b) interpolation des Extrema (courbe rouge) (c) reconstruction

de x(t) a partir des extrema des IMFs (courbe rouge).

111.4.5. La comparaison

Cette phase cherche a dégager un score de comparaison entre une signature candidate a

I’authentification et celle de référence d’un utilisateur.

La comparaison s’effectue par le calcul de la distance Euclidienne entre la signature test

et référence reconstruite a partir de VemdN. Les points suivants constituent la partie essentielle

de notre contribution au niveau du bloc de comparaison :

Présentation des bases de données des signatures.

Associer a chaque signature de la base un vecteur VemdN destiné a reconstruire une

signature a partir de ses extrema (cf section 111.4.4.3).

Obtenir la signature de test reconstruite d'une maniére approchée par spline cubique

interpolation a partir des extrema stocké dans VemdN .
Obtenir la signature de référence et sa signature reconstruite.

Calculer de la distance Euclidienne entre la signature de test et de référence reconstruite
a partir de leur extrema: si T désigne une signature de test d’un tel utilisateur et R
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indique sa signature de reférence, la distance Euclidienne entre la signature de test et

celle de réference est définie par:

D(T, R) = \/Z(r — R)? (111.26)

111.5. Conclusion

La signature manuscrite en ligne et I’empreinte digitale sont deux modalités
biométriques de nature différente, la premiére est comportementale alors que la deuxiéme et
morphologique. Cette différence s’avere tres bénéfique lorsque ces deux modalités sont
fusionnées parce elle permet de caractériser une personne de fagon trés subjective et tres
complémentaire. Dans ce chapitre, nous avons fait un tour d’horizon des étapes de notre
systeme proposé de fusion entre I’empreinte digitale et la signature manuscrite en ligne. Nous
avons aussi défini chaque systeme (empreinte et signature) de fagcon séparée. Les méthodes
principales associées a chaque phase de notre systeme ainsi que leurs déroulements sont décrites
dans ce chapitre avec une grande précision. Le chapitre suivant sera consacré a la présentation
des mécanismes de fusion et de décision ainsi que la description des bases de données utilisées

dans notre travail.
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Chapitre IV

Validation et concrétisation de la démarche
adoptée

IV.1 Introduction

L’idée de combiner des informations venant de plusieurs sources et portant sur un méme
phénomene est une idée trés simple qui vient naturellement a I’esprit. Nous faisons souvent cette
combinaison dans notre vie quotidienne. Par exemple, un expert humain recoit lI'information de
plusieurs sources d'entrée, lI'assimile et propose des conclusions. Cependant, il faut différencier
entre le terme combinaison d’informations et fusion d’informations d’une part et entre le terme
fusion de données d’autre part. En fait, I’idée principale de la fusion de données est de combiner
différentes informations relatives a un probleme, les informations fusionnées pouvant étre de
natures trés variées et provenant de plusieurs sources. Ces informations peuvent étre des
données provenant de sources différentes ou bien présentant des caractéristiques différentes,
extraites des mémes données initiales comme c’est le cas pour nos deux modalités biométriques
en occurrence I’empreinte digitale et la signature manuscrite en ligne. Pour cette raison on
trouve souvent dans la littérature le terme fusion d’information au lieu de fusion de données. Il 'y
a eu plusieurs définitions du terme fusion d'information. En effet, le terme est souvent confondu
avec le terme fusion de données. En outre, il a été suggéré d'utiliser le terme combinaison
d’informations dans un sens beaucoup plus large que la fusion d’informations. En tout cas, ces
termes définissent tout processus impliquant une opération mathématique effectuée sur au moins
deux sources d'information. Ces définitions sont dissociées intentionnellement et offrent
différentes interprétations. La combinaison n’est pas définie comme un terme opposé a la fusion.
Elle est simplement plus générale, elle est utilisée souvent pour décrire des processus et des
méthodes d’une maniere générale, sans tenir compte des détails. L'intégration peut jouer un role
semblable bien qu'elle se référe implicitement davantage a la concaténation (c.-a-d. augmentant
le vecteur d’observations) qu'a I'extraction d'information pertinente.
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Dans ce chapitre nous allons nous focaliser sur les détails liés a la méthode de fusion
adoptée. De plus, nous présenterons des descriptions sur les bases de données utilisées lors de la
validation et concrétisation de la démarche adoptée. Enfin, nous illustrons le protocole

d’évaluation ainsi que les regles de décision.
I1V.2. Méthode de fusion en scores adoptée

L architecture générale de notre démarche de fusion en scores adoptée est illustrée dans
la Figure (1V.1).

X(t)
—> Score X
Traitement —>
Score Y N
’ O D
M
A U C
—>
| s !
S | S
A |
| - T
o] N N
T -t t Score N
rartemen Empreinte > —>

Figure 1V.1 : Architecture du systéeme d’authentification biométriqgue multimodale
Propose.

Comme on peut constater sur la figure, nous avons considéré plusieurs combinaisons de
fusions. Aprés avoir subi les différents traitements décrits au chapitre précédent, les scores de
chaque systéeme sont d’abord normalisés avant d’aborder I’étape de fusion. On a essayé trois
types de méthodes de normalisation (Min-Max , Z-score, Tanh) pour le but de considérer

I’ampleur d’une méthode ou d’une autre sur les performances de notre systéme.

Une fois normalisés, les scores sont préts pour étre fusionnés. On a effectué quatre
combinaisons de fusion. Premiérement, on a réalisé une fusion intermodalité entre deux

caractéristiques provenant de la méme modalité (x(t) et y(t) de la signature manuscrite), puis on
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s’est focalisé sur la fusion multimodale ou on a fusionné le score de I’empreinte avec chacun

des scores de la signature de facon séparée avant de faire une fusion de tous les scores a la fois.

Notre méthode de fusion se base sur une regle de somme pondérée. La somme pondéréee
est une combinaison convexe des scores. Cette méthode cherche a attribuer des poids a chaque
score en fonction de sa fiabilité. Les poids sont estimés en fonction de I’influence du score sur

les performances finales du systeme.

Aprés avoir été introduite par Zadeh (1963) [203] , la somme pondérée a été
mentionnée en évidence dans la littérature. Elle a été utilisée pour fusionner des modalités

biométriques telles que la signature manuscrite en ligne [204], I’iris et le visage [205].

Le plus grand avantage de cette méthode est sa simplicité et son cout de calcul tres
faible.

Soit Sy,.....Sk les scores issue de la comparaison des différents vecteurs parametres de
nos modalités. Le score de fusion est donné par :

K
S=>wS, (IV.1)
i=1

Ou w; sont les poids associés a chaque type de modalité. Ces poids représentent le degré
de fiabilité des modalités. Si les poids sont tous égaux, nous nous ramenons au cas du principe
du vote majoritaire. L'estimation des poids et donc de la fiabilité peut se faire selon plusieurs
critéres [206].

Dans notre travail, on a choisi la méthode qui les calcule a partir des erreurs (EER) de

chaque systeme comme suit [207]:

EER
IT——— (IV.2)

i EER,
m=1

Notons que O0<w, <1, Zwi =1 et que les poids sont inversement proportionnels.

Ainsi, plus la modalité est discriminante, plus son poids est important et vice versa.
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Dans notre cas, pour chacune des quatre combinaisons proposées, nous allons calculer
les poids de la somme pondérée en fonction des performances de chaque sous-systéeme de fagon

séparé.
1VV.3. Base de données utilisée

Comme nous avons énoncé au paravent, nous avons mené nos tests sur trois bases de
données, une base de signatures manuscrites en ligne (SVC 2004[181]), une base d’empreintes
digitales (FVC2004 [166]) et une base bimodale composée d’empreintes et signatures
(MCYT-100[167]). Dans ce qui va suivre, nous allons décrire chacune de ces bases en donnant

leurs caractéristiques et leurs fagcons d’acquisition :

IVV.3.1 Base de signatures en ligne SVC 2004

La base SVC2004 pour First International Signature Verification Competition est une

base de données de signatures en ligne issue d’une compétition de vérification. La SVC2004 se
compose de deux bases de signatures séparées. On a considéré la premiere base dans notre

travail.

Cette base de données appelée "task1l" contient des signatures recueillies a partir de
quarante utilisateurs. Pour des raisons de sécurité, ces utilisateurs ne fournissent pas leurs vraies
signatures utilisées lors de leurs vies quotidiennes, mais de nouvelles signatures dont il 1’on
pratiquer plusieurs fois. Pour chaque utilisateur, il y a 20 signatures authentiques et 20
signatures imitées provenant d'au moins quatre autres personnes. Les imitateurs peuvent voir
toutes les signatures authentiques et peuvent aussi s’entrainer a les imiter a plusieurs tentatives

jusqu’au moment ou ils sont confiants de les avoir maitrisées.

Chaque fichier de signature fournit: les coordonnées x et y, le temps, le levé de plume,
I'azimut, l'altitude et la pression. Les signatures sont acquises dynamiquement au moyen d’une
tablette a digitaliser de type WACOM Intuos Tablet.

En outre, la plupart des signatures de cette base sont en I'anglais ou en Chinois. Bien que

la plupart des signataires soient des Chinois, on trouve un bon nombre d'entre eux qui utilisent

Page | 90




des signatures anglaises dans leurs vies quotidiennes. La figure suivante illustre quelques

exemples de signatures de cette base de données.

-

© © 0 0 0 0 0 0 ©
NoWw e N W

=y

[=]

Figure 1V.2: Exemples de signatures de la base de données SVC 2004.
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1V.3.2 Base d’empreintes digitales FVC 2004

La base FVC2004 pour the third international Fingerprint Verification Competition est
une base de données d’empreintes digitales issue d’une compétition de vérification. La
FVC 2004 contient trois bases réelles et une synthétique. Dans notre travail, on a pris la

premiére base appelée « DB1 » comme base de test.

Cette base a été acquise au moyen d’un capteur optique de type CrossMatch V300 avec
une résolution de 500 dpi. Les images acquissent des empreintes digitales sont de taille 640x480
et provenant de trente étudiants volontaires (24 ans de moyenne d’age). Chaque volontaire a été
invité a présenter son empreinte en trois sessions distinctes, avec au moins un temps de deux
semaines séparant chaque session. Aucun effort n'a été fourni pour contréler la qualité dimage

ni pour nettoyer le capteur.

Dans chaque session, quatre impressions sont acquises de chacun des quatre doigts de
chaque volontaire. Enfin d’acquisition, cette base contient un recueil de 120 doigts avec 12
impressions par doigt (1440 impressions) provenant de 30 volontaires. La figure suivante

illustre quelques exemples de signatures de cette base de données.

Figure 1V.3: Exemples d’empreintes de la base de données FVVC 2004.
Page | 92




I1VV.3.3 La base bimodale MCYT-100 (Empreinte et signatures)

La base MCYT-100 est une base de données biométrique bimodale qui contient a la fois
des signatures manuscrites et des empreintes digitales proposées par " Biometric Recognition
Group - ATVS "de I’université de Madrid.

La base de signature manuscrite en ligne a été acquise a l'aide d'une tablette graphique
WACOM modéle INTUOS A6 USB. La résolution de la tablette est de 2540 lignes par pouce,
avec une précision de + 0,25 mm. Elle a une surface active de 127 x 97 mm avec une fréquence
d'échantillonnage de 100 Hz. Cet appareil peut enregistrer a chaque échantillon les coordonnées
X et y de la signature, la pression, I'azimut et I'altitude. Chaque utilisateur fournit 25 signatures
authentiques accompagnées de 25 imitations produites par 5 autres utilisateurs. Ces imposteurs
imitent les signatures authentiques en observant leurs images statiques puis ils entrainent a leurs
reproductions plusieurs fois (au moins 10 fois) jusqu’ils soient sure de les avoir maitrisées.
Enfin cette base contient 2500 signatures authentiques et 2500 imitations issues de 100

utilisateurs.

Quant a la base d’empreinte digitale, elle a été acquise au moyen de deux capteurs. Le
premier est un capteur capacitif de modele 100SC avec une résolution de 500 dpi . Le deuxiéme
est un capteur optique de modele UareU qui posséde la méme résolution que son antécédent.
L’image de sortie de I’empreinte est de 300x300 pixels et 256 x400 pixels pour le premier et le
deuxiéme capteur respectivement. Le processus d’acquisition d'empreinte digitale de cette base
est accompli sous la surveillance attentive d'un opérateur.10 échantillons d’empreintes sont
acquise pour chaque utilisateur. Chaque échantillon est acquis 12 fois dans le but de permettre

d'évaluer les systémes dans différentes conditions d'acquisition comme suit :

e 3 échantillons avec une basse résolution.
e 3 échantillons avec une moyenne résolution

e 6 échantillons avec une haute résolution.

Par conséquent, chaque individu fournit un nombre total de 240 images d'empreinte
digitale a la base de données (10 échantillons x 12 d'impression/échantillons x 2 capteurs). La

figure suivante illustre un exemple de données contenu dans cette base de données bimodale.
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Figure 1V.4: Exemples de données de la base bimodale MCYT-100 (a) Empreintes digitales
(b) signatures manuscrites en ligne.
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IVV.4. Protocole d’évaluation et de décision

Les métriques présentées dans la littérature pour évaluer les performances d’un systéeme
biométrique sont efficaces et complétes. Aprés avoir dégagé et normalisé les scores de chaque
modalité, ces derniers vont étre confrontés a I’étape de decision ou leurs performances sont

évaluées.

Comme nous I’avons decrit au chapitre I, lorsqu’un systéme fonctionne en mode
authentification, celui-ci peut faire deux types d’erreurs. Il peut rejeter un utilisateur l1égitime et
dans ce premier cas on parle de faux rejet (false rejection). Comme il peut accepter un imposteur
et on parle dans ce second cas de fausse acceptation (false acceptance). La performance de notre
systeme de fusion multimodale se mesure donc a son taux de faux rejet (False Rejection Rate ou
FRR) et a son taux de fausse acceptation (False Acceptance Rate ou FAR) et aussi au taux
d’erreur égal (EER). Note algorithme d’évaluation et décision est comme suit :

® Soit Hp I’hypothese que le score S provient d’un imposteur

® Soit H; I’hypothése que le score S provient d’un utilisateur authentique. 1l faut donc
choisir I’hypothése la plus probable.

® On considére que le score S provient d’un utilisateur authentique si P(H1/S) > P(Ho/S).

En appliquant la loi de Bayes on obtient :

P(S/H)P(H,) _  P(S/H)P(H,)
PSY P(S) (IV.3)

Et donc :

P(S/H,) _P(H,)
P(S/H,) P(H,) (v-4)

Comme les valeurs de P(Hp) et P(H1) qui représentent respectivement la probabilité

pour qu’un imposteur ou un utilisateur authentique essayent d’accéder au systéme sont des
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valeurs difficilement estimables, on compare alors le taux de vraisemblance (likelihood ratio)
P(S/H,)

a un seuil 0 appelé seuil de décision.
P(S/H,)

Nous avons représenté sur la Figure IV.5 la distribution hypothétique des taux de
vraisemblance qu’obtiendraient les utilisateurs authentiques et les imposteurs de I’une des
combinaisons de fusion de notre systeme proposé. Idéalement, le systéme devrait avoir des FAR
et FRR égaux a zéro. Comme ce n’est jamais le cas en pratique, il faut choisir un compromis
entre FAR et FRR. Plus le seuil de décision 0 est bas, plus le systéme acceptera d’utilisateurs
authentiques, mais plus il acceptera aussi d’imposteurs. Inversement, plus le seuil de décision 0
est élevé, plus le systeme rejettera d’imposteurs, mais plus il rejettera aussi d’utilisateurs

légitimes.

—©— Authentiques

: Fa ﬁ s
AL

0.25 0.35 0.4 0.45 0.5 0.55

Figure IV.5: Distributions des taux de vraisemblance des utilisateurs authentiques

et des imposteurs d’une combinaison de fusion de notre systéeme multimodale

Il est donc impossible en faisant varier le seuil de décision de faire diminuer les deux

types d’erreurs en méme temps.
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Pour évaluer notre systeme multimodal, nous avons utilise la courbe dite
DET (Detection error tradeoff), représentée a la Figure 1V.6, qui permet de représenter
graphiquement les performances de notre systeme pour des différentes valeurs de 6. Notre
systeme est évalué en matiere de taux d’erreur égal (Equal Error Rate ou EER) qui correspond
au point ou le FAR et FRR sont égaux, ce qui équivalant graphiquement a I’intersection de la

courbe DET avec la premiére bissectrice.

Ce type d’erreur est freqguemment utilisé pour donner un apercu de la performance d’un
systeme biométrique. Le seuil 6 doit donc étre ajuste en fonction de I’application ciblée : haute
sécurité, basse sécurité ou un compromis entre les deux. Dans notre cas, on va s’intéresser au
dernier type tout en variant le seuil de décision et calculer a chaque fois les valeurs du FAR et le

FRR jusqu’a atteindre le seuil de compromis entre le FFR et le FAR.

10

FRR (%)

Zone de haute sécurité -

3r EER (FAR=FFR) Zone de basse_
sécurité

2r e -

1 i

00 1 2 3 ! 8 ° 10

4 5 6
FAR (%)

Figure 1V.6: Les zones de securité dans la courbe DET

Page | 97




1\V.5. Conclusion

Dans le présent chapitre, nous avons expliqué notre méthode adoptée de fusion en scores
de I’empreinte digitale et la signature manuscrite en ligne. Nous avons opté pour une approche a
la fois simple, efficace et qui ne nécessite pas beaucoup de calcul. Nous avons aussi présente les
caracteristiques des bases de données utilisées pour valider et concrétiser la démarche adoptée.
Nous avons choisi des bases connues par la communauté scientifique afin de donner plus
d’ampleur a notre travail. Enfin, on a illustré les mécanismes d’évaluation et de décision. On a

opté pour une décision bayésienne alors qu’on a calcule trois types d’erreurs (FFR, FAR, EER).

Dans le chapitre suivant, nous allons présenter les performances de notre systeme

biométrique multimodal.
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Chapitre V

Résultats expérimentaux

V.1 Introduction

La multimodalité est une alternative qui permet d’améliorer de maniére systématique la
performance d’un systeme biométrique. Par performance, nous entendons a la fois la précision
du systéme, mais aussi son efficacité, plus particulierement. En effet, les systemes biométriques
unimodaux font en général des erreurs différentes, alors il est possible de tirer parti de cette

complémentarité offerte par la multimodalité afin d’améliorer la performance du systeme.

Malgré les avantages des systemes biométriques par rapport aux systemes traditionnels,
ils sont vulnérables a des attaques spécifiques qui peuvent dégrader considérablement leurs
fonctionnalités et I’intérét d’employer de tels systémes. Ainsi, I’évaluation de la sécurité des
systemes biometriques est devenue indispensable pour garantir I’opérationnalité de ces

systemes.

Le présent chapitre est consacré a la présentation des tests effectués et les résultats
obtenus. Nous étudions les performances des deux systemes (empreintes et signatures) de fagon
séparée avant de présenter les résultats de nos combinaisons de fusion. En outre, notre systeme
sera comparé par rapport aux travaux de ceux qui ont travaillé sur les mémes bases de donnees

utilisées.

Une étude de I’apport de la normalisation des scores selon les différentes méthodes
introduites dans le chapitre Il, ainsi que I’influence du prétraitement sur les performances du
systeme est réalisée. Les performances du systéme sont évaluées en termes de taux d’égale
erreur (Equal Error Rate ou EER) qui indique le point ou les taux des fausses acceptations et des
faux rejets sont égaux. L’ implémentation des différents algorithmes de notre systéme ainsi que

le déroulement de tous les tests sont faits sous Matlab.
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V.2 Fusion intermodalité des signatures manuscrites en ligne
V.2.1. Impacte du filtrage sur les performances du systeme d’authentification

des signatures manuscrites en ligne

L'utilisation des filtres pour représenter la signature manuscrite en ligne avec seulement
un certain nombre de points influence de facon considérable sur les performances du systeme.
Le but ici est de réduire au maximum le nombre de points d'une signature tout en gardant les
taux d'erreurs au plus bas possible. En d'autres termes, nous devons trouver un compromis entre
ces deux facteurs pour préserver la forme générale des signatures tout en gardant les
performances du systeme au plus haut niveau possible. Dans notre cas, cette étude est menée
afin de choisir un seuil approprié a notre filtre de distance et montrer son influence sur les
performances du systéme. Des expériences ont été effectuées selon le procédé suivant : dans un
premier temps, nous étudions I’effet du seuil "d" de notre filtre en distance sur la variation de
I'EER. Pour cela, nous avons évalué notre systeme en prenant différentes valeurs de ce seuil sur
I'ensemble des signatures de la base SVC 2004. Les résultats sont représentés sur la
Figure V.1 sous forme de courbes DET:

FAR (%)
Figure V.1. Evaluation de notre systéme d’authentification de signatures

manuscrites en ligne avec différentes valeurs du seuil ** d ™.
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Ensuite, nous avons déterminé le nombre moyen d'échantillons et on a défini deux types

de rapport : le premier est « le rapport de réduction d'échantillons (SR) » et le second est

défini comme le rapport entre I’EER et le

SR. Les résultats sont résumés dans le tableau

suivant :
Le rapport de réduction
La d’échantillons
valeur Le nombre Le rapport
du seuil moyen (le nombre d’échantillons _

q EOER d’échantillons avant le filtrage / le nombre M=(EER/SR)

(%) ) d’échantillons apreés le
(nombre arrondi) filtrage )

0 3.72% 292 1 3.72
0.1 1.79% 262 1.114 1.60
0.2 1.79% 241 1.211 1.47
0.3 1.83% 176 1.659 1.110
0.35 2.88% 147 1.986 1.45
0.4 3.52% 125 2.336 1.506
0.5 5.28% 112 2.607 2.025
0.6 11.33% 93 3.139 3.609

Tableau V.1: Effets de la valeur du seuil *'d"* sur les performances du systéeme.

Les résultats du tableau montrent que la meilleure valeur seuil est d=0.3. En fait, c’est

pour cette valeur qu’on obtient la meilleure valeur du rapport "M ". Par conséquent le

compromis est satisfait.

V.2.2. Evaluation de la fusion inter-modalité des signatures manuscrites en

ligne

Ce type de fusion est trés utilisé dans les systéemes d’authentification de signatures

manuscrites en ligne. Nous avons effectué ce type de fusion pour deux raisons essentielles.
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FRR (%9

16

La premiéere est de considerer I’effet et les performances d’une fusion a partir de deux
caracteristiques qui proviennent de la méme modalité. La deuxiéme est de voir I’impact de la
décomposition modale empirique sur la signature manuscrite en ligne. Cette méthode originale,

que nous I’avons appliquée pour la premiere fois [208] a porter ces fruits pour cette modalité.

Dans ce cas, nous avons utilisé la méthode du Min-Max pour normaliser les scores X et
les scores Y et nous avons attribué des poids égaux lors de I’application de la somme pondérée

comme méthode de fusion.

Notre systeme est évalué en termes de taux d'erreur égal (EER). Le systeme proposé a
été testé sur deux bases de données en occurrence la base SVC 2004 et la base MCYT-100 ou un

EER de 1.83% et de 2.23% est obtenu pour chaque base de données respectivement.

La Figure V.2 montre les courbes DET (detection error tradeoff ) pour chaque ensemble

de données.

—— Our approach (SVC2004 task1) | 12|y —MYCT Database ||
= EMD Only ’ : ’ - : : :

FAR (%)

(b)

Figure V.2. Les courbes DET (detection error tradeoff ) de notre systeme proposé
d’authentification de signatures manuscrites en ligne (a) Pour la base SVC 2004 (b) Pour
la base MCYT-100.
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Comme on peut constater sur la Figure V.2, nous avons également évalué notre systeme
en employant I'approche d'EMD sans extraction d'extrema sur la base SVC2004 «taskl »
comme décrite dans (section 111.4.4.2) dans le but de présenter les avantages de la méthode
adoptée. En effet, notre approche diminue le temps de calcul et permet aussi de gagner en espace
mémoire. En outre, elle a réduit au maximum les taux d'erreur en comparaison avec ceux

obtenus par I’EMD sans extraction d'extrema. Ce fait indique bien la validité de notre choix.

Nous avons comparé nos résultats a ceux obtenus par d'autres travaux qui avaient utilisé

les mémes bases de données.

Le Tableau V.2 et le Tableau V.3 récapitulent leurs performances en termes de taux
derreur égal (EER). Les résultats obtenus montrent l'efficacité de l'approche adoptee en

comparaison a d'autres qui ont utilisé les mémes bases de données.

Méthodes EER (%)
DTW [209] 6.69
HMM [210] 6.90
SVM [211] 6.84
Mellin transform + MFCC [184] 3
EMD sans extraction extrema 2.92
EMD avec extraction d’extrema (notre approche) 1.83

Tableau V.2: Comparaison de nos performances en termes d’EER sur la base
SVC2004 *"tache 1" base de données.

Méthodes EER (%)
[212] 5
[213] 4
[214] 3.5
[215] 3.37

Notre méthode 2.23

Tableau V.3: Comparaison de nos performances en termes d’EER sur la base
MCYT-100.
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V.3 Evaluation de notre systtme unimodal d’authentification d’empreinte

digitale

Comme nous avons énoncé au paravent, nous avons utilisé la base FVC 2004 ainsi que
la base MCYT-100 pour tester les performances de notre systéme d’authentification
d’empreintes digitales. Les expériences montrent que notre systeme peut différencier entre les
paires de minuties authentiques et ceux des imposteurs a un certain niveau de confiance. Les
systemes unimodaux ont des performances acceptables si on les utilise pour des applications a
un niveau de sécurité bas, mais dans le cas ou la sécurité est primordiale, ces systemes sont
présentent des limitations. En outre, leurs performances peuvent certainement s’améliorer en
faisant appel a la multimodalité. La figure suivante illustre la distribution des scores
authentiques et imposteurs de notre systéeme d’authentification d’empreintes digitales en
utilisant les deux bases de données citées au-dessus. La normalisation des scores a été effectuée

avec la méthode du Min-Max.

1 1
o~ Authenbiques | —&— Authentigues |

H— Imposieurs
—=— |mposieurs = #=0.612210

e s d b — 1 ]

(@) (b)

Figure V.3. La distribution des scores authentiques et imposteurs de notre systéeme
propose d’authentification d’empreintes digitales (a) Pour la base FVC 2004 (b) Pour la
base MCYT-100.

On peut constater sur la figure ci-dessus qu'il existe deux distributions qui se
chevauchent partiellement : la courbe bleue dont les scores sont principalement situes dans la

partie gauche et la courbe rouge dont les scores sont principalement situés sur le coté droit de la

courbe. Cela indique que notre algorithme est capable de différencier entre les empreintes
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digitales en fixant une bonne valeur de seuil de déecision. La Figure V.4 montre les courbes DET
(detection error tradeoff ) pour chaque base de données ou on a obtenu un EER de 2.50% et
2.91 % pour la base FVC2004 et MCYT-100 respectivement .

—FVC 2004
—MYCT-100

FRR (%)

FAR (%)

Figure V.4. Les courbes DET (detection error tradeoff ) de notre systeme proposé
d’authentification d’empreinte digitale pour les bases FVC 2004 et MCYT-100.

V.4. Evaluation de notre systeme multimodal d’authentification de signatures

manuscrites en ligne et d’empreinte digitale

Les systémes d'authentification multimodale, qui fusionnent les informations de
plusieurs sources biométriques au niveau des scores, ont gagné plus d'espace dans le domaine de
la sécurité et plus précisément dans le domaine de la reconnaissance et de Vvérification de
I'identité des personnes, ce, en raison de leur capacité a surmonter les limites de la biométrie
unimodale comme la non-universalité des traits biométriques, le bruit au niveau des capteurs

biométriques et la grande variation intra-utilisateur ... etc.

Nous avons congu un systeme a base de deux modalités de nature différente I’une

comportementale et I’autre morphologique afin de distinguer I’impact de ce choix sur les
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performances du systeme en premier lieu. Plusieurs combinaisons de fusion ont été essayées par
notre systeme dans le but de définir la meilleure combinaison possible en termes de

performances bien évidemment.

Les deux premiéres experiences de fusion consistent a combiner le score issu du systeme
d’authentification d’empreinte digitale avec chacun des scores du systeme d’authentification de
signature manuscrite en ligne (Score de X(t) et score de y(t)) respectivement. Nous avons testé
notre systéme a I’aide de trois méthodes de normalisation (Min-Max, Z-score, TanH) et nous
avons appliqué la somme pondérée comme méthode de fusion (cf.chapitre 1V). Les deux
figures suivantes démontrent les résultats obtenus apres la fusion du score empreinte avec celui
de x(t) et de y(t) respectivement a travers le graphe DET. Les tests ont été menés sur la base
bimodale MCYT-100 avec trois méthodes de normalisation (Min-Max, Z-score, TanH) et sans

normalisation :

8 = T T T T
Min-Max
. -|1|- = Z-Score )
"1 e TanH
] 'IL == Sans normalisation
5
—
E\O, b
x *
X
LL
3 1
2 ".,l
T
i i i
0o 1 2 3 5 6 7 8

4
FAR (%)

Figure V.5. Les courbes DET (detection error tradeoff ) de la fusion entre le score
empreinte et le score de x(t) de la signature manuscrite en ligne pour les bases MCYT-100.
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Figure V.6. Les courbes DET (detection error tradeoff ) de la fusion entre le score
empreinte et le score de y(t) de la signature manuscrite en ligne pour les bases MCYT-100.

Le tableau suivant récapitule nos résultats obtenus apreés avoir effectué les deux
combinaisons de fusion citée au-dessus et avec plusieurs types de normalisation en matiere
d’EER :

Méthode

de EER %
normalisation

Méthode MIN-MAX | Z-SCORE | TANH Sans normalisation
de fusion

Score Empreinte et Score x(t) 1.90 2.10 2.00 2.30

Score Empreinte et Score y(t) 1.89 2.09 1.96 2.36

Tableau V.4: Résultats obtenus apreés les deux opérations de fusion en termes d’EER sur la
base MCYT-100.

La décision d’accepter ou de rejeter un utilisateur est basée sur le score

d’authentification. Cette décision peut étre améliorée en normalisant les scores. Cela est

confirmé par nos résultats parce que I’impact de la normalisation sur nos performances est
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primordial. Comme on peut le constaté dans le Tableau V.4, les taux d’erreurs sont top proche
entre eux avec une marche d’avance pour la méthode du Min-Max qui confirme sa réputation
pour les scores biométriques due a sa simplicité et sa robustesse. Les taux d’erreurs obtenus sont

trés encourageants par rapport a ceux obtenus avec les systemes unimodaux.

La derniére combinaison de fusion de notre systéme consiste a combiner le score issu du
systeme d’authentification d’empreinte avec celui issu du systeme d’authentification de
signature manuscrite en ligne. En fait, dans ce cas, nous allons fusionner la globalité de nos deux
modalités biométriques contrairement au cas précédent ol nous avons pris qu’une partie de
notre modalité comportementale en occurrence la signature manuscrite en ligne. Comme pour
les deux précédentes opérations de fusion, nos tests ont été menés sur la base bimodale MCYT-

100 avec trois methodes de normalisation (Min-Max, Z-score, TanH) et sans normalisation. La

comparaison entre les resultats obtenus sans normalisation, avec les trois méthodes de

normalisation de notre systéme est illustrée sous forme de courbe DET dans la Figure V.7.

15 : :
— Min-Max
—Z7-Score
—TanH
= Sans normalisation
10 |
<o
>
N
x
Y
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0 1 2 3 4 5 6 7 8 9 10

FAR (%)

Figure V.7. Les courbes DET la fusion entre I’empreinte digitale et la signature manuscrite
en ligne les bases MCYT-100.
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Le tableau suivant résume nos résultats obtenus apres avoir fusionné la globalité de nos
deux modalités biométriques (I’empreinte et la signature) avec plusieurs types de normalisation

en termes d’EER :

Méthode
de EER %
normalisation
Méthode MIN-MAX | Z-SCORE | TANH Sans normalisation
de fusion
Empreinte et signature 1.69 1.85 1.76 2.16

Tableau V.5: Résultats obtenus apres la fusion entre I’empreinte et la signature en termes
d’EER sur la base MCYT-100.

D’aprés le Tableau V.5 et la Figure V.6, nous remarquons que la normalisation avec la

méthode du Min-Max améliore la décision dans tous les cas de figure. De plus, on a obtenu un

taux d’EER de 1.69 % ce qui constitue un réel succes pour notre systéeme. Ce succes est realise a

I’aide de la contribution de plusieurs facteurs : en premier lieu I’efficacité des deux algorithmes

d’extraction des caractéristiques (I’approche structurelle pour les empreintes digitales et la

décomposition modale empirique EMD pour la signature manuscrite en ligne) ainsi que le choix

de la méthode de normalisation et de fusion adoptée par notre systeme. Le tableau suivant

résume tous nos meilleurs résultats obtenus sur la base MCYT-100. L’amélioration est trés

perceptible. En effet, nous avons pu apporter une amélioration significative des taux d’erreur qui
ont chuté de 2.91 % a 1.69 %.

Systemes EER(%)
Systémes d’authentification de signature manuscrite en ligne 2.23
Systemes d’authentification d’empreinte digitale 2.91
Fusion entre I’empreinte et x(t) de la signature 1.90
Fusion entre I’empreinte et y(t) de la signature 1.89
Fusion entre I’empreinte et la signature 1.69

Tableau V.6: Résumé des résultats obtenus en termes d’EER sur la base de données
MCYT-100.
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V.5.Conclusion

Dans ce chapitre, nous avons présenté les tests effectués et les résultats obtenus par
notre systeme d’authentification biométriqgue multimodale basés sur la fusion en score
d’empreinte digitale et signature manuscrite en ligne. Nous avons commenceé par présenter les
performances de nos deux modalités séparément avant d’effectuer plusieurs combinaisons de
fusion entre nos deux modalités considérées. Nous avons aussi réalise une étude de la
normalisation des scores et son impact sur les performances de notre systéme. Notre systéeme de
fusion montre de bonnes performances. Le meilleur résultat est obtenu en fusionnant la globalité
de nos deux modalités biométriques ou on a obtenu un EER de 1.69 % en normalisant les scores
selon la méthode du Min-Max. Ainsi, notre systeme de fusion est beaucoup plus performant en

comparaison aux systemes unimodaux illustrés dans notre travail.
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Conclusion générale

Conclusion générale

Cette étude nous a permis de valider la faisabilit¢ d’un systéme biométrique
multimodal par la fusion de deux modalités biométriques : I’empreinte digitale, et la signature

manuscrite cursive en ligne.

En suivant un protocole de test d’évaluation basé sur des méthodes de normalisation et
de fusion en scores (somme pondérée des deux modalités biométriques ), nous avons
démontré que la démarche adoptée a fourni d’excellents résultats en termes de taux d’égale
erreur(EER), et qu’elle est capable de gérer des situations délicates, en particulier lorsque les
systemes unimodaux ne permettent pas d’effectuer une bonne reconnaissance justifiant ainsi

la nécessité de fusionner plusieurs modalités biométriques.

En perspective, il est souhaitable sinon indispensable de réaliser ce systeme bimodal
sur des composants électroniques de type FPGA pour respecter les contraintes
d’encombrement et de traitement en temps réel, et d’ajouter un module destiné a la

sécurisation des données biométriques.
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