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Résumé

L'Internet des objets (loT) représente I'évolution actuelle d'Internet, qui ouvre d'énormes
possibilités pour un grand nombre d'applications novatrices qui promettent de révolutionner
et d'améliorer la qualité de la vie de I’homme.

Pour cette raison, une grande attention a été portée a ce theme sous différents
perspectives. Avec I'émergence rapide de I'Internet des objets dans la plupart des aspects de
la vie quotidienne, la complexité des systemes augmente relativement. Le probléme traité
par cette thése est la nécessité de disposer d'un mécanisme permettant aux systéemes loT de
fonctionner sans arréts ni ruptures, quels que soient les changements qui affectent leurs
contexte.

La solution que nous proposons a ce probleme comprend deux étapes principales:
premierement, donner une modélisation adéquate aux architectures loT, c’est-a-dire
proposer un modele générique pouvant étre utilisé quel que soit le domaine d’application
du systeme. Deuxiemement, définir la mécanique opératoire a mettre en ceuvre par
I'architecture proposée, c’est-a-dire le processus de reconfiguration du systéme de maniere
dynamique.

Nous proposons un processus de reconfiguration dynamique contextuelle a appliquer au
niveau architectural des systéemes loT; le processus repose sur la boucle de I'informatique
autonome MAPE-K. Il comprend quatre étapes principales: la surveillance du contexte,
I'analyse des données acquises, la planification de la reconfiguration et enfin son exécution.

L'originalité de notre travail réside dans l'utilisation de styles architecturaux pour rendre
réutilisables toutes les évolutions architecturales appliquées au systeme.

Mots clés: Internet des objets; Objets connectés; Sensibilité au contexte; Reconfiguration

de I'loT; Architecture logicielle; Intelligence ambiante.
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Abstract

Internet of Things (loT) is the current evolution of the Internet, which is opening
tremendous opportunities for a large number of novel applications that promise to
revolutionize and improve the quality of human life.

For this reason, much attention has been oriented towards this theme from different

perspectives. With the rapidly expanding reach of the IoT into most aspects of everyday life,
systems complexity is relatively growing. The problem treated by this thesis is the necessity
of having a mechanism that enables loT systems to perform with transparency without stops
or breaks regardless of the changes that affect the surrounding context.
The solution that we propose to this problem consists of two main steps: First, giving an
adequate modeling to loT architectures, i.e. proposing a generic model that can be used
regardless of the application domain of the system. The second step consists of defining the
operating mechanic to be implemented by the proposed architecture, i.e., the process of
reconfiguring the system in a dynamic way.

We propose a contextual dynamic reconfiguration process to be applied on the
architectural level of loT systems; the process relies on autonomic computing MAPE-K loop.
It consists of four main steps including context monitoring, analysis of the acquired data,
planning the reconfiguration and finally executing it.

The originality of our work is the use of architectural styles to make reusable the
architectural evolutions applied on the system.

Key words: Internet of things; Connected objects; Context awareness; loT reconfiguration;

Software architecture; Ambient intelligence.
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INTRODUCTION

1. Cadre de la these

Cette these s’inscrit dans lintersection de trois domaines de recherche a savoir:
I'architecture logicielle, les systemes a objets connectés et la sensibilité au contexte. Cette
intersection s’explique par le fait qu’un systeme a objets connectés est un systéeme
hautement dynamique et sensible au contexte. L’architecture de ces systémes évolue
fréguemment en fonction des changements de contexte. Pour une utilisation meilleure des
systemes a objets connectés, les évolutions qu’ils subissent ne devraient pas affecter la
disponibilité des systemes. Nous nous intéressons plus précisément a la reconfiguration
dynamique des architectures logicielles des systémes a objets connectés.

Les systemes a objets connectés, les systémes cyber-physiques, I'Internet of Things sont
des termes qui désignent la révolution technologique qui s’impose. Ce terme apparu
premierement en 1999 par Kevin Ashton pour définir I'interconnexion entre I'Internet et les
objets du quotidien. La nouvelle Internet émerge et est censée changer le monde: il ne s’agit
pas seulement de relier les gens, mais aussi de connecter diverses choses ou objets. Ce peut
étre une personne avec un implant cardiaque qui transmet des données, un animal qui porte
une puce intelligente, une voiture dotée de capteurs indiquant la pression des pneus ou tout
autre objet, créé ou non par 'lhomme, auquel une adresse IP est assignée et qui peut
transmettre des informations.

Les statistiques actuelles prévoient que 212 milliards d'appareils seront connectés d'ici
2020 (Al-Fugaha, Guizani et al. 2015). Cette croissance incessante est due aux atouts
gu’offre I'loT au monde et a 'homme. Cependant, il existe une multitude de domaines
d’application qui vont étre améliorés par I'émergence de I'loT comme l'infrastructure
intelligente, la santé, les chaines d'approvisionnement et les applications sociales ...etc.

L'augmentation du nombre d’objets connectés entrainera un accroissement de la
complexité. Cet accroissement s’est vu tout naturellement accompagné de questions

cruciales sur I'évolution des architectures. Quels mécanismes utiliser pour évoluer
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I"architecture d’un systeme en cours d’exécution, et comment faire pour ne pas réinventer la
roue a chaque évolution ?

Les objets connectés sont souvent influencés par I'environnement qui les entourent, ils
sont amenés a évoluer en fonction des changements de contexte ou des objets viennent
d’apparaitre et d’autres disparaissent a la volée. Ces changements ne peuvent pas étre
prévus au temps de conception, c’est ce qui définit le caractére dynamique de ces objets.

Tenir le systeme en marche en dépit de ces changements est d’une importance
primordiale. Nous somme face a des systémes omniprésents qui peuvent parfois étre
critiques. Une reconfiguration dynamique contextuelle sera exigeante en termes de
minimisation d’interventions et d’administrations externes. Ainsi, les co(ts liés a
I'indisponibilité des applications seront réduits.

L'objectif principal a travers la réalisation de cette thése est de remédier aux
problématiques posées pour permettre une reconfiguration dynamique des systemes a base

d’objets connectés.

2. Problématique de la these

Avec la portée croissante de I'Internet dans la plupart des aspects de la vie quotidienne, la
complexité des systéemes augmente relativement. Les objets connectés sont tres
dynamiques, c’est-a-dire qu’ils sont entourés d’un environnement qui subit des
changements de contexte fréquemment. L'objectif principal de cette étude est de pouvoir
prendre en charge ces modifications sans nécessiter des pauses ou d’arrét du systéme
d'hébergement. Les systemes loT doivent étre reconfigurés de maniere dynamique, ce qui
est loin d’étre trivial, car les changements ne sont pas et ne peuvent pas étre prévus au
préalable (Whitmore et al. 2015). Nous ne voulons pas que la reconfiguration soit centralisée
ou qu’elle affecte les performances du systeme ou la qualité des services qu’il offre. Les
systemes loT devraient pouvoir s'adapter aux changements internes et externes de
I'environnement (Darwish et Hassanien 2018).

L'émergence et la propagation des objets connectés est sans cesse croissante.
Néanmoins, quelques questions restent a régler pour établir I'lnternet des Objets comme
une bonne pratique. (Pirotte juin 2014) et (Jain 2015) ont dénombré quelques défis ayant
un immense impact sur la bonne utilisation de I'loT comme l'adressage de dispositifs, la

gestion efficace des ressources énergétiques, le partage et allocation d’espaces pour stocker
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les objets dans le Cloud, I'analyse d’une trés grande masse d’informations issues d’un
immense nombre de capteurs, I'hétérogénéité et invariance a I'échelle, la sécurité et
confidentialité des données et la dynamique et la haute disponibilité.

Nous adressons dans ce travail le défi qui concerne I'aspect dynamique et haute
disponibilité des objets connectés. Derriere ce défi sont engendrées les occupations
suscitées.

Face a un environnement qui est soumis a des changements constants en termes de
nouvelles exigences et a la mobilité des utilisateurs, la gestion de I'aspect reconfiguration
dynamique des systemes basés sur I'loT est trés cruciale. Par conséquent, la reconfiguration
contextuelle de ces systemes est exigeante en termes de réduction des colts liés a
I'indisponibilité des systemes durant les opérations de maintenance. En permettant d'éviter
autant que possible les interventions humaines et les actions de maintenance. La
reconfiguration reflete le changement dans la structure du systéme et son comportement
par l'ajout, la suppression ou la modification de ses composants ou les liens entre eux.

La problématique essentielle traitée dans cette these étant la reconfiguration dynamique
des systemes a objets connectés au niveau architectural. La proposition d’'une solution a ce
sujet a donné naissance a plusieurs sous problématiques:

1. Il n’existe pas encore une architecture standardisée qui prend en charge tous les

aspects de I'Internet des Objets;

2. Une trés grande masse de données sera acquise, quels mécanismes pour filtrer ces

données?

3. Comment modéliser les informations contextuelles acquises et comment faire pour les

conserver de sorte qu'’ils soient facile a interroger lors de la prise de décision;

4. Comment décider si les changements de contexte nécessitent une reconfiguration;

5. Quels mécanismes utiliser pour reconfigurer le systéme, et puis comment faire pour

réutiliser les connaissances de reconfiguration dans une situation récurrente.

6. Comment s’assurer de la cohérence du systéme aprés son évolution.

3. Contributions

Le développement de systemes informatiques mobiles nécessite des activités de
modélisation qui précédent la conception technique d’un systéme logiciel. Le contexte d’un

systéme mobile comprend un large éventail d’aspects techniques, physiques, sociaux et
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organisationnels. Certains de ces aspects doivent étre intégrés dans le systéeme. La sélection
des aspects qui sont nécessaires devient de plus en plus une tache complexe dans les
systemes mobiles comparés a ce qu’avons vu précédemment dans les systémes
d’information traditionnels. C'est dans ce contexte que se situe ce travail de these. Il est
guestion de la prise en charge, sur le plan de démarche, modélisation et sur le plan
implémentation, de la reconfiguration dynamique des architectures a base d’objets
connectés.

L'intérét derriere cette proposition revient aux gains obtenus a travers la diminution des
couts issus de I'adaptation statique des systemes.

Face aux problématiques citées précédemment, nous proposons dans cette thése une
architecture réflexive qui implémente un processus de reconfiguration dynamique des
systemes a objets connectés. Le processus s’inspire des étapes de I'informatique autonome,
il repose sur l'acquisition d’informations contextuelles, I'analyse de ces informations, la
planification de la reconfiguration et enfin son exécution. A la fin de ces étapes, un
mécanisme d’autogestion du systeme sera déclenché pour s’assurer de la conservation des
parameétres non fonctionnels du systeme aprés avoir I'évolution.

Nous avons travaillé sur le sujet en essayant de répondre aux quatre dimensions qui
définissent I’évolution dans les systémes a objets connectés et qui vont aider a construire le
processus correspondant. La premiére dimension correspond a qui intervient dans ces
systemes, c'est-a-dire qui est le responsable derriére le déclenchement du processus de
reconfiguration. Nous parlerons du « contexte » et de la « sensibilité au contexte » et des
mécanismes appropriés pour son exploitation. La deuxieme dimension correspond a quel
moment doit-on intervenir, les changements dans les systéemes a objets connectés ne
peuvent pas étre prévus au temps de conception, le systeme évolue en cours de son
exécution. La troisieme dimension correspond a quoi on s’intéresse: les objets connectés,
I'Internet des Objets, ce type de systemes ou tous les objets du monde réel sont
interconnectés, communiquent et interagissent. La derniere dimension reflete le comment:
La technique de réflexion est utilisée. Le processus de reconfiguration contextuelle
dynamique consiste en trois étapes en s’inspirant de la boucle de I'informatique autonome y
compris I'acquisition des données, la prise de décision, I'exécution de la reconfiguration.

Apres avoir proposé un processus de reconfiguration, il nous reste a évaluer les

performences de celui-ci. Pour ce faire, une étude de cas dans le domaine de santé
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électronique a été introduite ou une personne agée atteinte du diabete vie seule a la
maison. Dans le but de maintenir sa vie a bien, nous visons a rendre sa maison intelligente
en connectant les objets qu’il utilise. De ce fait, nous avons minimisé les interventions de la
personne dans les changements autour de lui.
Les contributions essentielles de cette theése sont:
1. La proposition d’un modele d’architecture générique pour I'Internet des objets
2. Le développement d’un processus de reconfiguration contextuelle dynamique
implémenté par I'architecture proposée.
3. Utilisation du Cloud pour stocker et traiter les informations contextuelles
4. Utilisation de styles d'évolution pour rendre les évolutions architecturales
réutilisables afin d'exploiter les compétences déja acquises.

5. Simulation d’une maison intelligente qui supporte les évolutions dynamiques.

4. Plan du manuscrit

En plus de l'introduction et la conclusion générale, ce manuscrit est organisé en cing
chapitres dont la structure est la suivante:

Chapitre 1: Le but de ce chapitre est de poser clairement le domaine des objets
connectés. Nous mettons le point sur I'Internet des Objets, I’étude du domaine, ses stations
historique et les concepts de base. Ainsi que leurs caractéristiques et les défis autours d’eux
et les architectures de ces systemes.

Chapitre 2: Le deuxieme chapitre introduit la notion de contexte et la sensibilité au
contexte, les travaux existants et les étapes de prise en compte du contexte. A la fin du
chapitre, les travaux sur la conscience au contexte des systémes a objets connectés ont été
discutés.

Chapitre 3: L'évolution des architectures logicielles est étudiée dans ce chapitre,
notamment ses définitions, ses types, les dimensions qui forment une évolution. Une étude
sur les modeles d’évolution existants est donnée selon différents criteres. La notion de style
d’évolution est ainsi introduite.

Chapitre 4: Dans ce chapitre, nous nous intéressons a la reconfiguration dynamique des
systemes a objets connectés sur le niveau architectural. Nous détaillons le fonctionnement
du processus correspondant y compris I'architecture proposée, ses composants et les étapes

du processus qu’elle implémente. Le gestionnaire d’évolution est ainsi présenté.
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Chapitre 5: Apres avoir proposé un processus de reconfiguration, il est nécessaire de

I’évaluer face a un exemple concret. La réalisation du processus est faite a I'aide de I'outil

Emfatic d’Eugenia sous Eclipse. Un plugin décrivant le cas d’étude est résultant.

L’étude de cas consiste en une maison intelligente dotée d’objets connectés pour donner

plus de confort a son propriétaire (patient diabétique agé). Une simulation de la maison est

faite en utilisant le simulateur Cisco Packet Tracer.

La structure de la these est illustrée dans la Figure 1.
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Figure 1- Structure de la thése
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CHAPITRE 1

Internet des Objets: Etat du
domaine

1.1. Introduction

Le travail présenté dans cette these releve de I’évolution dans les architectures logicielles
des systemes a objets connectés. Auparavant, il est nécessaire de poser clairement le
domaine et lorsque nécessaire, d’éclairer certains points et caractéristiques que nous
jugeons importants pour notre travail. L'objectif du premier chapitre est de clarifier la notion
d’objets connectés. Dans ce but, nous proposons un état du domaine d’une révolution
désormais majeure qui a mlrie de maniere significative ces vingt derniéres années.

Un nombre important de recherches ont été conduites sur la nouvelle forme de
I'Internet: L'internet des objets de I'anglais Internet of Things (loT). Kevin Ashton a introduit
ce terme pour la premiere fois dans une présentation pour I'entreprise Procter and Gamble
(P&G) en 1998 (Ashton 2009). Lu Tan et al (Tan and Wang 2010) définissent I'loT comme:
“things have identities and virtual personalities operating in smart spaces using intelligent
interfaces to connect and communicate within social, environment and user context”. L'loT
vient de déclencher une révolution dans I'ere de I'Internet et de la communication en
concrétisant la vision de l'informatique ubiquitaire telle qu’imaginée en 1991 par Mark
Weiser (Weiser 1999), ou la technologie s’efface peu a peu dans I'environnement des
utilisateurs, intégrée naturellement a I'intérieur des objets du quotidien.

Ce chapitre met le point sur l'Internet des Objets, I'étude du domaine, ses stations
historique et les concepts de base. Ainsi que leurs caractéristiques et les défis autours d’eux

et les architectures de ces systemes.
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1.2. Concepts de base

Les concepts de base relatifs a I'internet des objets sont énumérés dans cette section. Ces
concepts nous permettrons d’identifier les éléments clés qui composent ces systemes, les

composants structurels et comportementales de leurs architectures.

1.2.1. Objet

Un objet est défini par le dictionnaire Larousse (Larousse 1865) comme « Toute chose
concréte, perceptible par la vue, le toucher » par exemple, un livre, une voiture, une machine
a café. Cependant, nous parlons d’objets connectés pour définir des types d’objets dont la
vocation premiére n’est pas d’étre des périphériques informatiques ni des interfaces d’acces
au web, mais auxquels I'ajout d’une connexion Internet a permis d’apporter une valeur
supplémentaire en termes de fonctionnalités, d’information, d’interactions avec
I’environnement.

Dans le contexte précis de I'Internet des objets, et ce quelle que soit la vision, cet objet
posséde au minimum un identifiant unique attaché a une identité (Atzori, lera et al. 2010)
exprimant d’une part ses propriétés immuables (type, couleur, poids, etc.) et son état c’est-
a-dire I'ensemble de ses caractéristiques pouvant évoluer au cours du temps (position,
niveau de batterie, etc.) (Billet 2015).

Nous distinguons deux types d’objets connectés selon (Guillaume Plouin 2011), les objets
passifs et les objets actifs.

e Les objets passifs: Ils utilisent généralement un tag (puce RFID, code barre 2D). Ils ont
une capacité de stockage faible (de I'ordre du kilo octet) et permettent de jouer le role
d’identification. lls peuvent parfois, dans le cas d’une puce RFID, embarquer un
capteur (température, humidité) et étre réinscriptibles.

e Les objets actifs: ils peuvent étre équipés de plusieurs capteurs, avec une grande
capacité de stockage, capables d’accomplir des calculs et étre en mesure de
communiquer sur un réseau.

Les objets de I'environnement de I'loT permettent de capter c'est-a-dire transformer une

grandeur physique analogique en un signal numérique, stocker: rassembler des données
brutes, produites en temps réel, arrivant de fagon non prévue et, transmettre des données

issues du monde physique.
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1.2.2. Internet des objets

De I'anglais « Internet of Things », appelé aussi systemes a objets connectés, systemes
cyber-physiques ; ce terme a été introduit pour la premiere fois en 1999 par Kevin Ashton
dans une présentation pour I'entreprise Procter and Gamble (Ashton 2009). Il posait son
idée comme suit: « Si nous avions des ordinateurs qui savaient tout ce qu'il y avait a savoir,
en utilisant les données qu'ils ont rassemblées sans aucune aide de notre part, nous serions
en mesure de tout suivre et de tout compter et de réduire considérablement le gaspillage, les
pertes et les colts. Nous saurions quand les choses doivent étre remplacées, réparées ou
rappelées, et si elles sont fraiches ou dépassées. »

Au cours de la derniére décennie, I'loT a attiré une attention considérable dans les milieux
académiques et industriels. Les principales raisons derriéres cet intérét sont les
fonctionnalités offertes par I'loT. Il promet de créer un monde ou tous les objets qui nous
entourent sont connectés a Internet et communiquent les uns avec les autres avec un
minimum d'interventions humaine. Le but ultime est de créer un monde meilleur pour les
étres humains, ou les objets qui nous entourent savent ce que nous aimons, ce que nous
voulons et ce dont nous avons besoin et agissent ainsi sans instructions explicites.

Nous citons dans ce qui suit les définitions les plus pertinentes qui ont été données a I'loT
a travers la littérature:

— Définition de (Tan and Wang 2010): “Things have identities and virtual personalities
operating in smart spaces using intelligent interfaces to connect and communicate within
social, environment, and user contexts.”

— Définition de (Commission 2008): "The semantic origin of the expression is composed by
two words and concepts: Internet and Thing, where Internet can be defined as the world-
wide network of interconnected computer networks, based on a standard communication
protocol, the Internet suite (TCP/IP), while Thing is an object not precisely identifiable
Therefore, semantically, Internet of Things means a world-wide network of interconnected
objects uniquely addressable, based on standard communication protocols.”

— Définition de (Vermesan, Friess et al. 2011): “The Internet of Things allows people and
things to be connected Anytime, Anyplace, with Anything and Anyone, ideally using Any

path/network and Any service.”
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— Définition de le CERP-IdO « Cluster des projets européens de recherches sur I'Internet des
objets » (Sundmaeker, Guillemin et al. 2010) «Une infrastructure dynamique d’un réseau
global. Ce réseau global a des capacités d’auto configuration basées sur des standards et
protocoles de communication interopérables. Dans ce réseau, les objets physiques et
virtuels ont des identités, des attributs physiques, des personnalités virtuelles et des
interfaces intelligentes, et ils sont intégrés au réseau d’une facon transparente». Cette
définition montre les deux aspects de I'loT: temporel et spatial qui permettent aux
personnes de se connecter de n‘importe ou et a n‘importe quel moment a travers des objets
connectés.

L'loT est selon (Atzori, lera et al. 2010), un paradigme qui peut étre vu comme une
convergence de trois visions différentes a savoir une vision orientée objets, une vision
orientée Internet et une vision orientée sémantique. Dans la vision orientée objets
s'effectue le suivi et la surveillance de I'objet a I'aide de capteurs et des technologies
omniprésentes. Dans la vision orientée Internet, I'objet physique est converti en objet
intelligent. Le protocole Internet est attribué a un objet utilisé pour accéder a l'objet de
maniére unique. L'objet activé par le capteur est converti en puce, qui est identifiée de
maniére unique et surveillée en permanence. Dans la vision sémantique, une quantité
énorme de périphériques physiques activés par capteur sont connectés sur Internet. Les
capteurs surveillent et générent en continu des données massives. Les données générées
sont éventuellement redondantes et se présentent sous forme homogene et hétérogene. La
vision sémantique aide a traiter les données de maniére significative et a prendre les
mesures et décisions nécessaires de maniere appropriée.

L'loT mets en ceuvre des moyens permettant a une grandeur physique de renseigner un
systeme informatique et, inversement, des moyens permettant a un systeme informatique
d’agir sur le monde physique. L'loT utilise deux types d’éléments pour interagir avec le

monde physique : des capteurs et des actionneurs.

1.2.3. Capteurs

Les capteurs permettent de recueillir des informations depuis le monde physique et de
les transmettre vers le systéme informatique. lls traduisent une grandeur physique en un
signal électrique. Ce dernier est ensuite numérisé pour étre transmis au systeme
informatique. Par exemple, un capteur de température permet de traduire I'amplitude de la
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température en une tension électrique. Cette derniére est numérisée puis transmise.
Exemples de capteurs: lumiére, proximité, position, déplacement, accélération, rotation,
température...etc.

Les réseaux de capteurs sans fil (les Wireless Sensor Network (WSN)) et l'identification
par radiofréquence (RFID) sont considérés comme les deux principaux composants des
technologies de détection et de communication pour I'loT (Miorandi, Sicari et al. 2012).

La technologie RFID est considérée comme un développement important dans le domaine
des appareils embarqués. En fait, la RFID permet la conception de micro-puces minuscules
(appelées tags), qui peuvent étre ajoutées a un objet de notre vie quotidienne. En
conséquence, les données stockées dans ces balises peuvent automatiquement étre utilisées
pour identifier et extraire des informations utiles de I'objet. Ainsi, le tag agit comme un code
a barres électronique.

Les WSNs joueront également un réle crucial dans le futur déploiement de I'loT. lls
peuvent coopérer avec les systemes RFID pour mieux suivre |'état des choses. WSN est en
mesure d’accrofitre leur prise de conscience de I’environnement. Par conséquent, ils agissent
comme un pont supplémentaire entre le monde physique et le monde numérique
(Abdmeziem, Tandjaoui et al. 2016).

Les réseaux de capteurs consistent en un nombre tres élevé de noceuds de détection
communiquant de maniére multi-sauts sans fil. En général, les nceuds communiquent leurs

résultats de détection a un petit nombre de noeuds spéciaux appelés récepteurs.

1.2.4. Actionneurs

Les actionneurs sont des dispositifs qui transforment une donnée digitale en phénomene
physique pour créer une action. lls permettent au systéme informatique d’agir sur le monde
physique en modifiant son état. Par exemple, un actionneur peut allumer un appareil a
distance. Exemple d’actionneurs: afficheurs, alarmes, caméras, haut-parleurs, interrupteurs,
lampes, moteurs, pompes, serrures, vannes, ventilateur...etc.

Concrétiser la vision future de nos sociétés dans le cadre de I'loT ne peut étre réalisé en
limitant la portée de I'amélioration technologique au cyberespace. En fait, un soutien
physique (c'est-a-dire I'actionnement) dans le monde réel est absolument nécessaire(Hu,

Guogiang, Tay et al. 2012).
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Revenant aux éléments de I'loT, selon (Atzori, lera et al. 2010), les techniques de
communication essentiels, cablés ou sans fils et les éléments de I'loT sont:

1. Technologies d'identification, de détection et de communication: Les systéemes RFID,

les WSN.

2. Le middleware: Il repose sur les couches suivantes:

2.1. Application: Exportation des fonctionnalités du systeme vers I'utilisateur final.

2.2. Composition de service: Il fournit les fonctionnalités pour la composition de
services uniques offerts par des objets en réseau pour construire des applications
spécifiques.

2.3. Gestion des services: Gestion des fonctionnalités offertes par chaque objet, cette
couche peut permettre le déploiement a distance de nouveaux services a |'exécution
afin de satisfaire les besoins de |'application

2.4. Abstraction d’objets: L'loT repose sur un ensemble vaste et hétérogéne d'objets,
chacun fournissant des fonctions spécifiques accessibles a travers son propre dialecte.
2.5 Confiance, sécurité et confidentialité.

Pour assurer leurs fonctionnements, les systemes loT nécessitent avoir des mécanismes
qui leurs permettent de capturer, identifier, agir, communiquer et gérer les informations
contextuelle. Pour cela, (Ray 2018) dénombre les blocs fonctionnels suivants de I'loT:

e Dispositif: Un systeme loT est basé sur des dispositifs fournissant des activités de

détection, d'actionnement, de contréle et de surveillance. Les appareils 10T peuvent étre

de types variés, tels que des capteurs portables, des montres intelligentes, des lampes a

LED, des automobiles et des machines industrielles.

e Communication: Le bloc de communication établit la communication entre les

périphériques et les serveurs distants. Les protocoles de communication loT fonctionnent

généralement dans la couche liaison de données, la couche réseau, la couche de
transport et la couche application.

e Services: Un systéme loT gere divers types de fonctions, telles que des services de

modélisation de périphérique, de contrdle de périphérique, de publication de données,

d'analyse de données et de découverte de périphérique.

e Gestion: Le bloc de gestion fournit différentes fonctions permettant de gérer un

systeme loT afin de rechercher la gouvernance sous-jacente du systéme loT.
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e Sécurité: Sécuriser le systeme loT en fournissant des fonctions telles que
I'authentification, l'autorisation, la confidentialité, I'intégrité et la sécurité des données.

e Application: La couche application agit en tant qu'interface fournissant les modules
nécessaires pour contrbler et surveiller divers aspects du systeme loT. Les applications
permettent aux utilisateurs de visualiser et d’analyser I'état du systeme au stade actuel

de I'action, prédisant parfois des perspectives futuristes.

1.2.5. Cloud computing

La notion de Cloud computing s’est vue attachée et accompagnée au sujet de I'Internet
des objets et plus spécifiguement a I'internet mobile. Il s’agit d’'une infrastructure ou le
stockage et le traitement des informations surviennet en dehors de I'appareil mobile. De ce
fait, les appareils mobiles n"ont pas besoin d’'une configuration puissante puisque tous les
modules complexes en termes de gestion peuvent etre traités dans le cloud.

L'un des résultats les plus importants de I'loT est I'énorme quantité de données générées
a partir d'appareils connectés a Internet (Gubbi, Buyya et al. 2013). De nombreuses
applications loT requierent un stockage de données considérable, une vitesse de traitement
considérable pour permettre la prise de décision en temps réel et des réseaux haut débit
pour la transmission de données, audio ou vidéo. Le Cloud computing fournit une solution
idéale pour gérer des flux de données énormes et les traiter en temps réel pour un nombre

important d'appareils 10T et d'étres humains (Lee and Lee 2015).

1.3. Historique

L'Internet des objets représente I’évolution naturelle, et direction, de toutes les avancées
technologiques de la derniere décennie. Avant d’examiner en profondeur I'Internet des

objets, il convient d’examiner en premier |’évolution de I'Internet.

Figure 2 illustre les cinq phases de I'évolution d'Internet a savoir la création de réseaux
informatique, l'internet, I'internet mobile, le web social, et enfin I'internet des objets ou le
machine to machine (M2M).

e Fin des années 60, la communication entre deux ordinateurs est devenue possible par

I'utilisation d’un réseau informatique.
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e Au début des années 1980, le TCP/IP a été introduit et la commercialisation de I'Internet
a commencé.

e Au début des années 90, la premiere vague d’Internet a commencé avec la création et la
fondation d’infrastructures du web en ligne. Beaucoup d’entreprises a travers le monde
ont créé des machines, des logiciels et des réseaux pour rendre Internet disponible aux
utilisateurs dans un usage privé et commercial, il s’agit du web 1.0.

e Au début des années 2000, la seconde vague déferle. Il s’agit du web 2.0 ou web social. Il
privilégie la dimension de partage et d’échange d’informations et de contenus (textes,
vidéos, images ou autres). |l se manifeste par I'émergence des réseaux sociaux et des
blogs. Aussi, des moteurs de recherche comme Google qui aident les internautes a se
retrouver dans des milliards de pages disponibles sur le net ou encore le commerce en
lighe avec des sites comme Amazon et eBay qui font leurs apparitions. Cette seconde
vague révolutionne le monde avec |'apparition du smart phone qui a apporté l'accés
a l'internet mobile (Perera, Zaslavsky et al. 2014).

e La prochaine étape de I'loT était de permettre aux objets qui nous entourent de se
connecter les uns aux autres (par exemple, machine a machine) et de communiquer via
Internet. L'internet comme spécifié va d’évolution en évolution. Déja démocratisé avec le
développement fulgurant des smart phones et tablettes, la 3éme ere de linternet
appelée web 3.0 ou web intelligent désigne un Internet qui s’affranchi de toute
plateforme pour devenir accessible partout: c’est lI'Internet des objets (loT). Ainsi
I'Internet des objets représente la 3éme évolution de l'internet. Son principe consiste
a connecter toutes sortes d’appareils a Internet (Des téléphones portables aux montres

en passant par les cafetiéres, et bien s(r, les frigos, les voitures, les maisons etc.).
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Figure 2 - Phases d'évolution de I'Internet (Perera, Zaslavsky et al. 2014)

Les premiers objets connectés n’apparaissent que dans les années 90. Il s’agit de grille-
pain, machines a café ou autres objets du quotidien. En 2000, le fabricant Coréen LG est le
premier industriel a parler sérieusement d’un appareil électroménager relié a Internet, Les
années 2000 ont vu les premieres expérimentations d’appareils connectés a Internet. En
2003, la population mondiale s’élevait a environ 6,3 milliards d’individus et 500 millions
d’appareils étaient connectés a Internet. Selon la définition de Cisco IBSG, I'loT n’existait pas
encore en 2003 car le nombre d’objets connectés était faible. En raison de I'explosion des
Smartphones et des tablettes, le nombre d’appareils connectés a Internet a atteint 12,5
milliards en 2010, alors que la population mondiale était de 6,8 milliards.

En ce qui concerne l'avenir, Cisco IBSG estime que 50 milliards d’appareils seront
connectés a Internet d’ici 2020. Il est important de noter que ces estimations ne tiennent
pas compte des progres rapides d’Internet ni des avancées technologiques, mais reposent

sur les faits avérés a I’heure actuelle (Evans 2011).

1.4. Défis autour de I'loT

L'loT offre de nombreuses nouvelles opportunités a l'industrie et aux utilisateurs dans de
nombreux domaines d'application. Cependant, a I'heure actuelle, I'loT lui-méme manque de
théories, d'architecture standards et de normes intégrant le monde virtuel et le monde
physique dans un cadre unifié (Billet 2015). Les principaux défis posés par (Chen, Xu et al.

2014) sont listés ci-dessous:
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e Défi architectural

L'loT englobe un trés large éventail de technologies. Il implique un nombre croissant de
dispositifs et de capteurs intelligents interconnectés qui sont souvent non intrusifs,
transparents et invisibles. Comme les communications entre ces dispositifs sont censées se
dérouler a tout moment et en tout lieu pour tous les services associés, ces communications
se font généralement de maniere sans fil, autonome et ad hoc. De plus, les services
deviennent beaucoup plus mobiles, décentralisés et complexes.

En loT, les intégrations de données sur différents environnements sont difficiles et seront
supportées par des composants modulaires interopérables. Les solutions d’infrastructure
nécessiteront que les systemes combinent des volumes de données provenant de diverses
sources et déterminent les caractéristiques pertinentes, interprétent les données et montrer
leurs relations, comparer les données aux informations utiles et faciliter la prise de décision.
Une architecture de référence unique ne peut donc pas étre un modele pour toutes les
applications.

Des architectures de référence hétérogenes doivent coexister dans I'loT. Les architectures
doivent étre ouvertes et, conformément aux normes, elles ne doivent pas empécher les
utilisateurs d’utiliser des solutions fixes de bout en bout. Les architectures loT doivent étre
flexibles pour prendre en charge des cas tels que l'identification (RFID, tags), les dispositifs
intelligents et les objets intelligents.

o Défi technique:

La technologie loT peut étre complexe pour diverses raisons. Premierement, il existe des
architectures hétérogenes dans les technologies et applications réseau existantes, par
exemple, des applications et des environnements différents ont besoin de technologies de
réseau différentes, ainsi que d'autres caractéristiques de réseaux cellulaires, des réseaux
locaux sans fil et des technologies RFID sont tres différentes les unes des autres.
Deuxiemement, les technologies de communication, y compris les systemes de
communication fixes et mobiles, les communications sur ligne électrique, les
communications sans fil et les technologies de communication sans fil a courte portée, pour
les dispositifs fixes et mobiles, simples ou complexes, devraient étre peu colteuses et avec

une connectivité fiable. Enfin, il existe des milliers d'applications différentes; Il est naturel
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que différentes exigences soient imposées aux parties en matiere de communication, au
type de solutions de sécurité appropriées, etc.

o Défi matériel

Les appareils intelligents dotés d'une communication améliorée entre appareils méneront
a des systemes intelligents dotés d'une intelligence élevée. L'autonomie des appareils
intelligents permet un déploiement rapide d'applications IoT et la création de nouveaux
services. Par conséquent, les recherches sur le matériel se concentrent sur la conception de
systemes identifiables sans fil avec une taille réduite, de faible co(it et ayant des
fonctionnalités suffisantes. La bande passante des terminaux loT pouvant varier de kbps a
mbps, de la simple détection de valeur au flux vidéo, les besoins sur le matériel sont
divergents. Cependant, deux exigences ont néanmoins été essentielles: I'une est la
consommation électrique extrémement faible en mode veille et l'autre est un codQt
extrémement faible.

Des milliards de terminaux loT seront utilisés; le co(it d'un terminal loT doit étre ultra bas.
Cependant, jusqu'a présent, il n'y avait pas de solution de positionnement a faible co(t pour
I'loT, en particulier la précision de positionnement d'un terminal loT a courte portée devait
étre élevée.

Une faible puissance active constitue également un défi pour les terminaux a faible co(t.
Traditionnellement, un faible co(t équivaut a une performance inférieure ou a une latence
de processus plus longue. Une latence de traitement plus longue aboutit a une
consommation d'énergie plus élevée. D’une autre maniere, le futur loT devra peut-étre
utiliser une bande de spectre trés étroite non encore utilisée entre deux bandes utilisées.
Pour utiliser une bande tres étroite avec des voisins puissants, le colit de la composante
passive ne sera pas faible et cela constituera certainement un défi potentiel a I'avenir.

o Défi de la confidentialité et de la sécurité

Par rapport aux réseaux traditionnels, les problemes de sécurité et de confidentialité de
I'loT deviennent plus importants. La plupart des informations incluent la vie privée des
utilisateurs, de sorte que la protection de la vie privée devienne un probleme de sécurité
important dans l'Internet des objets. En raison des combinaisons d'éléments, de services et
de réseaux, la sécurité de I'loT doit couvrir davantage d'objets et de niveaux de gestion que

la sécurité réseau traditionnelle. L’architecture de sécurité existante est concue a partir du
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point de vue de la communication humaine, peut ne pas étre appropriée et directement
appliquée au systeme loT. L'utilisation de mécanismes de sécurité existants bloquera la
relation logique entre les objets dans I'loT.

loT a besoin de solutions techniques a faible colt et orientées M2M pour garantir la
confidentialité et la sécurité. Dans de nombreux cas d'utilisation, la sécurité d'un systéme a
été considérée comme une fonctionnalité générale. Les recherches connexes doivent porter
sur le contréle de la vie privée. Les algorithmes de cryptographie a faible co(t, a faible temps
de latence et a faible consommation d'énergie, ainsi que le matériel flexible associé, seront
essentiels pour les capteurs ou les périphériques.

o Défi standard

Les normes jouent un role important dans la formation de I'loT. Une norme est essentielle
pour permettre a tous les acteurs d'accéder et d'utiliser de maniére égale. Les
développements et la coordination des normes et des propositions favoriseront le
développement efficace des infrastructures, des applications, des services et des dispositifs
loT. En régle générale, les normes élaborées par des multipartis ayant coopéré, ainsi que les
modeles et protocoles d’information inclus dans les normes, doivent étre ouverts. Le
processus d'élaboration des normes doit également étre ouvert a tous les participants, et les
normes résultantes sont accessibles au public et librement. Dans le monde des réseaux
d’aujourd’hui, les normes mondiales sont généralement plus pertinentes que les accords
locaux.

o Défi métier

Pour une application mature, son modele commercial et son scénario d'application sont
clairs et faciles a intégrer aux exigences techniques. Les développeurs n'ont donc pas besoin
de passer beaucoup de temps sur les aspects liés aux affaires. Mais pour I'loT, il existe trop
de possibilités et d'incertitudes dans les modéles commerciaux et les scénarios d'application.
Elle est donc inefficace en termes d'alignement technologie-entreprise et une solution
unique ne conviendra pas pour tous. L'loT est un modele économique traditionnel
ambitieux. Bien que les applications a petite échelle aient été rentables dans certaines
industries, elles ne sont pas durables lorsqu'elles sont étendues a d'autres industries. Au
début du développement de I'loT, les aspects commerciaux doivent étre pris en compte pour

réduire le risque d'échec.
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1.5. Caractéristiques des systemes IoT

Nous explorons dans cette section les caractéristiques de I'loT. En se basant sur les
recherches précédentes, (Perera, Zaslavsky et al. 2014) ont identifié sept caractéristiques
principales de I'loT y compris: I'intelligence, I'architecture, complexité, considérations de la
taille, considérations temporelles, considérations spatiales et tout en tant que service. Ces
caractéristiques doivent étre prises en compte lors du développement de solutions IoT au
cours de toutes les phases de la conception, du développement, de la mise en ceuvre et de
I'évaluation.

e L’intelligence

Cela signifie I'application de la connaissance. Tout d'abord, les connaissances doivent étre
générées par la collecte de données et leur raisonnement. La transformation des données
brutes collectées en connaissances (informations de haut niveau) peut étre réalisée en
collectant, en modélisant et en raisonnant le contexte. Le contexte peut étre utilisé pour
fusionner les données de capteurs afin d'inférer de nouvelles connaissances. Une fois que
nous avons des connaissances, elles peuvent étre appliquées pour une interaction et une
communication plus intelligentes.

e L’architecture

L'loT devrait étre facilité par une architecture hybride qui comprend de nombreuses
architectures différentes. Il y aurait principalement deux architectures: événementielle et
temporelle. Certains capteurs produisent des données lorsqu'un événement survient, les
autres produisent des données en continu, sur la base de délais spécifiés (par exemple, un
capteur de température). Les régles événement-condition-action (ECA) sont couramment
utilisées dans de tels systemes.

e Systéme complexe

L'loT comprend un grand nombre d'objets (capteurs et actionneurs) qui interagissent de
maniére autonome. Les nouveaux objets commenceront a communiquer et les objets
existants disparaitront. Actuellement, des millions de capteurs sont déployés dans le monde.
Les interactions peuvent différer considérablement en fonction des capacités des objets.
Certains objets peuvent avoir tres peu de fonctionnalités et, a ce titre, stockent des

informations tres limitées et ne font aucun traitement. En revanche, certains objets peuvent
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avoir des capacités de mémoire, de traitement et de raisonnements plus importants, ce qui
les rend plus intelligents.

e Considération de taille

Il est prévu qu’il y aura 50-100 milliards d’appareils connectés a Internet d’ici 2020. L’loT
doit faciliter I'interaction entre ces objets. Les chiffres vont augmenter continuellement et
ne vont jamais diminuer. Similaire au nombre d'objets, le nombre d'interactions peut aussi
augmenter de maniére significative.

e Considérations temporelles

L'loT pourrait gérer des milliards d'événements paralleles et simultanés, en raison du
nombre considérable d'interactions. Le traitement des données en considération
temporelles est essentiel.

e Considérations spatiales

La localisation géographique précise de I'objet est essentielle car I'emplacement joue un
role important dans lI'informatique contextuelle. Lorsque le nombre d’objets augmente, le
suivi devient une exigence essentielle. Les interactions dépendent fortement de leurs
emplacements, de leurs environnements et de la présence d’autres entités (objets et
personnes, par exemple).

e Tout en tant que service

En raison de la popularité du Cloud Computing, consommant des ressources en tant que
service, telles que PaaS (Platform-as-a-Service), laaS (Infrastructure-as-a-Service), SaaS
(Software-as-a-Service)), est devenu le flux principal. Le modéle Tout en tant que Service est
hautement efficace, évolutif et facile a utiliser. L'loT exige la mise en place de nombreuses
infrastructures pour concrétiser sa vision, en suivant une approche basée sur la
communauté ou la foule. Par conséquent, le partage serait essentiel, dans le cas ou un
modele «tout en tant que service» conviendrait essentiellement a la détection en tant que

service (sensing-as-a-service).
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1.6. Architecture des systemes [oT

L’loT est capable d'interconnecter des milliards d'objets via Internet. Il est tres difficile de
gérer des objets entiers sur Internet. Donc, il existe un besoin pour une architecture
normalisée (Ray 2018).

L'architecture loT peut étre traitée comme un systéme physique, virtuel ou hybride des
deux, consistant en un ensemble de nombreux objets physiques actifs, capteurs,
actionneurs, services Cloud, protocoles loT spécifiques, couches de communication,
utilisateurs, développeurs, etc. et couche entreprise (Ray 2018).

L’architecture de base de I'loT consiste en trois couches (présentée a la Figure 3). En
analysant cette structure de l'Internet des objets, (Wu, Lu et al. 2010) suggérent que
I'architecture a trois couches décrit la structure de I'loT du point de vue technique, ce qui est
raisonnable au stade initial de développement. Cette structure ne peut pas exprimer toutes

les caractéristiques et les connotations de I'Internet des objets.

Couche application

Couche réseau

Couche de perception

Figure 3 - Architecture de base de I'loT(Wu, Lu et al. 2010)

Selon (Khan, Khan et al. 2012), I'loT est construit sur cing couches principales (Figure 4)
permettant son fonctionnement, y compris la couche de perception constituée d'objets
physiques et de capteurs. Cette couche s’occupe de l'identification d’objets et |a collecte de
données contextuelles, la couche réseau ayant pour role de transférer les informations des
capteurs au systeme de traitement de I'information par le biais de supports de transmission
cablés ou sans fil et de technologies telles que la 3G, l'infrarouge, le Wi-Fi, ZigBee, etc. La
couche middleware traite la gestion des services mis en ceuvre par les appareils, la couche
application gére les applications mises en ceuvre par I'loT, telles que la santé intelligente,

I'agriculture intelligente, la maison intelligente, la ville intelligente, le transport intelligent,
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etc. et enfin la couche métier qui est responsable de la gestion du systeme global IoT, y

compris des applications et des services.

Couche métier Modeles | |Organigrammes | | Graphes

Gestion du systéme | métier

Couche application _

Couche logiciel |Informatique ubiquitaire| | Base de données |

Traitement

b i | Gestion de services || Unité de décision |
d’informations

Couche réseau Transmission 3G, UMTS, Wifi, Bluetooth,
sécurisée Infrarouge, Zigbee

Couche de perception Code & barre, RFID,

Capteurs infrarouge

Objets physiques

Figure 4 - Architecture de I'Internet des Objets (Khan, Khan et al. 2012)

Selon (Guthikonda, Chitta et al. 2014), les architectures précédemment proposées pour
I'loT ne suffisent pas pour une meilleure utilisation et un déploiement facile surtout pour les
architectures des systemes multi-industries. Pour y remédier, les auteurs proposent

I’architecture suivante:

Interface utilisateur

Gestion des performances

Transport

Réseau

Couche de liaison améliorée

Gestion de dispositifs

Figure 5 - Architecture de I'loT (Guthikonda, Chitta et al. 2014)
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A travers le module Gestion des performances, cette architecture supporte Ia
reconfiguration selon le critére qualité de service en négociant avec I'utilisateur. Néanmoins,
il n’y a pas de garantie sur le fonctionnement du systeme apres la reconfiguration.

Scholze et al (Scholze and Barata 2016) ont examiné une approche de reconfiguration
dynamique appliquée aux systémes loT. La proposition suit trois étapes pour permettre
I’adaptation dynamique du systeme, notamment la surveillance et I'agrégation des données
de capteur brutes, I'’évaluation des données surveillées, I'extraction de la situation actuelle a
I'aide du modele de contexte ontologique et enfin la mise a jour du comportement du
systeme pour I'adapter a son nouveau contexte. Cette solution fournit une architecture
spécifique (Figure 6) appliquée uniquement au domaine de la fabrication. Il ne fournit
aucune garantie sur le maintien de la qualité des services offerts par I'application apres
adaptation. Une autre lacune est que la reconfiguration est exécutée directement au niveau
du systeme sans abstraction. En outre, le stockage et le traitement des informations

contextuelles sont effectués localement.

Systeme sensible au contexte
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Figure 6 - Architecture d'un systéme sensible au contexte(Scholze and Barata 2016)

1.7. Applications

Les potentialités offertes par I'loT permettent le développement d'un grand nombre

d'applications, dont seule une tres petite partie est actuellement disponible pour notre
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société. Nombreux sont les domaines et les environnements dans lesquels de nouvelles
applications amélioreraient probablement la qualité de nos vies: a la maison, en voyage, en
cas de maladie, au travail, etc. Ces environnements sont maintenant équipés d'objets dotés
d'une intelligence primitive, la plupart du temps sans aucune capacité de communication.
Donner a ces objets la possibilité de communiquer les uns avec les autres et d’élaborer les
informations percues de I'environnement implique de disposer d’environnements différents
dans lesquels une trés grande variété d’applications peuvent étre déployées. Ceux-ci
peuvent étre regroupés dans les domaines suivants: infrastructure intelligente, santé,
chaines d'approvisionnement / logistique et applications sociales.

¢ Infrastructure intelligente

L'intégration d'objets intelligents dans linfrastructure physique peut améliorer Ia
flexibilité, la fiabilité et I'efficacité du fonctionnement de l'infrastructure. Ces avantages
peuvent réduire les colts et les besoins en main-d'ceuvre, ainsi que renforcer la sécurité.

Les réseaux intelligents utilisent la technologie loT pour collecter des données sur la
consommation d'énergie et les rendre disponibles en ligne. Les données sont généralement
incorporées dans des rapports indiquant des modeles d'utilisation et incluent des
recommandations sur la maniere de réduire la consommation d'énergie et les colts(Liu, Li et
al. 2011). Les technologies loT sont également utilisées dans les maisons et les bureaux. Les
maisons et les batiments sont équipés de capteurs et d'actionneurs qui suivent la
consommation des services publics, surveillent et contrélent les infrastructures des
batiments, tels que les systéemes d'éclairage, et assurent la surveillance des besoins de
sécurité (Darianian and Michael 2008).

A plus grande échelle, les technologies loT peuvent étre utilisées pour rendre les villes
plus efficaces. L'objectif des villes intelligentes est de tirer parti de I'loT pour améliorer la vie
des citoyens en améliorant le contréle du trafic, en surveillant la disponibilité de places de
stationnement, en évaluant la qualité de l'air et en fournissant méme une notification
lorsque les conteneurs a déchets sont pleins (Schaffers, Komninos et al. 2011).

e Transport et logistique

Les voitures, les trains, les autobus, les vélos, ainsi que les routes et / ou les rails sont de
plus en plus instrumentés avec des capteurs, des actionneurs et une puissance de

traitement. Les routes elles-mémes et les marchandises transportées sont également
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équipées d'étiquettes et de capteurs qui envoient des informations importantes aux sites de
contrble de la circulation et aux véhicules de transport afin de mieux orienter le trafic,
d'aider a la gestion des dépodts, de fournir aux touristes les informations de transport
appropriées et de surveiller le statut des lieux.

e Santé

L'loT est proposé pour améliorer la qualité de la vie en automatisant certaine des taches
de base que I'homme doit effectuer. En ce sens, la surveillance et la prise de décision
peuvent étre déplacées du c6té humain au co6té machine. L'une des principales applications
de I'loT dans les soins de santé concerne les scénarios de vie assistée. Les capteurs peuvent
étre placés sur un équipement de surveillance de la santé utilisé par les patients. Les
informations recueillies par ces capteurs sont mises a la disposition des médecins, des
membres de la famille et d'autres parties intéressées sur Internet afin d'améliorer le
traitement et la réactivité(Dohr, Modre-Opsrian et al. 2010). De plus, les dispositifs loT
peuvent étre utilisés pour surveiller les médicaments actuels d'un patient et évaluer le
risque de nouveaux médicaments en termes de réactions allergiques et d'interactions
indésirables(Jara, Belchi et al. 2010).

¢ Chaines d'approvisionnement/logistique

Les réseaux RFID et de capteurs ont déja des roles bien établis dans les chaines
d'approvisionnement. Les capteurs sont utilisés depuis longtemps dans les chaines de
montage des usines de fabrication, et la RFID est fréquemment utilisée pour suivre les
produits tout au long de la chaine d'approvisionnement contr6lée par une entreprise
spécifique. Bien que l'utilisation de ces technologies dans les chaines d'approvisionnement
ne soit pas nouvelle, I'omniprésence promise par I'loT permettra ['utilisation de ces
technologies au-dela des frontiéres organisationnelles et géographiques.

Plus précisément, I'loT peut encore améliorer I'efficacité de la logistique et de la chaine
logistique en fournissant des informations plus détaillées et plus actualisées (Fligel and
Gehrmann 2008)que celles actuellement disponibles, atténuant ainsi I'effet coup de
fouet(Yan and Huang 2009), réduisant la contrefacon (Yan and Huang 2008)et I'amélioration
de la tracabilité des produits (Zhengxia and Laisheng 2010).

e Applications sociales
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Etant donné que les appareils 10T sont susceptibles d’étre connectés & de nombreux
objets et méme aux personnes elles-mémes, il convient d’examiner le potentiel des impacts
sociétaux et personnels de I'loT. Les appareils loT offrent un certain nombre de
fonctionnalités susceptibles de favoriser les interactions sociales et les besoins personnels.
Une application possible de I'loT dans un contexte social est l'interaction des périphériques
de I'Internet des objets avec les services de réseaux sociaux existants tels que Facebook ou
Twitter (Vazquez and Lopez-De-Ipina 2008)

L'utilisation d'appareils 1oT pour fournir des informations sur les activités et
I'emplacement d'un individu peut faire gagner du temps a l'utilisateur. De plus, les
applications qui collectent et intégrent automatiquement ces informations peuvent informer
les individus lorsqu'ils se trouvent a proximité d'amis, d'événements sociaux ou d'autres
activités susceptibles de les intéresser (Guo, Zhang et al. 2011). En outre, les téléphones
mobiles compatibles loT peuvent se connecter directement a d'autres téléphones portables
et transférer des informations de contact lorsque des profils de rencontre ou d'amitié

prédéfinis sont compatibles (Guo, Yu et al. 2012).

1.8. Conclusion

Nous avons présenté dans ce chapitre le contexte global dans lequel s’inscrit cette these a
savoir le domaine des objets connectés. Nous avons visité les stations historiques qui ont
marqué I'émergence du domaine. Par la suite, pour mieux comprendre ce que recouvre
I'Internet des Objets nous avons synthétisé les définitions notables proposées dans la
littérature ainsi que les éléments de base constituants ces systémes. Pour bien cerner le
domaine, nous avons présenté les défis autour de I'loT ainsi que leurs caractéristiques, cela
nous permettra d’établir I'Internet des Objets comme une bonne pratique. Enfin, quelques
domaines d’applications de I'loT sont dénombrés.

Dans le chapitre suivant, une étude sur le contexte et la sensibilité au contexte sera
envisagée. Cette étude est argumentée par le fait que le contexte est le responsable
principal derriére I'évolution des systemes a objets connectés. L'étude sera enrichie avec un

état d’art sur les travaux existants dans le domaine.
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CHAPITRE 2

ensibilité au Contexte

2.1. Introduction

Les terminaux mobiles envahissent notre vie quotidienne, ils sont de plus en plus
accessibles et présents. Ces objets communicants et mobiles nous suivent partout et
introduisent une forte variabilité dans les environnements d'exécution. Cela a mené Mark
Weiser en 1991 (Weiser 1991) a poser la notion d'informatique ubiquitaire. Dans son idée,
les outils informatiques sont embarqués dans des objets de la vie quotidienne qui sont
utilisés aussi bien au travail qu'a la maison. Ces objets interagissent et coopérent dans un
environnement commun partageant un contexte.

Lorsque des humains communiquent, ils peuvent utiliser des informations de situation
implicites, ou un contexte, pour augmenter la largeur de bande de conversation.
Malheureusement, cette capacité a transmettre des idées ne se transmet pas bien aux
humains qui interagissent avec les ordinateurs. Par conséquent, les ordinateurs ne sont pas
actuellement en mesure de tirer pleinement parti du contexte du dialogue homme-machine.
En améliorant I'accés de l'ordinateur au contexte, nous augmentons la richesse de la
communication en interaction homme-machine et permettons de produire des services
informatiques plus utiles.

Dans ce chapitre, nous présentons les connaissances relatives a la sensibilité au contexte.
Nous illustrons quelques exemples de systémes sensibles au contexte. Par la suite, la

structure du gestionnaire de contexte ainsi que le processus qu’il implémente sont décrits.
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2.2. Concepts de base

Nous étudions dans cette section la sensibilité au contexte, les notions de contexte

existantes et les usages de I'information contextuelle.

2.2.1. Le contexte

Dans le travail qui a introduit pour la premiere fois le terme «sensible au contexte»,
Schilit et Theimer (Schilit, Adams et al. 1994) se réferent au contexte en tant
gu’emplacement, aux identités des personnes et des objets proches et aux modifications
apportées a ces objets.

Dans une définition similaire, Brown et al (Brown, Bovey et al. 1997) définissent le
contexte comme |'emplacement, l'identité des personnes entourant l'utilisateur, I'heure du
jour, la saison, la température, etc.

Dey (Dey 1998) désigne le contexte par I'état émotionnel de I'utilisateur, son centre
d’attention, son emplacement et son orientation, la date et I'heure, les objets et les
personnes présents dans I'environnement de I'utilisateur.

Tandis que Schilit et al (Schilit, Adams et al. 1994) affirment que les aspects importants du
contexte sont les suivants: ol vous vous trouvez, avec qui vous étes et quelles ressources
sont a proximité. Ills définissent le contexte comme étant I'environnement d'exécution en
constante évolution. lls incluent les éléments suivants de l'environnement: processeurs
disponibles dans I'environnement informatique, périphériques accessibles pour la saisie et
I'affichage par ['utilisateur, capacité du réseau, connectivité et colts de traitement,
emplacement de I'environnement utilisateur, regroupement des personnes a proximité et
situation sociale, éclairage de I'environnement physique et niveau de bruit.

Dey (Dey 2001) définit par contexte: « toute information pouvant étre utilisée pour
caractériser la situation d’une entité (personne, objet physique ou informatique). Et plus
généralement tout élément pouvant influencer le comportement d’une application.»

Les applications contextuelles examinent les entités, qui sont, ol, quand et ce qu’elles
font (c’est-a-dire ce que fait l'utilisateur) et utilisent ces informations pour déterminer la

raison pour laquelle la situation se produit.
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2.2.2. La sensibilité au contexte

L'informatique mobile est caractérisée par un changement de contexte permanent, il est
alors important que le systeme informatique réagisse de maniére automatique.

Schilit et Theimer (Schilit, Adams et al. 1994) ont introduit pour la premiére fois en 1994
I'informatique contextuelle en tant que logiciel qui s’adapte en fonction de son lieu
d’utilisation, de la collection de personnes et d’objets proches, ainsi que des modifications
apportées a ces objets au fil du temps. Cependant, il est généralement admis que la
premiere étude de recherche sur l'informatique contextuelle était le travail d’Olivetti
« Active Badge » (Want, Hopper et al. 1992) en 1992.

Selon (Dey 2001), Un systeme est sensible au contexte s'il utilise le contexte pour offrir
des informations ou des services pertinents pour |'utilisateur. La sensibilité au contexte est
devenue liée a d'autres termes: systeme adaptatif, réactif, situé, et orienté environnement.

Plusieurs fonctions sont nécessaires pour qu’un systeme sensible au contexte puisse
fonctionner: la collecte des informations de contexte, la détection des changements de

situations de contexte et la réalisation des adaptations.

2.3. Exemples de systemes sensibles au contexte

Nous citons dans ce qui suit les exemples qu’a donné (Taconet 2009) sur des scénarii des
systemes sensibles au contexte:
» Choix d’un algorithme de réconciliation en fonction des temps de latence
» Démarrage d’une synchronisation lorsque le réseau est rétabli
» Avertissement lorsqu’une personne est a proximité
» Affichage d’une position géographique
» Ajustement de la vitesse en fonction de la distance du véhicule qui est devant
» Modification de la température de la piéce en fonction des personnes présentes
» Arrét de la radio lors de la réception d’un appel téléphonique.
L'auteur énumere ainsi dans le méme support les premieres applications sensibles au
contexte:

e L’assistant commercial personnel (Asthana, Crauatts et al. 1994)

Ce systeme utilise la localisation de l'utilisateur pour le guider dans un magasin. lls ont

développé cette idée en un service basé sur deux produits: un dispositif de communication
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sans fil trés volumineux, le PSA (Personal Shopping Assistant), que le client posséde, et un
serveur centralisé situé dans le centre commercial auquel le client communique a l'aide du
PSA. Le serveur centralisé gere la base de données client, la base de données du magasin et
fournit des réponses audiovisuelles aux demandes de renseignements de dizaines a des
centaines de clients en temps réel sur un réseau sans fil de petite taille.

e Cyber Guide (Abowd, Atkeson et al. 1997)

Il offre des informations touristiques sur une carte interactive: sites a visiter selon la
localisation de I'utilisateur et I’historique des visites. Des prototypes d’un guide touristique
mobile sensible au contexte sont construits. La connaissance de I'emplacement actuel de
I'utilisateur, ainsi que I'historique des emplacements précédents, sont utilisés pour fournir
davantage de types de services du guide touristique.

¢ Assistant de conférences (Dey, Salber et al. 1999)

C’est un prototype d'application mobile sensible au contexte qui aide les participants a la
conférence en suggérant par exemples des présentations a laquelle assister; affichage
automatique des présentations en cours. L'application utilise une grande variété de
contextes et améliore les interactions des utilisateurs avec I'environnement et les autres
utilisateurs.

e Téléphone GSM adaptatif et Assistant Personnel (Schmidt, Aidoo et al. 1999)

Assiste les utilisateurs de terminaux mobiles en changeant la taille d’écriture en fonction
de l'activité de I'utilisateur; sélection automatique des profils de téléphones portables en
fonction du contexte (sonner, vibrer ou rester silencieux). Deux types de capteurs sont
distingués: les capteurs physiques et logiques, qui fournissent des informations a partir des
parameétres d'environnement et des informations sur I'h6te. Un assistant numérique
personnel (PDA) et un téléphone portable ont été utilisés avec le prototype pour démontrer
la connaissance de la situation. Dans le PDA, la taille de la police et le rétro éclairage ont été
modifiés en fonction des contextes présentés tandis que dans le téléphone mobile, le profil
utilisateur actif a été modifié.

e Transfert d’appel (Want, Hopper et al. 1992)

Grace au systeme de localisation « Active Badge », le réceptionniste utilise la localisation
de l'utilisateur pour faire suivre les appels téléphoniques vers le téléphone le plus proche de

I"utilisateur. Le badge actif a été développé entre 1989 et 1992. Son but est de fournir un
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moyen de localisation direct du personnel dans un immeuble pour acheminer
automatiquement les appels téléphoniques. Pour ce faire, chaque personne porte un badge
qui transmet périodiguement des signaux vers un systeme centralisé de localisation. Le plus
grand systéme de badges actifs actuellement utilisé se trouve au laboratoire d’informatique
de l'université Cambridge, comptant plus de 200 badges et 300 capteurs utilisés

guotidiennement.

2.4. Structure d’'un systeme sensible au contexte

De nombreux framework et systemes sensibles au contexte ont été développés au cours
des dernieres années. La plupart d'entre eux different par la plage fonctionnelle,
I'emplacement et le nom des couches, l'utilisation d'agents facultatifs ou d'autres
préoccupations architecturales. Outre ces adaptations et modifications, une architecture
commune dans les applications modernes sensibles au contexte est identifiable lors de
I'analyse des différentes approches de conception. Une séparation entre la détection et
l'utilisation du contexte est nécessaire pour améliorer I'extensibilité et la réutilisabilité des
systemes. Dans ce contexte, (Baldauf, Dustdar et al. 2007) proposent l'architecture
multicouches présentée dans la Figure 7.

La premiére couche consiste en une collection de différents capteurs. Il convient de noter
qgue le mot "capteur" ne désigne pas seulement le matériel de détection, mais également

toutes les sources de données pouvant fournir des informations contextuelles utilisables.

Application

Stockage et gestion des données

Prétraitement

Récupération des données brutes

Capteurs

Figure 7 - Cadre conceptuel en couches pour les systémes sensibles au contexte (Baldauf, Dustdar et
al. 2007)
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Nous expliquerons dans ce qui suit les spécifications et les fonctionnalités de chaque

couche du framework tels que proposé par (Baldauf, Dustdar et al. 2007).

2.4.1. Capteurs

Concernant la maniere dont les données sont capturées; les capteurs peuvent étre classés
en trois groupes:

1. Capteurs physiques: Ce sont les capteurs les plus fréquemment utilisés. De nos jours, de
nombreux capteurs matériels sont capables de capturer presque toutes les données
physiques.

2. Capteurs virtuels: Les capteurs virtuels génerent des données de contexte a partir
d'applications logicielles ou de services. Par exemple, il est possible de déterminer
I’emplacement d’un employé en utilisant non seulement des systemes de suivi (capteurs
physiques), mais également un capteur virtuel, par exemple, en parcourant un calendrier
électronique, un systeme de réservation de voyages, des courriers, etc. pour obtenir des
informations de localisation. D'autres attributs de contexte pouvant étre détectés par des
capteurs virtuels incluent, par exemple, l'activité de ['utilisateur en vérifiant le
mouvement de la souris et la saisie au clavier.

3. Capteurs logiques: Ces capteurs utilisent plusieurs sources d'informations et combinent
des capteurs physiques et virtuels avec des informations supplémentaires provenant de
bases de données ou de diverses autres sources afin de résoudre des taches plus
complexes. Par exemple, un capteur logique peut étre construit pour détecter la position
actuelle d’'un employé en analysant les connexions aux ordinateurs de bureau et en

mappant une base de données des périphériques aux informations de localisation.

2.4.2. Récupération des données brutes

La deuxieme couche est responsable de I'extraction des données de contexte brutes. Elle
utilise des pilotes appropriés pour les capteurs physiques et des API pour les capteurs
virtuels et logiques. La fonctionnalité de requéte est souvent implémentée dans des
composants logiciels réutilisables qui rendent transparents les détails de bas niveau de
I'accés au matériel en fournissant des méthodes plus abstraites telles que getPosition(). En

utilisant des interfaces pour les composants responsables de types de contexte identiques,
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ces composants deviennent échangeables. Par conséquent, il est possible de remplacer un
systeme RFID par un systeme GPS sans aucune modification majeure des couches actuelles

et supérieures.

2.4.3. Prétraitement des données contextuelles

Elle peut fournir des informations utiles si les données brutes sont trop grossieres. La
couche de prétraitement est responsable du raisonnement et de l'interprétation des
informations contextuelles. Les capteurs interrogés dans la couche sous-jacente renvoient le
plus souvent des données techniques que les concepteurs d'applications ne peuvent utiliser.
Par conséquent, cette couche éléve les résultats de la couche deux a un niveau d'abstraction
plus élevé. Les transformations comprennent des opérations d'extraction et de
guantification. Par exemple, la position GPS exacte d'une personne peut ne pas étre utile

pour une application, mais le nom de la piece ou elle se trouve peut étre.

2.4.4. Stockage et gestion des données contextuelles

La quatrieme couche, organise les données collectées et les propose via une interface
publique au client. Les clients peuvent avoir acces de deux manieres différentes, synchrone
et asynchrone. De maniere synchrone, le client interroge le serveur pour connaitre les
modifications effectuées via des appels de méthode distants. Par conséquent, il envoie un
message demandant une sorte de données proposée et se met en pause jusqu'a ce qu'il
recoive la réponse du serveur. Le mode asynchrone fonctionne via des abonnements.
Chaque client s'abonne a des événements spécifiques qui l'intéressent. Lors de I'un de ces
événements, le client est simplement averti ou une méthode du client est directement
impliquée par un rappel. Dans la majorité des cas, I'approche asynchrone est plus appropriée

en raison de changements rapides du contexte sous-jacent.

2.4.5. Application

Le client est réalisé dans cette cinquieme couche. La réaction réelle sur différents
événements et instances de contexte est mise en ceuvre ici. Parfois, la récupération
d'informations et la gestion du contexte et du raisonnement spécifiques a une application

sont encapsulés sous la forme d'agents, qui communiquent avec le serveur de contexte et
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agissent en tant que couche supplémentaire entre le prétraitement et la couche application.
Un exemple de contexte logique coté client est I'affichage sur les appareils mobiles:
puisqu'un capteur de lumiére détecte un mauvais éclairage, le texte peut étre affiché avec

un contraste de couleur plus élevé.

2.5. Utilisation du contexte

Pour bien exploiter les données contextuelles dans une situation, le cycle de vie du
contexte montre comment ces données se déplacent d’'une phase a I'autre dans le systeme.
(Bernardos, Tarrio et al. 2008) ont identifié trois phases dans un systéme de gestion de
contexte typique: acquisition du contexte, traitement de l'information, raisonnement et
décision.

Acquisition du
contexte

Dissémination Modélisation

du contexte du contexte

Raisonnement
sur le
contexte

Figure 8 - Cycle de vie du contexte (Perera, Zaslavsky et al. 2014)

Ce cycle de vie de contexte tels que décrit par (Perera, Zaslavsky et al. 2014) comprend
guatre phases. Premierement, le contexte doit étre acquis de différentes sources. Les
sources peuvent étre des capteurs physiques, virtuels ou logiques (acquisition de contexte).
Deuxiemement, les données collectées doivent étre modélisées et représentées de maniere
significative (modélisation du contexte). Troisiemement, les données modélisées doivent
étre traitées pour dériver des informations de contexte de haut niveau a partir des données
de capteur brutes de bas niveau (raisonnement de contexte). Enfin, les contextes de haut
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niveau et de bas niveau doivent étre distribués aux consommateurs intéressés par le
contexte (diffusion du contexte). Nous expliquerons dans ce qui suit le processus

implémenté dans chaque phase de la Figure 8.

2.5.1. Acquisition du contexte

Au cours de cette phase, toutes les données du contexte utilisateur (telles que le bruit
ambiant, la température actuelle et les préférences de |'utilisateur) et le contexte systéeme
(telles que les ressources de calcul disponibles et les périphériques partagés) sont collectées
et souvent traduites en événements de contexte de haut niveau.

Selon (Perera, Zaslavsky et al. 2014), Il existe trois types de contexte selon la méthode de
son acquisition: contexte détecté, dérivé ou fourni manuellement.

e Contexte détecté: Les données sont détectées par des capteurs, y compris les données
détectées stockées dans des bases de données (par exemple, récupérer la température
d'un capteur, extraire les détails d'un rendez-vous d'un calendrier).

e Contexte dérivé: Les informations sont générées en effectuant des opérations de calcul
sur les données de capteurs. Ces opérations peuvent étre aussi simples que des appels de
service Web ou aussi complexes que des fonctions mathématiques exécutées sur des
données détectées (par exemple, calculer la distance entre deux capteurs a I'aide de
coordonnées GPS). Les données nécessaires devraient étre disponibles pour appliquer
toute technique de raisonnement numérique ou logique.

e Contexte fourni manuellement: les utilisateurs fournissent manuellement des
informations de contexte via des options de parametres prédéfinies telles que les
préférences (par exemple, comprenez qu’ils n‘aiment pas recevoir de notifications
d’événement entre 22h00 et 6h00). Cette méthode peut étre utilisée pour récupérer tout
type d’information.

Selon (Ferry, Lavirotte et al. 2008), le contexte peut étre classé en quatre catégories
permettant de définir les conditions pouvant déclencher une adaptation:

- Contexte utilisateur: son emplacement, son humour, le travail ou I'action qu'il effectue.

- Contexte temporel: moments, dates, historique...etc.

-Contexte de la machine: environnement d'exécution, ressources disponibles,

surveillance...etc.
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- Contexte environnemental: correspond a ce qui entoure le systéme: luminosité, bruit,

température...etc.

Tandis que (Henricksen and Indulska 2004) ont trouvé des modeles de contexte plus
riches intégrant des informations détectées, statiques, fournies par l'utilisateur (profilées) et
dérivées, étant les plus utiles.

Les informations de contexte sont généralement acquises a l'aide de capteurs. Cet
ensemble d'informations sera évalué dans le but de décider de déclencher ou ignorer une
opération de reconfiguration. Par conséquent, le déclenchement d’'une opération de
reconfiguration est principalement lié a des modifications du contexte du systeme, c’est ce

gue I'on appelle la connaissance du contexte (Schilit, Adams et al. 1994).

2.5.2. Modélisation du contexte

Un modéle de contexte est nécessaire pour définir et stocker les données de contexte
dans un formulaire pouvant étre traité par une machine. Développer des ontologies de
contexte flexibles et utilisables qui couvrent un large éventail de contextes possibles est une
tache ardue. Les approches de modélisation de contexte les plus pertinentes sont les
suivantes (Perera, Zaslavsky et al. 2014):

1) Modeéle clé-valeur: Cette approche modélise les informations de contexte sous forme
de paires clé-valeur dans différents formats tels que des fichiers textes et des fichiers
binaires. C'est la forme la plus simple de représentation du contexte parmi toutes les autres
techniques. Ils sont faciles a gérer lorsqu'ils contiennent moins de données. Cependant, la
modélisation clé-valeur n'est ni évolutive ni adaptée au stockage de structures de données
complexes. En outre, les structures hiérarchiques ou les relations ne peuvent pas étre
modélisées a l'aide de paires clé-valeur. Par conséquent, le manque de capacité de
structuration des données rend difficile I'extraction efficace des informations modélisées.

Ce modele est facile a gérer mais ne convient pas pour les structures complexes et ne
permet pas de faire un raisonnement efficace sur le contexte; en plus, cette représentation
est liée a une application particuliere et ne peut étre réutilisée.

2) Modele de balisage: Il modélise les données a l'aide de balises. Par conséquent, le
contexte est stocké dans les balises. Cette technique est une amélioration par rapport a la
technique de modélisation clé-valeur. L'utilisation des balises de marquage présente

I’avantage de permettre une récupération efficace des données. En outre, la validation est
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prise en charge via les définitions de schéma. Des outils de validation sophistiqués sont
disponibles pour les techniques de balisage populaires telles que XML. Les schémas de
balisage tels que XML sont largement utilisés dans presque tous les domaines d'application
pour stocker temporairement des données, transférer des données entre applications et
transférer des données entre des composants d'application. En revanche, les langages de
marquage ne fournissent pas de fonctionnalités expressives avancées permettant le
raisonnement.

3) Modele graphique: il modélise le contexte avec des relations. En termes de richesse
expressive, la modélisation graphique est meilleure que la modélisation par balisage et clé-
valeur car elle permet de capturer des relations dans le modéle de contexte. La
représentation réelle de bas niveau de la modélisation graphique pourrait étre variée. Par
exemple, cela pourrait étre une base de données SQL, base de données noSQL, XML, etc.
Beaucoup d'autres extensions ont également été proposées et mis en ceuvre en utilisant
cette technique. Les bases de données peuvent contenir d’énormes quantités de données et
fournir des opérations de récupération de données simples, qui peuvent étre effectuées
rapidement. En revanche, il existe des limitations sur les mécanismes de récupération de
données tels que SQL. En outre, des exigences sophistiquées de récupération de contexte
peut exiger I'emploi de requétes SQL tres complexes. Les requétes peuvent étre difficiles a
créer, a utiliser et a gérer méme avec les outils sophistiqués qui existent aujourd'hui. L’ajout
d’informations contextuelles et la modification de la structure des données sont également
difficiles a réaliser ultérieurement.

4) Modele basé sur les objets: Les concepts orientés objets sont utilisés pour modéliser
les données a l'aide d’hiérarchies et de relations de classes. Le paradigme orienté objet
favorise I'encapsulation et la réutilisation. Comme la plupart des langages de programmation
de haut niveau prennent en charge les concepts orientés objets, la modélisation peut étre
facilement intégrée a des systémes sensibles au contexte. Par conséquent, la modélisation
basée sur les objets convient pour étre utilisée en tant que mécanisme de modélisation, de
manipulation et de stockage du contexte d'exécution interne, non partagé, basé sur du code.
Cependant, il ne fournit pas de capacités de raisonnement intégrées. La validation des
conceptions orientées objet est également difficile en raison de I'absence de normes et de

spécifications.
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5) Modéle logique: les faits, les expressions et les regles sont utilisés pour représenter des
informations sur le contexte. Les regles sont également utilisées par d'autres techniques de
modélisation, telles que les ontologies. Les regles sont principalement utilisées pour
exprimer des stratégies, des contraintes et des préférences. Il offre une richesse beaucoup
plus expressive par rapport aux autres modeles discutés précédemment.

Par conséquent, le raisonnement est possible jusqu'a un certain niveau. Les structures et
les langages spécifiques pouvant étre utilisés pour modéliser le contexte a l'aide de regles
sont variés. Cependant, le manque de standardisation réduit les possibilités de réutilisation
et d’applicabilité. De plus, des techniques graphiques hautement sophistiquées et
interactives peuvent étre utilisées pour développer des représentations basées sur la logique
ou sur des regles.

Ainsi, méme les utilisateurs non techniques peuvent ajouter des régles et une logique aux
systemes pendant I'exécution. La modélisation logique permet d'extraire de nouvelles
informations de contexte de haut niveau en utilisant un contexte de bas niveau. Par
conséquent, il est capable d'améliorer d'autres techniques de modélisation de contexte en
faisant office de complément.

6) Modeéle basé sur des ontologies: le contexte est organisé en ontologies a l'aide de
technologies sémantiques. Un certain nombre de normes différentes (RDF, RDFS, OWL) et
des capacités de raisonnement peuvent étre utilisées en fonction des besoins.

Une large gamme d'outils de développement et de moteurs de raisonnement est
également disponible. Toutefois, la récupération de contexte peut nécessiter beaucoup de
temps de calcul lorsque la quantité de données augmente. Selon de nombreuses enquétes,
en informatique contextuelle et en gestion de données de capteurs, les ontologies
constituent le mécanisme privilégié de gestion et de modélisation du contexte, malgré ses

faiblesses.

2.5.3. Raisonnement sur le contexte

(Bikakis, Patkos et al. 2007) définissent le raisonnement contextuel comme une méthode
permettant de déduire de nouvelles connaissances et de mieux comprendre en fonction du
contexte disponible. L'exigence de raisonnement est apparue en raison de deux

caractéristiques du contexte brut: les imperfections (données inconnues, ambigués,
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imprécises ou erronées) et les incertitudes. (Nurmi and Floréen 2004) décrivent le
raisonnement contextuel par les trois étapes suivantes:

1. Le prétraitement des données de contexte vise a faciliter le traitement ultérieur en
sélectionnant les attributs de contexte pertinents, en traitant les attributs manquants et en
nettoyant les données, par exemple en supprimant les valeurs aberrantes.

2. La fusion de données fait I'objet de nombreuses recherches dans le domaine des
réseaux de capteurs, dont la principale motivation est de réduire les colts de
communication en intégrant des sources de données similaires.

3. L'inférence de contexte est une tache tres difficile. Tout d'abord, il est nécessaire de
reconnaitre de nouveaux contextes. Deuxiémement, il doit y avoir un mécanisme sous-
jacent permettant de mapper le contexte de niveau inférieur a un contexte de niveau
supérieur. Nous pouvons utiliser des ontologies dans le processus et utiliser un
raisonnement logique pour la phase de mappage. L'autre approche consiste a utiliser le

raisonnement probabiliste.

2.5.4. Dissémination du contexte

La distribution du contexte est une tache assez simple. Il fournit des méthodes pour
fournir un contexte aux consommateurs. Du point de vue du consommateur, cette tache
peut étre appelée acquisition de contexte. Il existe deux méthodes couramment utilisées
dans la distribution du contexte:

Requéte: Le consommateur de contexte effectue une requéte afin que le systeme de
gestion de contexte puisse I"utiliser pour produire des résultats.

Abonnement (également appelé publish/subscribe): Le consommateur de contexte peut
étre autorisé a s'abonner a un systéme de gestion de contexte en décrivant les exigences. Le
systéme renverra ensuite les résultats périodiquement ou lorsqu'un événement survient
(dépassement du seuil). En d'autres termes, les consommateurs peuvent s'abonner a un
capteur spécifique ou a un événement. Toutefois, dans les implémentations soulignées, les
requétes peuvent également étre utilisées pour définir des abonnements. En outre, cette

méthode est généralement utilisée dans le traitement en temps réel.
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2.6. Etat deI'art sur les systemes sensibles au contexte

L'informatique sensible au contexte constitue I'un des développements technologiques
les plus importants de la derniere décennie. Il a le potentiel d'affecter profondément notre
style de vie. Le domaine reste encore frais, ouvert et vaste puisqu’il revient aux débuts des
années 2000. La recherche couvre plusieurs aspects envers |'investigation et la stabilisation
de ces systemes dans le but d’avoir des objets intelligents pouvant étre déployés dans
n'importe quel environnement avec un réseau interopérable leur permettant de se fondre
avec les autres objets qui les entourent.

Plusieurs études sur les systemes sensibles au contexte ont été présentées (Baldauf,
Dustdar et al. 2007; Gubbi, Buyya et al. 2013; Guthikonda, Chitta et al. 2014; Perera,
Zaslavsky et al. 2014). Les auteurs introduisent les systemes loT sensibles au contexte
existants en s’appuyant sur les middlewares et les framework, ce qui facilite le
développement des applications sensibles au contexte. Nous citons dans ce qui suit les
travaux les plus notés dans le domaine.

Context toolkit (Dey 2001): Vise a faciliter le développement et le déploiement
d’applications contextuelles. 1l s’agit de I'un des premiers efforts visant a fournir un
framework pour le développement d’applications contextuelles. Context Toolkit contient
une combinaison de fonctionnalités et d’abstractions permettant de prendre en charge les
développeurs d’applications contextuelles. Comme indiquée dans la Figure 9, il présente
trois abstractions principales: le widget de contexte (pour récupérer des données a partir de
capteurs), un interpréteur de contexte (pour raisonner des données de capteur a l'aide de
techniques de raisonnement différentes) et un agrégateur de contexte. La recherche autour
de Context Toolkit est toujours active et un certain nombre d'extensions ont été

développées pour améliorer ses capacités tenant compte du contexte.

CHAPITRE 2 Sensibilité au Contexte Page 40



[ Application ] [ Application ]

o /'\\
Interpréteur Agrégateur Interpréteur
Découvreur Widget Widget

[ Service

Architecture du contexte

Figure 9 - Architecture du Context Toolkit (Dey 2001)

Aura (Garlan, Siewiorek et al. 2002): Est un systéme orienté taches basé sur une
architecture distribuée qui se concentre sur différents dispositifs informatiques utilisés par
les utilisateurs humains tous les jours. L'objectif est d'exécuter un ensemble d'applications
dans tous les périphériques afin de gérer en douceur les taches de l'utilisateur de maniére
contextuelle, sur tous les périphériques. Aura répond a deux défis majeurs; Premiérement,
elle permet a un utilisateur de préserver la continuité de son travail lorsqu’il se déplace
entre différents environnements. Deuxiémement, il est capable de s’adapter au calcul en
cours d’'un environnement particulier en présence d’une variabilité dynamique des
ressources. Aura comprend quatre composants principaux illustrés dans la Figure 10:
observateur de contexte (collecte le contexte et l'envoie aux gestionnaires de taches et
d'environnement), gestionnaire de taches, gestionnaire d’environnement (gere les
fournisseurs contextuels et les services associés) et les fournisseurs contextuels (fournit des
informations contextuelles). Les schémas de balisage basés sur XML sont utilisés pour

décrire les services.
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Figure 10 - Architecture Aura (Garlan, Siewiorek et al. 2002)

e-SENSE (Gluhak and Schott 2007): Permet a l'intelligence ambiante d'utiliser des réseaux
multi capteurs sans fil (Wireless Sensor Network) pour rendre les informations riches en
contexte accessibles aux applications et aux services. e-SENSE combine des réseaux de
capteurs corporels (Body Sensor Network), des réseaux de capteurs d'objets (Object Sensor
Network) et des réseaux de capteurs d'environnement (Environment Sensor Network) pour
capturer le contexte dans le paradigme loT (Figure 11). Les fonctionnalités requises par les
solutions de middleware loT sensibles au contexte sont identifiées comme étant la capture
de données de capteurs, le pré-filtrage de données, l'intégration de sources de données

d'abstraction de contexte, |'extraction de contexte, le moteur de régles et I'adaptation.

CHAPITRE 2 Sensibilité au Contexte Page 42



Sous systeme de gestion

Promoteur de

services Sous systeme d’application
. . o . . . Découverte
Applicati Applicati Applicati 1o serrices
Gestionnaire onl on 2 on N
de passerelle

Découverte

dVS-VINdY

de noeuds

Sous systeme
middleware

Sous systeme middleware

Localisation
et
emplacement

Synchronisati

dVS-IAVIN

on temporelle

N s i s Gestionnaire
Sous systeme de connectivité

Sous systéeme de

Y de sécurité
connectivité

dVS-OJVIN

Entité de
controle

Entités de
transfert es

, Gestionnaire
données

de nceuds

Entités

Physiques Gestionnaire
du systéme
Y ~—
N
Extensions de passerelle Architecture de pile de protocoles pour les systemes WSN

Figure 11 - Architecture eSense (Gluhak and Schott 2007)

ACoMS (Autonomic Context Management System) (Hu, Peizhao, Indulska et al. 2008):
Peut configurer et reconfigurer de maniére dynamique ses fonctionnalités d’acquisition et
de prétraitement d’informations de contexte afin d’assurer le provisionnement a tolérance
de panne des informations de contexte. L'architecture ACoMS (Figure 12) comprend des
magasins de gestionnaires de souscription de contexte d'application (gére les demandes
d'informations de contexte des applications a l'aide d'un mécanisme d'abonnement),
gestionnaire des sources de contexte (effectue des actions telles que la communication de
bas niveau avec des sources de contexte, la découverte, I'enregistrement et la configuration
de sources de contexte) et le gestionnaire de reconfiguration (effectue des taches de

surveillance telles que le mappage de sources de contexte sur des informations de contexte).
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Figure 12 - Architecture ACoMS (Hu, Peizhao, Indulska et al. 2008)

Feel@Home(Guo, Sun et al. 2010) est un framework de gestion de contexte qui prend en
charge les interactions entre différents domaines. L'approche proposée est démontrée en
utilisant trois domaines: maison intelligente, bureau intelligent et mobile. Les informations
de contexte sont stockées en utilisant OWL. Feel@Home prend en charge deux interactions
différentes: intra-domaine et inter-domaine. L'interaction entre domaines est essentielle
dans le paradigme de I'loT. De plus, c'est I'une des différences majeures entre les réseaux de
capteurs et I'loT. Les réseaux de capteurs traitent généralement un seul domaine.
Cependant, I'loT exige la capacité de gérer plusieurs domaines. En outre, les framework de
gestion de contexte ne doivent pas étre limités a un nombre spécifigue de domaines.
Feel@Home se compose de trois parties (Figure 13): les requétes des utilisateurs, le serveur
d'administration globale (GAS) et le gestionnaire de contexte de domaine (DCM). Les
requétes des utilisateurs sont d’abord recues par le GAS. Il décide de ce que le domaine
pertinent doit étre contacté pour répondre a la requéte de l'utilisateur. Ensuite, GAS redirige
la requéte de l'utilisateur vers les gestionnaires de contexte de domaine appropriés. Deux
composants résident dans GAS, le gestionnaire d’entrée de contexte (CEM) et le moteur
d’entrée de contexte (CEE), qui effectue la tache ci-dessus. DCM se compose de composants
typigues de la gestion du contexte tels que le wrapper de contexte (rassemble le contexte a
partir de capteurs et d’autres sources), I'agrégateur de contexte (raisonnement de contexte

de déclencheurs), le raisonnement de contexte, la base de connaissances (contexte de
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magasins) et plusieurs autres mécanismes d'abonnement. Les réponses a la requéte de

['utilisateur seront renvoyées en utilisant le méme chemin que lors de la réception.
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Figure 13 - Framework de gestion de contexte Feel@Home (Guo, Sun et al. 2010)

2.7. Conclusion

Le nombre d’appareils mobiles augmente du jour a I'autre, nous sommes donc face a l'ere
de l'informatique ubiquitaire. Dans cette ére, I'utilisateur a a sa disposition une gamme de
petits appareils informatiques tels que le smart phone ou lI'assistant personnel, et leur
utilisation fait partie de sa vie quotidienne. Pour une bonne utilisation et une meilleure
exploitation de ces dispositifs, la notion de sensibilité au contexte s’impose pour faciliter
I'interaction entre I’homme et la machine et les interactions des machines entre eux (ou ce
gu’on appelle le M2M).

Nous avons présenté dans ce chapitre toutes les notions et concepts relatifs au contexte,
son utilisation, la structure d’un systéme sensible au contexte. Nous avons ainsi cité des
exemples sur les applications contextuelles existantes.

Nous présentons dans ce qui suit I'évolution des systemes en réponse aux changements
de contexte. Nous expliquons le processus correspondant en témoignant par les modeles

d’évolution existants.
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CHAPITRE 3

Evolution des architectures
logicielles

3.1. Introduction

Les systemes sont de plus en plus dynamiques, leur topologie change afin de pouvoir
répondre rapidement a de nouveaux besoins et d’alléger les ressources matérielles.

Le terme évolution est utilisé depuis les débuts des années 60 pour caractériser la
dynamique de croissance des logiciels. Dey et al (Dey, Abowd et al. 1998) commencent a
introduire la notion d’adaptation en définissant la conscience au contexte comme un travail
menant a I'automatisation d’un logiciel basé sur la connaissance du contexte de I'utilisateur.

Nous avons présenté dans le chapitre précédent les notions de base relatives a I'Internet
des Objets et a la sensibilité au contexte, nous abordons dans ce chapitre la problématique
de I"évolution dans les architectures logicielles. Nous nous intéressons plus spécifiquement
aux caractéristiques d’une évolution et a son impact sur les architectures des systemes loT.

Bien que l'idée de faire participer un systéme logiciel a la prise en charge des
changements qu’il subit soit intéressante, la maniere dont ces changements sont
appréhendés, codés puis injectés dans le systéme, pour étre concrétisés au moment
opportun, demeure un défi considérable. C’est un défi aussi bien sur le plan méthodologique
(absence d’une démarche adéquate), que sur le plan de modélisation et plateformes
supports.

L’évolution des architectures logicielles est étudiée dans ce chapitre, notamment ses
définitions, ses types, les dimensions qui forment une évolution. Une étude sur les modeles
d’évolution existants est donnée selon différents critéres. La notion de style d’évolution est

ainsi introduite.
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3.2. Définitions de I’évolution

Nous parlons d’évolution pour désigner soit une opération de maintenance, d’adaptation,
de reconfiguration ou de versionnement d’un systeme. Les adaptations sont le résultat de
I'évolution. Un systeme est capable d'évoluer par lui méme et automatiquement grace aux
auto-reconfigurations.

La norme IEEE sur la maintenance logicielle définit I’évolution par « La modification d'un
logiciel, aprées sa livraison, afin de corriger des défaillances, d'améliorer sa performance ou
d'autres attributs ou de I'adapter suite a des changements d'environnements » (1219-1993
1993).

La norme ISO-IEC 12207 pour les processus de cycles de vie décrit essentiellement la
maintenance comme l'un des processus primaires du cycle de vie d’un produit logiciel
subissant une modification du code et de la documentation associée due a un probléeme ou
au besoin d’amélioration. L'objectif est de modifier le produit logiciel existant tout en
préservant son intégrité (Singh 1996).

(Sicilia, Cuadrado et al. 2005) définissent I’évolution par: « La totalité des activités qui
sont requises afin de procurer un support, au meilleur colt possible, d'un logiciel. Certaines
activités débutent avant la livraison du logiciel, donc pendant la conception initiale, mais la
majorité des activités ont lieu aprés sa livraison finale (quand I'équipe de développement
consideére qu'elle a terminé son travail) ».

La définition donnée par (FIPS 1984) est la suivante: « L'ensemble des activités requises

afin de garder le logiciel en état d'opération suite a sa livraison opérationnelle ».

3.3. Types d’évolution

Tout systéme est susceptible d’évoluer, gu’il soit déployé dans son site final ou encore en
cours de développement. Cette évolution agit soit sur la structure du systéme i.e. comment
sont organisés ses composants ou sur son comportement i.e. la facon dont il réagit avec son
extérieur. On distingue deux types d’évolution selon son impact sur le systéme: «évolution
structurelle» et «évolution comportementale».

Une évolution est dite structurelle si elle agit sur les composants internes du systéme, on

distingue des opérations d’ajout, suppression, modification des composants ou des liens
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entre eux. Elle est comportementale si elle influe sur les fonctionnalités du systeme ou sur la
facon dont il réagit avec son environnement.

L’évolution d’une architecture logicielle peut étre réalisée a I’étape de spécification ou de
conception du systeme qu’elle décrit (évolution statique) ou en cours de I'exécution de ce
systeme (évolution dynamique). Principalement, il y a quatre genres d'adaptations:
adaptation du contenu, adaptation du comportement (service), adaptation de présentation
(ou interface) et adaptation de composants logiciels.

Selon (Gandrille 2014), nous pouvons adapter I'architecture conceptuelle de I'application
en ajoutant, supprimant ou modifiant les composants. Nous pouvons ainsi adapter
I'architecture de déploiement qui correspond a la migration d’'un composant d’'un site a
I"autre dans le contexte de mobilité des applications.

Une classification d’évolution en douze types est donnée par Chapin et al (Chapin, Hale et
al. 2001): évaluation, consultation, formation, mise a jour, réformation, adaptation,

performance, prévention, arrangement, enrichissement, correction et réduction.

3.4. Lois del’évolution

Selon (Lehman, Ramil et al. 1997), le systeme doit étre continuellement mis a jour pour
conserver sa validité et s'adapter aux nouvelles circonstances.

Constatant que la plupart des logiciels sont susceptibles de changer au cours de leur
existence, Lehman et Beladi ont entrepris de déterminer les lois auxquelles ces changements
obéiront ou devront obéir pour que le logiciel puisse survivre. Depuis 1947, ces lois ont été
révisées et étendues a plusieurs reprises. Nous citons dans ce qui suit les huit lois qui ont été
formulées.

1. Changement continu: Un programme utilisé et qui reflete une réalité, subit des
changements continus ou perd progressivement de son utilité. Le processus de changement
ou de désintégration se poursuit jusqu'a ce qu'il soit jugé plus rentable de remplacer le
programme par une version recréée.

2. Augmentation de la complexité: Comme un programme en évolution change
constamment, sa complexité, reflétant une structure en détérioration, augmente a moins
gue des travaux ne soient faits pour le maintenir ou le réduire.

3. Autorégulation: L'évolution du programme est soumise a une dynamique qui rend le

processus de programmation, et donc les mesures d'attributs globaux de projet et de
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systeme, s'autorégulant avec des tendances et des invariances statistiquement
déterminables.

4. Conservation de la stabilité organisationnelle: Pendant la vie d’'un programme, son
taux d’activité est approximativement invariant sur la durée de vie du produit.

5. Conservation de la familiarité: Toutes les personnes qui sont associées au systeme
susceptible d’évoluer doivent maintenir la maitrise de son contenu et son comportement
pour obtenir une évolution satisfaisante. L'incrément de changement dans chaque version
est approximativement constant.

6. Croissance continue: Le contenu fonctionnel du systéeme de doit étre continuellement
augmenté pour maintenir la satisfaction des utilisateurs tout au long de son cycle de vie.

7. Qualité décroissante: La qualité du systéme diminue a moins qu'il ne soit
rigoureusement maintenu et adapté aux changements de son environnement de
fonctionnement.

8. Systeme de rétroaction: Les processus d'évolution de type E constituent des
systémes de rétroaction a plusieurs niveaux, a plusieurs boucles et a plusieurs agents ; et ils
doivent étre traités comme tels pour obtenir des améliorations significatives par rapport a

toute base raisonnable.

3.5. Dimensions d’'une évolution

Le but principal de cette étude est de proposer une approche efficace pour effectuer des
actions de reconfiguration de maniere transparente et dynamique sur des systémes basés
sur des objets connectés. Tout d’abord, nous devons travailler sur le sujet en essayant de
répondre aux quatre dimensions qui définissent I’évolution dans ces systéemes et qui vont
mener a construire le processus correspondant. Les caractéristiques qui nous paraissent
importantes pour aborder I’évolution dans les architectures logicielles sont introduites sous

forme d’interrogations: qui, quoi, quand et comment.

3.5.1. Objet de I’évolution

Le quoi correspond a l'objet de I'évolution. Cette dimension précise les éléments
architecturaux sur lesquels porte I’évolution. Dans cette étude, nous nous intéressons aux
systéemes a base d’objets connectés, I'évolution peut donc porter sur les objets, les

connexions entre eux ou sur les deux.
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Dans cette recherche, nous nous intéressons aux systémes logiciels complexes basés sur
des objets connectés. Ces systemes contiennent un ensemble d’entités reliées entre elles
par des connexions réseau dans le but de communiquer, de partager des données et des
ressources pour une meilleure exploration d’Internet. Ces entités peuvent étre des
personnes, des lieux ou des objets du monde réel (Abowd, Atkeson et al. 1997). Les
connexions entre ces entités different selon les intervenants (connexion homme-machine,
connexion homme a homme, connexion machine a machine (Tan and Wang 2010)).

D'un point de vue structurel et fonctionnel (Figure 14), chaque objet connecté contient un
identifiant unique, un nom, un emplacement et d'autres attributs décrivant ses propriétés. Il
contient plusieurs capteurs en fonction de son type et de ses caractéristiques. Ces capteurs
servent d’acquéreurs de données contextuelles utilisant des fonctionnalités communes,
notamment I'acquisition, I'interprétation et la réaction aux données collectées (Kortuem,
Kawsar et al. 2010). Les objets intelligents sont connectés entre eux par des connexions

réseaux et technologiques.

1.* Est connecté
———————— Connexion Internet
Objet Intelligent
+ld: String
+ldentité: String +Type: String
+Nom: String
+Localisation: String +Activer ()
\Capter ) +Désactiver ()
+Interpréter () +Reparer ()
+Agir ()
+Communiquer ()
Contient
*
Capteur

+Nom: String
+Type: String
+Localisation: String

+Acquérir-données ()

Figure 14 Structure des objets connectés
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Comme le montre la figure, chaque objet connecté contient un identifiant unique, un
nom, un emplacement et d'autres attributs décrivant ses propriétés. Il contient plusieurs
capteurs en fonction de son type et de ses fonctionnalités. Ces capteurs servent
d’acquéreurs de données contextuelles utilisant des fonctionnalités communes, notamment
I'acquisition, lI'interprétation et la réaction aux données collectées. Les objets intelligents
sont connectés par des connexions réseau et technologiques telles que Wi-Fi, Bluetooth,

NFC, RFID, ZigBee, Z-wave, 6lowPan, etc.

3.5.2. Déclencheur de la reconfiguration

Cette dimension correspond a qui intervient dans ces objets. Autrement dit, quels sont les
responsables de déclenchement d’'une évolution ou encore pourquoi évoluer un systeme.
Dans notre cas, I'évolution est résultante des changements de contexte du systeme. La
nature des systemes étudiés fait que les évolutions sont imprévus et doivent donc étre
effectués dynamiquement de fagon non intrusive.

Définir ce qu'on entend par contexte est une question complexe, puisque cette notion est
utilisée par plusieurs domaines de recherche et pas seulement l'informatique qui
I'appréhendent sous différentes perspectives.

Les informations de contexte brutes seront traduites et évaluées dans le but de décider
de déclencher ou ignorer une opération de reconfiguration. Par conséquent, le
déclenchement d’une opération de reconfiguration est principalement lié¢ a des
modifications du contexte du systéeme, c’est ce qu’on appelle la sensibilité du contexte
(Schilit, Adams et al. 1994).

Trois difficultés majeures concernant l'acquisition de contexte sont énumérées par (Dey
and Abowd 2000; Dey 2001):

(1) Le contexte est dynamique: les changements dans l'environnement doivent étre

détectés en temps réel et les applications doivent s'adapter a ces changements continus;

(2) Le contexte est capturé a partir de multiples sources, souvent hétérogénes et

reparties;

(3) Le contexte est obtenu a travers la manipulation des périphériques non

conventionnels (autres que la souris ou le clavier).

Dans les environnements d’intelligence ambiante, les appareils communiquent et
coopérent de maniere autonome, sans intervention de ['utilisateur. Les appareils
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détermineront les choix en fonction de divers facteurs, notamment l'inclination des
utilisateurs et la proximité d'utilisateurs différents dans le voisinage immeédiat (Preuveneers,
Van den Bergh et al. 2004).

L'ordinateur devrait devenir invisible pour l'utilisateur. Au lieu de cela, I'utilisateur doit
communiquer naturellement avec un environnement intelligent, ce qui le soutient dans ses
objectifs. L'interaction naturelle est obtenue en fournissant un support d'interface pour la
langue, le mouvement, le geste et le pointage (Coen 1998). La connaissance du contexte est
également importante pour soutenir l'interaction naturelle et fournir des services proactifs

(Wojciechowski et Xiong 2008).

3.5.3. Techniques d’intervention

Cette dimension correspond a comment intervenir en cas de changements de contexte,
c'est-a-dire quelles sont les techniques de reconfiguration utilisées pour garder le systeme
dans une situation stable ou encore comment fonctionne un systeme sensible au contexte.

Principalement, toute opération de reconfiguration passe par trois phases, a savoir:

e Détection/notification des variations de contexte: Cela nécessite un mécanisme
permettant de détecter et de notifier les variations pertinentes de I'environnement, telles
qgue la diminution de la bande passante du réseau, |'action directe d'un utilisateur humain
sur une interface homme-machine.

e Prise de décision : Aprés la notification d'une variation du contexte, I'adaptateur doit
décider en fonction d'une politique d'adaptation quelles actions entreprendre.

e Exécution: L'adaptateur exécute les actions de modifications décidées. Elles doivent étre
appliquées sur l'application concernée par les variations (sur ses composants et / ou sa
structure) ou sur l'infrastructure sous-jacente et / ou sur les applications simultanées.

En ce qui concerne les techniques et les concepts de programmation utilisés pour
I'adaptation, nous avons selon (Chefrour 2005),(Ketfi and Belkhatir 2004; Aissaoui, Atil et al.
2013):

Technique de réflexion: La réflexion était utilisée pour développer des systemes ouverts
et extensibles. Un systeme logiciel est réflexif s’il est capable d’accéder a son propre
comportement, de le raisonner et de le modifier. Un systéme de réflexion est composé de

deux niveaux principaux: le niveau de base contenant le systeme et le méta-niveau qui
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manipule la représentation de soi. Ces deux niveaux sont liés de facon causale, c'est a dire
gue tout changement dans |'un d'eux se répercute sur l'autre. La technique de réification est
utilisée pour accéder au méta-niveau en exposant certains aspects de la représentation de
soi de telle sorte qu'ils puissent étre accédés par I'application (le niveau de base).

L'avantage majeur apporté par la technique de réflexion est la séparation entre le code
métier des applications et le code qui gére l'adaptation. Cependant, cette technique
engendre un surcolt en temps d'exécution a cause de la réification. Un systéeme réflexif
possede de deux caractéristiques complémentaires:

o 'introspection est la capacité d’un systéme a observer et raisonner sur son propre état;

o l'intercession est la capacité d’'un programme a modifier son propre état d’exécution.

Programmation orientée aspects: L'idée principale de I'AOP est de considérer qu'un
systeme est mieux développé lorsque I'implémentation de ses fonctionnalités est séparée de
celles qui concernent des fonctionnalités techniques et transverses. Les composants ou
entités développés dans une application ont généralement besoin de plusieurs
fonctionnalités transverses purement techniques : log, habilitation, gestion de transactions.
Ces fonctionnalités ajoutent du code dans les traitements ce qui les alourdit. La
programmation orientée aspect propose d'externaliser ces fonctionnalités sous la forme
d'aspects. Cela signifie que les aspects non fonctionnels de I'application traitant de la
reconfiguration du systeme sont implémentés séparément du code de I'application de base
et que le tissage est effectué a I'exécution.

Programmation basée ADL: Il est possible d’adapter une application dynamiquement en
reconfigurant son architecture. L'idée commune des ADLs dynamiques consiste en la
réaction aux évolutions logicielles et aux changements de I’environnement d’exécution par
créer ou détruire dynamiquement les composants et les connexions entre eux.

Programmation orientée composants: Elle facilite la construction des systemes
complexes, leur déploiement, administration et control de leurs évolutions a travers

I'utilisation des composants logiciels, patrons de conception, framework et middlewares.

3.5.4. Moments d’intervention

Cette dimension correspond au moment de lintervention, une évolution peut étre
déclenchée pendant la phase de développement, de déploiement ou pendant I'exécution du

systeme (Ketfi and Belkhatir 2004; Chefrour 2005).
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e Temps de conception (statique): Le changement de logiciel concerne le code source
du systéme. Par conséquent, le logiciel doit étre recompilé pour que les modifications
deviennent disponibles. La technique la plus simple mais la plus colteuse est la
réécriture de tout ou d'une partie du code pour accommoder I'application aux
conditions particuliéres de son environnement.

e Temps de chargement: La modification logicielle se produit lorsque les éléments
logiciels sont chargés dans un systeme exécutable. C'est notamment le cas quand il
s'agit de porter une application vers une plate-forme différente de celle prévue
initialement

e Temps d’exécution (dynamique): Le changement de logiciel a lieu pendant son
exécution. Afin d'assurer le bon fonctionnement des applications en dépit des
variations de leurs environnements il faut les adapter en cours d'exécution. Cette
adaptation qualifiée de dynamique peut étre difficile a mettre en ceuvre car, en plus
d'écrire le code métier de l'application, les développeurs doivent écrire le code qui
observe les variations des ressources et réalise les modifications nécessaires tout en

préservant l'intégrité de l'application.

3.6. Travaux connexes (Evolution des architectures logicielles)

Beaucoup d’approches ont été proposées dans la littérature afin de reconfigurer
dynamiquement des composants et des applications concues a base de composants.

Garlan et al (Garlan, Siewiorek et al. 2002) proposent Aura, un systéme visant a minimiser
les distractions de I'attention de l'utilisateur, en créant un environnement qui s’adapte a son
contexte et a ses besoins. Les détails sur le fonctionnement et la structure d’Aura sont
données dans la section 2.6.

Par ailleurs, en raison de I'échec des infrastructures existantes a traiter les informations
de contexte de maniére évolutive et efficace, (Conan, Rouvoy et al. 2007) proposent
Cosmos. Un framework basé sur les nceuds de contexte et de régles de gestion de nceuds
traduites en composants logiciels dans une architecture logicielle.

Le framework de gestion de contexte Cosmos est divisé en trois couches: la couche
collection de contexte, la couche de traitement de contexte et la couche d'adaptation de

contexte.
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En outre, (Floch, Hallsteinsen et al. 2006) proposent MADAM, un middleware fournissant
trois fonctions élémentaires a savoir la détection des changements de contexte, raisonner
sur les changements et décider de I'adaptation a effectuer, et la mise en ceuvre les choix
d'adaptation.

Grace a la modularisation et a la flexibilité nécessaire a l'intégration de nouveaux
composants et modéles, I'approche MADAM prend en charge I'évolution a la fois au temps
de la conception et de I'exécution.

Parlant des systemes cyber physiques (CPS), la puissance de calcul et la durée de vie de la
batterie de chaque nceud associées a la nature tres distribuée de ces systemes, compliquent
considérablement la gestion de la couche logicielle distribuée. (Acosta Padilla, Weis et al.
2014) proposent d’adapter le modéle @runtime pour l'utiliser sur les CPS pour permettre la
gestion du déploiement de logiciels et la reconfiguration dynamique de ces systemes. Ce
middleware sera chargé de recevoir les nouveaux modeles définissant le nouvel état ciblé du
systeme, définir I'ensemble des adaptations locales nécessaires pour atteindre ce nouvel
état, en appliquant enfin les diverses adaptations locales produites par I'étape précédente.

Nous pouvons classifier les travaux répertoriés précédemment suivant différents critéres
gue nous énoncons ci-apres:

Criteres relatifs aux raisons de la reconfiguration dynamique contextuelle

Etant donné que la majorité des travaux actuels se positionnent dans des environnements
ubiquitaires et mobiles, la plupart des approches visant une reconfiguration dynamique
contextuelle d'une application sont congues a base de composants et ont pour objectif de la
faire évoluer en fonction de son environnement d’exécution ou a la rendre plus performante
sous certaines conditions.

Cependant, peu de travaux s’intéressent a rendre une application réactive plus flexible ou
a améliorer la réutilisabilité des composants logiciels pour leur intégration dans des
applications destinées a étre exécutées dans des environnements totalement différents de
ceux pour lesquels ils ont été concus (par exemple, un composant qui a été concu pour &tre
déployé sur un ordinateur standard peut ne pas étre réutilisable pour la conception d’une
application destinée a étre exécutée dans un environnement a ressources limitées (PDA,
téléphone portable, etc.).

Critéres relatifs a la cible de la reconfiguration dynamique contextuelle
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La reconfiguration dynamique contextuelle d’'une application peut concerner son
comportement ou sa structure. Cependant, nous avons constaté que la majorité des
approches existantes a pour objectif de faire évoluer le comportement en fonction de son
environnement d’exécution. Peu de travaux se consacrent a reconfigurer dynamiquement
suivant le contexte la structure de l'application afin de la rendre plus flexible Or, cette
stratégie est grandement encouragée par le fort développement de I'informatique ubiquiste
ou la flexibilité est indispensable pour permettre le déploiement d’application dans certaines
conditions (ressources limitées par exemple) et garantir la continuité et la qualité de
service.

Criteres relatifs a I’environnement d’exécution

A cause de la démocratisation des terminaux mobiles tels que les téléphones portables,
PDA et autres, depuis quelques années, la majorité des travaux portant sur la
reconfiguration d’applications en général et plus récemment, d’applications concues a base
de composants logiciels se positionnent dans le cadre d’environnements ubiquitaires et
mobiles. En effet, I'informatique ubiquitaire et mobile dispose de caractéristiques telles que
I’'hétérogénéité des terminaux et des moyens de communication, qui rendent le domaine de
recherche unique et fertile.

Dans le domaine des composants logiciels, les projets existants tentent de proposer des
approches visant a introduire certaines propriétés liées a I'ubiquité telles que la prise en
compte du contexte ou bien la gestion des connexions et des déconnexions des ressources
d’un tel réseau, a des applications existantes.

Criteres relatifs au moment de la reconfiguration dynamique contextuelle

La plupart des approches proposées dans la littérature ont pour objectif de reconfigurer
les applications au moment de leur exécution et ce, sans l'arréter. Ceci est di, comme nous
I'avons évoqué précédemment, au fort développement de I'informatique ubiquitaire qui
nécessite la prise en compte permanente du contexte d’exécution par l'application de
maniére a lui garantir une continuité de service et une qualité de service.

Criteres relatifs au niveau d’automatisation dela reconfiguration dynamique
contextuelle

La plupart des travaux existants ont pour objectif de concevoir des applications auto-
reconfigurables (i.e. la reconfiguration est réalisée par I'application elle-méme) dés lors
gu’ils se positionnent dans un contexte de reconfiguration dynamique. En effet, dans de
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nombreux environnements tels que les environnements ubiquitaires, le contexte
d’exécution est en perpétuelle évolution. De ce fait, une reconfiguration manuelle, réalisée
par I'administrateur de I'application ne peut étre envisagée. Généralement, une couche non-
fonctionnelle est intégrée aux composants afin de les rendre auto-reconfigurables. Cette
couche peut prendre la forme d’un service non-fonctionnel intégré aux composants, d’un
composant non-fonctionnel ajouté au modéle ou bien d’un niveau méta permettant d’agir
sur |'application pour la reconfigurer (i.e. déclenchement de la reconfiguration, prise de
décisions et réalisation de la reconfiguration).

Dans la majorité des approches, la reconfiguration doit étre prévue dés la conception et le
développement de l'application. Par exemple, certaines stratégies de reconfiguration
utilisant le patron de conception « Strategy » doivent faire appel aux programmeurs qui sont
chargés d’implémenter différentes versions d’un méme composant de maniere a ce qu'il
exécute celle la mieux adaptée au contexte courant. Cependant, ce type de
reconfiguration est tres limitatif car il ne permet pas de réagir a des événements non prévus
par les programmeurs. En effet, toutes les situations doivent étre prévues dés la conception
de I'application.

De plus, les politiques de reconfiguration sont généralement définies par I'administrateur
de l'application sous forme de régles ECA (Evénement Condition Action). Ces politiques
peuvent dans certains cas étre insérées pendant I'exécution de I'application. De ce fait, le
role de 'administrateur reste prépondérant dans la majorité des approches proposées.

Criteres relatifs aux techniques de reconfiguration dynamique contextuelle utilisées

Les techniques de reconfiguration utilisées dans le cadre des approches existantes sont
étroitement liées a la cible de la reconfiguration et au moment de la reconfiguration.

Concernant les techniques permettant de reconfigurer le comportement d’une
application ou d’'un composant, les plus utilisées dans la littérature sont la réflexion et la
mise en oceuvre de patron de conception. En effet, la réflexion offerte par la plupart des
infrastructures logicielles permet de reconfigurer facilement le comportement d’une
application ou des entités qui la composent de par 'utilisation des propriétés d’intercession
qui permettent d’agir sur ces entités. Concernant les patrons de conception, les plus utilisés
sont le patron d’observation (Observer) et le patron Strategy. Ces derniers permettent
d’observer le contexte d’'une application et de reconfigurer le comportement des

composants en sélectionnant celui qui est le plus adapté a la situation.
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Concernant les techniques permettant de reconfigurer la structure d’une application ou
d’'un composant, elles permettent de réorganiser la structure d’'une application ou d’un
composant de par la modification des connexions entre ses composants ou bien I'ajout, le
remplacement ou la suppression de composants. Cependant, cette technique ne permet de
reconfigurer que des assemblages de composants déja existants (assemblages a plat ou bien
assemblages hiérarchiques).

La reconfiguration de la structure a cependant été plus étudiée dans le domaine de
I'orienté objet ou de nombreuses approches permettant de partitionner des applications

existantes ont été proposées.
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Tableau 1 Framework de classification des approches de reconfiguration dynamique contextuelle
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La notion de style a été abordée dans plusieurs domaines comme la mode, I'urbanisme, la

littérature. En architecture logicielle, David Garlan et Mary Shaw (Garlan and Shaw 1993)

définissent un style architectural par: “an architectural style determines the vocabulary of

components and connectors that can be used in instances of that style, together with a set of

constraints on how they can be combined”.
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En traduisant, un style architectural détermine le vocabulaire des composants et des
connecteurs pouvant étre utilisés dans les instances de ce style, ainsi qu'un ensemble de
contraintes sur la facon dont ils peuvent étre combinés.

Un style architectural caractérise une famille de systemes liés par des propriétés
structurelles et sémantiques communes. Plus spécifiquement, les styles architecturaux
fournissent généralement quatre éléments (Monroe, Kompanek et al. 1997) y compris 1) un
vocabulaire d’éléments de conception, 2) des régles de conception ou contraintes qui
déterminent la composition autorisée de ces éléments, 3) une interprétation sémantique,
dans laquelle les compositions d'éléments de conception, convenablement contraintes par
les regles de conception, ont des significations bien définies. 4) Les analyses pouvant étre
effectuées sur des systéemes construits dans ce style. L'intérét principal derriere I'utilisation
des styles est la réutilisation des conceptions précédentes, les solutions trouvées peuvent
étre appliquées a de nouveaux problémes en toute confiance.

Par analogie aux architectures logicielles, Olivier le Goaer (Le Goaer 2009) introduit le
terme de style d’évolution architecturale. Il le définit comme suit: « Un style d’évolution
caractérise une famille d’évolutions dépendantes d’un domaine et technologiquement
neutres. Il définit un vocabulaire d’activités et les moyens de les orchestrer pour atteindre un
objectif donné.»

L'objectif principal derriere I'utilisation des styles architecturaux est de thésauriser les
savoirs et savoir-faire des personnes ayant déja fait face a des évolutions, en vue de les

réutiliser dans des situations similaires récurrentes.

3.8. Evolution des systemes a objets connectés

La communauté de recherche envisage des efforts considérables envers I'adaptation des
systémes a objets connectés a leurs contextes. Cependant, il est important de signaler que
c’est un défi majeur par rapport a la nature de ces systémes. Les objets sont hautement
dynamiques, ils sont hétérogenes et ils sont nombreux générant une énorme masse de
données.

Il est a noter que le développement d’un bon logiciel revient a garantir son ouverture et la
possibilité de I’étendre pour prendre en charge les nouveaux besoins de I'utilisateur et les

changements qui affectent I'environnement d’exécution du systeme.
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Nous dénombrons dans cette section quelques projets relatifs a I’évolution des systémes
a objets connectés.

Le framework Rainbow (Garlan, Cheng et al. 2004) fournit des mécanismes permettant de
surveiller 'environnement d’un systéme, de I’analyser pour lancer le processus d’adaptation,
de sélectionner la stratégie d’adaptation requise et d’apporter les modifications nécessaires
au systéme en cours d’exécution. Pour capturer les réactions du systéme aux changements
de contexte, ils utilisent un langage appelé Stitch. Figure 15 montre la boucle de controle du

framework Rainbow pour I'auto-adaptation.
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\_

Systeme d’exécution

Figure 15 - Framework Rainbow (Garlan, Cheng et al. 2004)

)

Le projet SOCAM (Service-Oriented Context-Aware Middleware) (Gu, Pung et al. 2005) a
introduit une architecture permettant de construire des systémes logiciels adaptatifs. Il
utilise un serveur central pour collecter des informations de contexte auprés de fournisseurs
de contexte distribués. Ces informations sont ensuite traitées, de maniére a pouvoir étre
utilisées par la fonctionnalité du systeme. L’architecture SOCAM illustrée dans la (Figure 16)
se compose des composants qui agissent en tant que composants de service indépendants:
les fournisseurs de contexte, I'interpréte de contexte, la base de données contextuelle, les

services sensibles au contexte et les services de localisation.
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Figure 16 - Architecture SOCAM(Gu, Pung et al. 2005)

Le projet MUSIC (Rouvoy, Barone et al. 2009) est un framework a base de composants
utilisé pour optimiser |'utilitaire global du systéme en réponse aux changements de
contexte. lls ont un modele de qualité de service (QoS) décrivant la composition du systeme
ainsi que les dimensions de QoS pertinentes, ainsi que la maniere dont elles sont affectées
lorsque le systéme passe d'une configuration a une autre. Le modeéle de qualité de service
est utilisé pour sélectionner une nouvelle configuration dotée du meilleur utilitaire et
capable de gérer les changements de contexte. Figure 17 indique les composants impliqués
dans le processus de reconfiguration y compris le gestionnaire de contexte, le contréleur
d'adaptation, le responsable de l'adaptation, le référentiel de plans, le gestionnaire de

qualité de service ainsi que I'exécuteur de configuration.
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Figure 17 Architecture MUSIC(Rouvoy, Barone et al. 2009)

3.9. Conclusion

Dans le troisieme chapitre de la these, nous avons discuté le sujet de I’évolution des
systéemes logiciels. Les connaissances de base du sujet ont été bien cernées pour pouvoir par
la suite les utiliser dans la proposition. Nous avons vu que |'évolution des logiciels est
inévitable si on veut que le logiciel reste utile et s’améliore d’'une configuration a l'autre pour
satisfaire les nouveaux besoins de I'utilisateur et pour corriger les erreurs et améliorer les
performances du systeme en question.

La notion de style d’évolution est accentuée dans ce chapitre. Ce concept a pour but de
réutiliser les compétences d’une ancienne évolution dans des situations récurrentes.

Dans le chapitre suivant, nous mettons I'accent sur les détails de I'approche proposée en
vu de remédier a la problématique posée dans cette thése qu’est la reconfiguration

dynamique contextuelle des systémes a objets connectés.
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CHAPITRE 4‘

Reconfiguration dynamique
contextuelle des systemes a objets
connectes

4.1. Introduction

Face a un environnement changeant, aux nouvelles exigences et a la mobilité des usagers
des systemes informatique (Smartphone, tablette, ordinateurs portables, dispositifs sans fil,
etc.), la prise en charge de I'aspect reconfiguration dynamique des systéemes est un aspect
trés important et sa prise en charge constitue un atout important. Par conséquent, la
reconfiguration dynamique est indispensable lorsqu’on change du contexte d’exécution la
ou certains composants doivent disparaitre et d’autres qui seront détectés et qu’il faut
prendre ces changements en considération d’'une maniére dynamique. Ceci justifie les
motivations et les travaux de recherche sur la reconfiguration dynamique des systemes avec
une prise en compte dynamique du contexte, les problemes qu'elle cause et les solutions
possibles.

La mise a jour des systemes complexes pour des raisons d’améliorations et d’adaptations
aux changements de contextes est considérée une tache tres difficile et couteuse. Pour cela,
la notion de reconfiguration dynamique a vu le jour pour permettre d’apporter des
changements aux systemes en cours d’exécution.

Ce chapitre est consacré a la description de la solution proposée pour envisager la
problématique principale de la thése. C'est-a-dire nous discutons le modéle proposé et le

fonctionnement du processus de reconfiguration contextuelle.
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4.2. Concept de reconfiguration

Le verbe “reconfigurer” est composé d’'un verbe en racine «configurer» et d’un préfixe
«re». Le dictionnaire frangais Larousse (Larousse 1865) définit le verbe «configurer»
comme : “verbe transitif: Régler les parameétres d’un logiciel ou d’un matériel pour le faire
fonctionner dans des conditions données. ”. Quant au préfixe «re», selon le dictionnaire libre
Wikitionary (dictionary 2015), il peut indiquer une réaction, un acte de réponse en retour a
un acte donné.

Donc, nous constatons que la définition du terme « reconfiguration » revient a modifier
une configuration initiale pour la faire fonctionner dans des conditions données. (Ketfi and
Belkhatir 2004) définissent une reconfiguration par toute opération dont le role est le
changement de la configuration courante.

Une reconfiguration est qualifiée de dynamique si elle est réalisée a l'exécution en
assurant la cohérence et l'intégrité de |'application reconfigurée, elle est statique sinon.

Deux catégories de systemes peuvent particulierement bénéficier des reconfigurations
dynamiques pour leur évolution: les systemes a haute disponibilité et les systemes
adaptatifs. En effet, une reconfiguration dynamique ne nécessite pas l'arrét ou le
redéploiement complet du systeme pour le modifier, l'interruption de service est minimisée
et la disponibilité du systeme est donc préservée. De plus, un systéme est capable d'évoluer
par lui méme et automatiquement grace aux reconfigurations dynamiques.

Selon (Léger 2009), deux types de reconfigurations dynamiques existent, les
reconfigurations programmeées, et les reconfigurations ad-hoc.

Les reconfigurations programmeées désignent des reconfigurations qui sont prévues au
moment de la conception du systéme. Il est par exemple possible de prévoir plusieurs
implémentations d'un méme composant qui joueront le réle d'alternatives possibles pour
adapter le systéme au cours de son exécution.

Au contraire, les reconfigurations ad-hoc ou non-anticipées ne sont pas connues lors de la
conception, elles consistent en des modifications arbitraires, peuvent intervenir a un
moment quelconque, et sont initiées depuis I'extérieur du systéme. Ces reconfigurations
sont par conséquent plus susceptibles de mettre le systeme dans un état invalide.

Les deux types de reconfigurations peuvent éventuellement étre supportés en méme

temps dans un modele de composant.
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4.3. Architecture proposée

En vu d’adapter les systémes a objets connectés aux changements de contexte, nous
proposons un modeéle d’architecture générique. L’architecture multicouche est inspirée de
celle présentée par Khan, R et al (Khan, Khan et al. 2012) (Figure 4) en termes d'éléments et
de technologies indispensables a I'loT. Ce modele d’architecture réflexive implémente un
processus de reconfiguration dynamique contextuelle non-intrusive des systemes a objets

connectés. Elle est composée de quatre couches principales comprenant:

Couche de stockage et d’autogestion

Service de base
de données Serveur Cloud
Cloud

Service
d’autogestion

Couche de reconfiguration

/ Gestionnaire de reconfiguration \
A

Analyseur de . .| Exécuteur de
Décideur > ; .
contexte reconfiguration

A 4

Couche d’objets et de réseau

Couche d’acquisition de données

Capteur 1 Capteur 2 Capteur N

Figure 18 - Architecture de reconfiguration des systemes loT (Hakim, Amirat et al. 2018)

e Couche d'acquisition de données: Elle contient de nombreux capteurs qui servent
d'acquéreurs de données de contexte brutes dynamiques. La premiere couche représente le
contexte d’exécution des objets connectés, ce contexte peut étre catégorisé selon (Ferry,
Lavirotte et al. 2008) en quartes classes liés soi a I'utilisateur du systéme c.-a-d. il concerne
toutes les informations qui peuvent étre relatives a un utilisateur, sa localisation, son
humeur, la tache qu'il est en train de réaliser. Il peut aussi étre lié a I'aspect temporel qui
traite tout ce qui est relatifs aux instants, date, historique. Il concerne aussi les propriétés et

variations de la machine qui s’intéresse a l'environnement d'exécution, aux ressources
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disponibles pour les dispositifs du systeme. Le contexte environnemental est relatif a tout ce
qui entoure le systeme, luminosité, bruit, température etc.

Cette catégorisation nous permettra par la suite de définir les grandes familles de
conditions pouvant déclencher une adaptation.

Les informations relatives au contexte sont représentées dans la premiere couche de
facon brute, elles seront par la suite disséminées vers les couches supérieurs pour les
analyser et prendre en considération les informations les plus pertinentes et les plus
appropriées a la situation.

e Couche d’objets et de réseau: représente I'aspect fonctionnel du systeme. Ce dernier
est composé d’un ensemble d’objets intelligents liés entre eux. Ces objets sont représentés
simplement par un diagramme de classes ou chaque objet est définit par les valeurs de ces
attributs qui sont I'identité, le nom, la localisation et I’ensemble des capteurs qu’il contient.
Les objets ont des fonctionnalités (Kortuem, Kawsar et al. 2010) communes qui caractérisent
leurs intelligences y compris I'acquisition, I'interprétation des données contextuelles puis la
réaction selon une politique donnée. Néanmoins, chaque objet a d’autres fonctionnalités et
activités qui dépendent de sa nature et de son role. Les objets sont connectés entre eux par
des liaisons et des technologies réseaux le plus souvent sans fils comme le wifi, le Bluetooth,
le NFC (Near Field Communication), le ZigBee, le 6LowPan et le Z-Wave etc.

e Couche de reconfiguration: elle gére les opérations de reconfiguration. Elle contient
guatre outils principaux: gestionnaire de reconfiguration, analyseur de données de contexte,
décideur et exécuteur de reconfiguration.

Une énorme masse de données contextuelles est acquise a travers les capteurs ou les
sondes, ces données sont envoyés au moteur ou gestionnaire des données contextuelles
pour les analyser et les filtrer et partager les données les plus pertinentes au moteur de
décisions qui, a son tour analyse ces données et décide selon une certaine politique de
déclencher ou ignorer une opération de reconfiguration. Si la décision est positive et que le
moteur de décision juge importantes les changements de contexte, la décision est envoyée
au re-configurateur qui va exécuter I'opération et agir sur la couche des objets connectés
soit en ajoutant, supprimant ou modifiant I'implémentation d’un objet ou un connecteur.

* Couche de stockage et d’autogestion: Elle est responsable du stockage et du traitement
des données de contexte transmises par I'analyseur de données de contexte au Cloud. Elle
contient également la base de connaissances sur le contexte statique. Cette couche fournit
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ainsi un service d'autogestion (réflexivité) ayant pour réle de maintenir la cohérence et de
I'efficacité de I'ensemble du systéme aprés la reconfiguration.

Nous considérons que la couche réseau de I'architecture de Khan (Khan, Khan et al. 2012)
est intégrée dans la couche application. Nous visons a améliorer ['architecture
susmentionnée en ajoutant:

» Deux services Cloud, l'un délégué pour stocker les informations contextuelles et
['autre pour leur traitement.

» Outils exécutant un processus de reconfiguration dynamique contextuel
(gestionnaire de reconfiguration, analyseur de données de contexte, décideur, exécuteur de
reconfiguration).

» Un service pour assurer la réflexivité du systéme et son autogestion (le service
d'autogestion dans la couche supérieure).

» Des mécanismes permettant de vérifier les propriétés non fonctionnelles du systéme
apres sa reconfiguration via le service de gestion automatique.

» Utilisation de styles d'évolution pour rendre les évolutions architecturales

réutilisables afin d'exploiter les compétences d'un architecte.

4.4. Processus de reconfiguration

La mécanique opératoire de l'approche proposée consiste en un processus de
reconfiguration appliqué a un élément architectural du systéeme, quelle que soit sa
granularité (objet, ensemble d'objets ou I'ensemble du systéme).

Par défaut (définition d'un objet dans la vision orientée objet), chaque élément
d'architecture est défini par sa structure (champs et attributs) et son comportement
(méthodes et procédures).

Dans cette recherche, nous nous intéressons aux systemes loT, qui sont intrinsequement
évolutifs en raison des changements fréquents dans leur contexte. Nous proposons
d'associer a chaque élément architectural une partie "Evolution" comme illustré dans la
Figure 19. Cette partie sera responsable de la gestion des transitions des systémes tout en
effectuant des évolutions, en particulier des reconfigurations.

Objet classique= structure+ comportement

Objet connecté= structure +comportement+évolution
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Figure 19 - Notre vision a la structure de I'objet

Il convient de noter que la reconfiguration s’applique au niveau architectural du systéme
et influence I’évolution de son architecture car, selon Hassan, A et al (Hassan, Queudet et al.
2016), I'architecture logicielle est devenue la base du cycle de vie d'un systéme logiciel et
constitue le modeéle qui pilote le processus d'ingénierie. Par conséquent, I’évolution de
I'architecture logicielle a été une question clé de la recherche sur I’évolution des logiciels.

Kakousis et al (Kakousis, Paspallis et al. 2010) ont été inspirés par la boucle MAPE-K dans
les environnements d’informatique autonome; ils définissent la reconfiguration dans les
systemes omniprésents contextuels par une boucle fermée comprenant les étapes
successives suivantes: en premier lieu, percevoir et traiter le contexte: au cours de cette
phase, le contexte utilisateur (bruit, température, préférences utilisateur) et le contexte des
données systeme sont collectés et traduits en événements contextuels de haut niveau
pouvant déclencher une adaptation du systeme. Deuxiemement, raisonner et planifier
I'adaptation: I'outil auto-adaptatif est invoqué pour raisonner sur le nouveau contexte et
décider des actions a entreprendre. Et enfin, I'exécution de 'adaptation, ou des mécanismes
d'adaptation appropriés sont appliqués pour mettre en ceuvre les décisions prises par le
processus de raisonnement.

La boucle d'adaptation générale d'un systeme logiciel adaptatif comprend selon (Dobson,
Denazis et al. 2006): I'observation de I'environnement, la sélection des adaptations et leur
exécution. C'est la boucle CADA (Collection, Analyse, Décision et Action). Dans une telle

boucle d’adaptation, le systeme peut étre autonome ou impliquer ’humain.

CHAPITRE 4 Reconfiguration dynamique contextuelle des systemes a objets connectés Page 69



4.4.1. Structure du gestionnaire d’évolution des systemes IoT

Parlons de [I’évolution des systémes a objets connectés, il s’agit d’'un processus
hiérarchique, ou la premiére couche est représentée par l'architecture du systeme loT
inspirée de celle de Khan et al (Khan, Khan et al. 2012). La deuxiéme couche c’est la
mécanique opératoire du processus qui est la reconfiguration dynamique contextuelle. La
troisieme couche garantie la réflexivité du systéeme et son autonomie. Les éléments clés de

ce processus sont identifiés ainsi que les relations entre eux dans le méta-modele présenté a

la Figure 20.
______________ 1
: Invoaque I Service
i ; Gestionnaire [ Cloud
Objet Lien - ‘ °
d’évolution v )
Style
d’évolution BDD Serveur
Elément . [ ? | | -
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- - =]
1 E.
' 2
1 o
| I &
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. . | Contexte Z
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1
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1
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1
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|
? 1
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| Sécurité
. . Maj 5
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Figure 20 - Structure du gestionnaire d'évolution des systéemes a objets connectés

Figure 20 met en évidence la structure interne du gestionnaire d’évolution. Chaque

élément architectural est associé a une ou plusieurs évolutions. Une évolution peut étre une
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stratégie de reconfiguration, une stratégie de gestion des versions ou tout autre type
d'évolution. Dans ce travail, nous nous concentrerons sur la stratégie de reconfiguration
dynamique. Par dynamique, nous voulons dire qu’elle peut étre achevée a l'exécution sans
nécessiter de coupures ni d'arréts du systeme. Les actions de reconfiguration prises en
charge par notre processus incluent: I'ajout d'un nouvel élément, la suppression d'un
élément existant, la mise a jour de la structure / du comportement des objets, la mise a jour
des liens, la révision des propriétés non fonctionnelles du systéeme.

La nouveauté de notre travail réside dans l'utilisation de styles d'évolution. Le concept,
introduit pour la premiere fois par Le Goaer et al (Le Goaer, Oussalah et al. 2007; Le Goaer
2009), par analogie avec les styles architecturaux, vise a rendre les évolutions architecturales
réutilisables pour exploiter les compétences d'un architecte. Un style d'évolution est
composé d'un nom, d'un entéte et d'un ensemble de compétences. L'entéte posseéde une
description informelle de I'objectif et publie une liste de parameétres et d'assertions. Un
compartiment de contexte est décrit dans I'entéte d’un style d’évolution pour exprimer le
contexte de I'élément évolutif. L'entéte déclare les éléments descriptifs de I'évolution, y
compris ses conditions pré et post évolution. Les compétences du style d’évolution

indiquent comment procéder avec I'évolution.

4.4.2. Etapes de la reconfiguration dynamique contextuelle

Afin de promouvoir les systemes IoT avec plus de flexibilité et de confort d'utilisation,
nous visons a assurer une reconfiguration dynamique contextuelle. Pour ce faire, nous
devons connaitre les propriétés et les caractéristiques de ces systemes. L'loT est par nature
lié a l'intelligence ambiante et au controle autonome, ce qui signifie la capacité du systeme
de se contrbler soi-méme. Le processus de reconfiguration des systémes loT consiste
principalement a manipuler leur contexte en appliquant la boucle MAPE/K qui consiste a
surveiller les données de contexte, a les analyser, a planifier et a exécuter la reconfiguration
de maniere appropriée. Nous discutons dans la section suivante le fonctionnement du

processus étape par étape.

4.4.2.1. Acquisition des données contextuelles

Un systeme loT est un systéme sensible au contexte, ce qui signifie qu'il est fortement

influencé par les changements et les variations du contexte. Chaque objet connecté contient
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un ou de plusieurs capteurs lui permettant d'acquérir des données de contexte et de
prendre conscience de I'environnement auquel il appartient.

Les informations contextuelles peuvent provenir d'une grande variété de sources. Bien
gu'une grande partie de la recherche précédente dans le domaine de sensibilité au contexte
se concentre uniquement sur les informations détectées, d’autres modeles de contexte ont
été trouvé, ils sont plus riches: ils intégrent les informations détectés, statique, et des
informations dérivées fournis par |'utilisateur.

Selon N. Ferry et al. (Ferry, Lavirotte et al. 2008), le contexte peut étre classé en quatre
catégories pour définir les conditions pouvant déclencher une adaptation: contexte
utilisateur, contexte machine, contexte temporel et contexte environnemental. Tandis que
Bettini et al (Bettini, Brdiczka et al. 2010)ont trouvé que des modeles de contexte riches
intégrant des informations détectées, statiques, fournies par |'utilisateur et dérivées étaient
les plus utiles.

D’autres sources d’informations contextuelles peuvent étre liées aux caractéristiques du
systeme ou, en d’autres termes, a la connaissance de sa propre structure, de son
architecture, de I'ajout ou de la suppression soudaine de nceud / entité existants.

En se référant a la structure du systeme sensible au contexte illustrée a la Figure 7, les
données brutes détectées doivent étre traitées et filtrées. Ici, un format de données
standard est requis pour unifier la grande quantité de données provenant de sources
variables.

Pour faciliter la recherche d'informations contextuelles et l'identification de la situation
actuelle, le format XML est adapté (Figure 21). Les informations contextuelles des systémes
loT sont divisées en une partie interne qui inclut les objets eux-mémes, chaque objet étant
caractérisé par un identifiant unique, un type et un ensemble de capteurs. Et une partie
externe décrivant les informations de contexte relatives a l'utilisateur, a I'heure, a

I'environnement et a la machine.
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Figure 21 - Représentation des données contextuelles en utilisant le schéma XML

4.4.2.2. Prise de décision

A la réception d'une notification indiquant un changement de contexte du systéme,
résultante de la mise a jour de la base de connaissances (fichier XML), le décideur analyse
ces données dans l'algorithme suivant pour identifier la situation selon laquelle le
gestionnaire de reconfiguration déclencherait ou ignorer |'action de reconfiguration.

Le décideur écoute en permanence le gestionnaire de la reconfiguration. Lorsque le
fichier de la base de connaissances change, le gestionnaire de reconfiguration envoie une
notification au décideur. La premiére étape a effectuer par ce dernier consiste a interroger la
partie fonctionnelle du systeme en comparant le nombre actuel d'objets aux versions
précédentes (qui sont stockées et triées par date dans le service de base de données du
Cloud). ll y a trois possibilités:

Cas 1. Si le nombre d'objets augmente, I'exécuteur de reconfiguration invoque la stratégie

d'ajout. Ici, un nouvel objet sera ajouté a I'ensemble des objets connectés. Les objets se

distinguent par un numéro d'identification, les liens entre les anciens et le nouvel objet
sont a régler.

Cas 2. Si le nombre d'objets diminue, il y a deux possibilités:
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1. Un objet ne fait plus partie du systeme: dans ce cas, la stratégie de suppression
d'objet est exécutée.
2. La bande passante du réseau est en train de diminuer ou un objet non fonctionnel a
déclenché une anomalie. Nous donnons comme exemple les problemes d’extensibilité
qui influencent le fonctionnement du systeme.

Cas 3. Si le nombre d'objets ne change pas, il y a deux possibilités:
1. Certains objets existants modifient leurs structures ou leurs comportements,

2. Les préoccupations non fonctionnelles du systéme ont été affectées.

Algorithme de prise de décision

Begin

While true do {
Listen_to_the_reconfiguration_manager()
Receive_notification ()

Int nb:= old_number_of_objects

Int count=0

. foreach (xml_node n in
knowledge_base.functional_part) {

7. count +=1

8. if (count < nb) then

9. | functional_reconf. add_object ()

10. lEnd if

11. else

if (count > nb) then

12. | if network_bandwidth. IsOk () continue;
13. | else functional_reconf.remove_object();
14. [End if

15. else if (count==nb) then

16.| functional_reconf. check_objectsStructure ()

corwNE

17.|End if
18.non_functional_reconf. CheckAllparameters ()
End.

Apres exécution, I'algorithme fournit une solution de décision ou un plan d’adaptation
dans un temps donné. L'algorithme peut étre changé dynamiquement en runtime (da 2014).
4.4.2.3. Exécution de la reconfiguration

Le processus de reconfiguration sera déclenché en réponse aux changements de

contexte. Une fois notifié par un événement de reconfiguration, a partir de l'analyseur de
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contexte, le planificateur sélectionne une stratégie pour répondre aux nouvelles exigences a
I'aide de la base de connaissances partagée. Des réception du plan de reconfiguration,
I'exécuteur adapte le systeme a son contexte actuel. Les actions de reconfiguration prises en
charge par notre processus incluent:

— Ajouter de nouveaux objets: Créer de nouveaux objets et leur attribuer un identifiant
unique, en connectant des capteurs aux objets en fonction de leurs fonctionnalités.

— Supprimer des objets existants: Cette action entrainera la suppression de ses liens
avec d'autres objets.

— Modification de la structure d’un objet: La modification de la structure d’un objet
consiste principalement a modifier sa visibilité, a ajouter ou a supprimer des attributs. Pour
ce faire, supprimez temporairement l'objet, remplacez-le par un objet de sauvegarde,
modifiez I'objet concerné, puis remplacez I'objet backup par I'objet modifié.

— Modification du comportement d'un objet: Le comportement d'un objet est décrit
par Kortuem et al. (Kortuem, Kawsar et al. 2010): «They sense, log, and interpret what’s
occurring within themselves and the world, act on their own, intercommunicate with each
other, and exchange information with people». Sur la base de cette définition, le
changement de comportement peut affecter la maniere dont I|'objet capture les
informations contextuelles ou comment il partage les informations qu'il capture. Cela peut
également affecter l'interprétation des événements qu'il recoit. La prise en charge de cette
action se fait de la méme maniére que la modification de la structure.

— Modification de liens: les objets intelligents sont connectés par réseau et par des
connexions technologiques telles que Wi-Fi, Bluetooth, NFC, RFID, ZigBee, Z-wave, 6lowPan,
etc. Les changements a cette phase sont les suivants: changement du type de connexion
utilisé pour connecter les objets systéme. Le changement peut également affecter la qualité
du signal ou la bande passante des liens entre les objets connectés.

— Maintien des propriétés non fonctionnelles du systeme (qualité de service, sécurité,
flexibilité, etc.): Une fois le processus de reconfiguration terminé, une vérification de la
cohérence du systéme en termes de propriétés non fonctionnelles est effectuée. Cette
derniére étape obligatoire garantit les performances du systeme et préserve la qualité de
service et, enfin, le bon fonctionnement des objets connectés.

Chaque action de reconfiguration correspond a une stratégie. Par exemple, la
maintenance d'un objet nécessite de le remplacer par un objet de sauvegarde afin de
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garantir la transparence du systeme pour ses utilisateurs lors de ses opérations de
maintenance.

En résumé, notre processus de reconfiguration dynamique consiste en: d'abord,
I'activation du gestionnaire de |'analyse du contexte par le gestionnaire de reconfiguration.
Le gestionnaire de l'analyse du contexte surveille continuellement |'environnement pour
acquérir des données dynamiques de contexte. Ensuite, ces données seront analysées et
traduites en information de contexte symbolique. Elles seront ensuite envoyées au
gestionnaire de reconfiguration. Le décideur recoit de nouvelles informations de contexte et
analyse ces données selon I'algorithme définie pour identifier la situation selon laquelle le
gestionnaire de reconfiguration pourrait déclencher ou ignorer l'action de reconfiguration.

Dans le cas ou la décision est favorable, le gestionnaire de reconfiguration active
I'exécuteur de reconfiguration en déclenchant une action de reconfiguration. Ce dernier,
tout en terminant le processus de reconfiguration, attache un rapport et le remet au
gestionnaire qui, a son tour, envoie le rapport correspondant au service d'autogestion afin
de vérifier les aspects non-fonctionnels de la reconfiguration tels que la sécurité, I'exactitude
et I'efficacité du systéme apres la reconfiguration.

Les étapes du processus sont décrites a I'aide du diagramme de séquence illustré dans la

Figure 22.
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Figure 22 - Fonctionnement du processus de reconfiguration

4.5. Conclusion

Dans ce chapitre, la mécanique opératoire du processus proposé a été décrite. La solution
au probleme posé dans cette thése est donnée dans ce chapitre ou un modele d’architecture
générique a été proposé. L'architecture multicouche implémente un processus de
reconfiguration dynamique contextuelle. La technique utilisée étant la réflexion, de ce fait, le
systeme s’adapte automatiquement sans intervention externe.

La structure du gestionnaire de reconfiguration et son fonctionnement ont été abordés

dans ce chapitre. Nous avons montré comment exploiter les informations contextuelles pour

adapter le systéme aux parametres changeants afin de satisfaire les besoins de |'utilisateur
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et d’obéir a la nature des systémes en question. |l nous reste a évaluer la proposition dans le
chapitre qui suit.

Le chapitre suivant se concentre sur la réalisation du modéle proposé, les techniques
utilisées pour la mise en marche du processus de reconfiguration et la proposition d’une
étude de cas pour concrétiser par I'exemple.

Une simulation de I'environnement décrit dans le scénario de I'étude de cas est abordée
a la fin du chapitre suivant. La simulation est effectuée dans un environnement informatique

avant le développement réel du systeme proposé.
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CHAPITRE 5

Expérimentations et réalisation

5.1. Introduction

Au cours des chapitres précédents, nous avons expliqué le besoin d’avoir un mécanisme
qui assure l'ouverture et l'autonomie des systémes a objets connectés c'est-a-dire la
capacité d’évoluer dynamiquement. Un systeme a objet connecté est un systéeme qui
présente une haute disponibilité et qui se caractérise par une forte dynamique, les objets
apparaissent et disparaissent a la volée. Les changements ne peuvent pas étre prévus au
temps de la conception, il est donc nécessaire d’avoir un processus de reconfiguration
dynamique contextuelle.

Nous avons proposé un processus de reconfiguration dynamique contextuelle. Le
fonctionnement du processus et ses principes ont été détaillée dans le chapitre précédent. Il
nous reste a proposer une réalisation possible et 3 mener une expérimentation autour de
notre proposition.

Nous avons opté vers une étude d’un cas particulier pour étudier le comportement du
processus proposé face a un scénario concret dans le domaine de santé électronique. Ce
chapitre est divisé en trois parties, la premiéere étant I'étude de cas et le scénario approprié,
la deuxieme partie pour les détails de réalisation du processus et la troisieme partie

concerne la simulation du modéle proposé.

5.2. ComfortCareloT: Etude de cas

Dans cette section, nous évaluerons notre approche sur un systeme mobile dans le
domaine de santé électronique. Le systeme est chargé de surveiller le niveau glycémique
d’un patient diabétique et de lui indiquer de procéder a son injection d’insuline a temps.

Un patient atteint du diabéte type 1 agé de soixante ans vivant seul a besoin d’un
systeme lui permettant de s’occuper de sa vie, indépendamment de sa localisation et de son

état de santé, c’est-a-dire quand il est chez lui ou a I'extérieur.
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ComfortCareloT est un systeme que nous proposons pour gérer la vie du patient
diabétique susmentionné en lui rendant la maison plus intelligente, en prenant soin de lui en
lui rappelant ses injections d'insuline et en prévenant les dommages pouvant survenir chez
lui pendant son sommeil (Il est a noter que les diabétiques se caractérisent par un sommeil
profond).

Il est arrivé que le systtme envoie une notification au patient pour lui rappeler son
injection d’insuline a 9 heures du soir. La notification a été envoyée sur son Smartphone et le
systéme attend la confirmation de sa réception.

Cing minutes plus tard, le systeme inhabituellement n'a pas recu de confirmation du
patient. Ainsi, un appel a été transféré sur son Smartphone. En répondant, il a confirmé qu'il
n'avait recu aucune notification. Dans ce cas, le responsable du systéme rappelle au patient
de prendre son injection et déclenche une action de reconfiguration.

Les actions de reconfiguration consistent a remplacer temporairement le Smartphone
défectueux par la montre intelligente, en demandant au patient d’apporter le téléphone au
service de maintenance du centre de santé en ligne.

La maison intelligente que nous proposons appartient a une personne agée malade qui vit
seule. Le fonctionnement du systéeme sous un style sensible au contexte garantit que
I'intervention de I'utilisateur n’est pas requise. Les utilisateurs ayant des capacités limitées
peuvent facilement utiliser le systeme. Dans le scénario que nous proposons, le patient peut

étre endormi ou inconscient, mais sa vie reste toujours surveillée automatiquement.

5.3. Modélisation et réalisation

Pour implémenter le processus de reconfiguration dynamique sur les systémes a objets
connectés, nous avons proposé un modele d’architecture générique (Figure 18).

En utilisant EMF, nous avons créé deux types de modeles, d'un c6té un méta modele
(Figure 23) définissant les concepts de I'architecture discutée précédemment et de l'autre
cOté un modele instanciant ses concepts. Ce dernier est décrit a I'aide d’'une palette générée
en utilisant I'outil Emfatic d’Eugenia sous Eclipse.

Notre ambition derriere la démarche proposée était de construire un modele
d’architecture générique et extensible. Pour cela, plusieurs propriétés sont visées par notre

modele:
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La généricité: Le modéle que nous proposons est concu d’'une maniére a lui permettre de
s'adapter au domaine d’application dans lequel le systétme va étre déployé. Cette
caractéristique fournie par I'utilisation de la méta-modélisation permet de ne pas limiter
notre approche a un simple langage ou a une notation de modélisation.

La réflexivité: Cette propriété fait que le systéme s’occupe lui-méme de son adaptation.
La détection du changement pertinent requérant une adaptation, nous visons a doter le
systeme de la capacité d’auto configuration, auto optimisation et auto protection. Cette
caractéristique diminuera les couts liés aux interventions externes en termes de temps et
d’efforts. La réflexivité est assurée par le module d’autogestion implémenté dans la
guatrieme couche de I'architecture proposée.

L'invariance a I'échelle: Une des caractéristiques de l'internet des objets est le grand
nombre d’objets connectés. La nature de ces objets implique qu’elle doit étre flexible a
I'ajout de nouveaux objets et de nouveaux services aux objets existants. Grace a la
reconfiguration dynamique, I'ajout des objets en exécution n’influence pas la disponibilité
du systéeme.

La réutilisation: Le haut niveau d’abstraction de |'architecture proposée, ainsi que
I"utilisation des styles d’évolution permettent la réutilisation des savoir faire concernant les
stratégies d’évolution possible sur le systeme que ce soit par exemple I'ajout, la suppression
et la modification d’objets connectés.

La sensibilité au contexte: Le modele proposé permet I'adaptation du systéme aux
changements de son environnement, cela est permis grace a la qualité de sensibilité au
contexte offerte par les systemes loT. Les informations contextuelles sont trés importantes
pour I'amélioration des performances des applications.

Le Cloud computing pour le stockage d’information de contexte: Les objets connectés
ont des ressources limités en termes de calculs et de stockage: la durée de vie de la batterie
est limitée, les objets consomment de I’énergie ce qui réduit les performances de
I’application. Nous proposons que le stockage et le traitement des données se fait au niveau

du Cloud.
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Figure 23 - Méta modele de I'architecture proposée

En instanciant ce modeéle, nous obtenons un langage spécifique au domaine de I'Internet

des objets dans le domaine de santé électronique sous forme d’un plugin Eclipse (Figure 24)

et une palette contenant les instances des éléments du méta-modeéle précédent (éléments

conformes a ce méta-modele).
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Figure 24 - Plugin Eclipse du modele ComfortCareloT
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Concernant le comportement ou le fonctionnement du processus décrit par I'exemple
concret de la panne arrivée au téléphone portable du patient, la stratégie de maintenance
est mise en évidence dans le diagramme de séquence suivant. Ce type de reconfiguration
déclenche plusieurs autres actions (addition, suppression) qui constituent un scénario
efficace.

En réponse a la défaillance de I'objet Smart Phone, le gestionnaire de reconfiguration
invoque la stratégie de mise a jour (Figure 25). Il consiste a supprimer temporairement
I'objet défectueux pendant sa réparation et a le remplacer par un objet de sauvegarde afin

de préserver la stabilité du systéme et sa transparence pour |'utilisateur final.

O : Stratégie de : Régle de
N reconfiguration reconfiguration
Gestionnaire de Exécuteur de Service d’autogestion
reconfiguration reconfiguration
1: Décision favorable
1.1 Déclencher la . 1.1.1.1 Supprimer
1.1.1E terl ) 1
—‘reconﬁguration straté );232 (;:; l'objet _
J —| g ) | _temporairement
J 1.1.1.2 Remplacer
avec 'objet backup
[ 2 Confirmer la
2.1 : Confirmer la J suppression
[ suppression [V T TTTTTT T

1.1 Exécuter la stratégi
de maj comportement

¥ | 3:Mettre ajourle
comportement de I'obi

3.1: Confirmer la
4 : Confirmer la mise | [ mise a jour

4.1 Exécuter la
ctratéoie d’aiont
3 | 5:Ajouter 'objet
modifié

6 : supprimer 'objet
backup

\ 4

6.1 : Confirmer
7 : Confirmer I'ajout || rajout

8.1: Exécution réussit| | 8: Confirmer la maj
|"'4. —————————————————————— 9 : Reconfiguration réussite

I »
»

Figure 25 Diagramme de séquence expliquant I'action de maintenance d'un objet (Hakim, Amirat et al.
2018)
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Pour capturer le savoir faire concernant la stratégie de maintenance d’un objet, nous
recommandons ['utilisation d’un style d’évolution correspondant a la stratégie de
reconfiguration « Mise a jour du comportement d’un objet ». Le style est comme expliqué
dans la (section 4.4.1) est composé d’un nom, d'un entéte et d'un ensemble de
compétences. Nous illustrons dans la (Figure 26) le style d’évolution correspondant au

scénario de I'étude de cas proposé.

Mise a jour comportementale de I'objet Smartphone

Contexte: Utilisateur, Environnemental, Temporel,
machine

Pré: Le smart phone ne recoit plus de notifications
Post: Le smart phone est reconnecté au systéme

e Créer un objet backup pour remplacer le smart
phone

e Supprimer l'objet smart Phone

e Remplacer le smart phone par la smart Watch (I'objet
backup)

e Réparer I'objet défectueux

e Supprimer l'objet backup

e Reconnecter 'objet Smart phone au systéme

e Vérifier les propriétés non fonctionnelles du systeme

Figure 26 Style d'évolution « Maintenance d'un objet »
5.4. Simulation

Une validation du scénario proposé est effectuée dans un environnement simulé avant de
procéder au développement réel. Une maison intelligente est mise en ceuvre (présentée a la
Figure 27) a l'aide du logiciel de simulation Cisco Packet Tracer, qui comprend différents
objets intelligents utilisés pour la domotique, tels qu'un ventilateur intelligent, une fenétre
intelligente, une porte intelligente, une lumiere intelligente, un extincteur d'incendie, un
extincteur de gazon, etc.

Cisco Packet Tracer est un outil trés puissant qui permet d'émuler une topologie de
réseau. Il ne nécessite pas de matériel colteux ni des heures de cablage. Packet Tracer
simule le fonctionnement d'un réseau en échangeant et en visualisant des trames Ethernet.
Deux modes de simulation sont proposés par I'outil suscité.
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— Simulation en temps réel: permet de visualiser immédiatement toutes les séquences
qui se déroulent en temps réel.
— Simulation détaillée: permet de visualiser les séquences au ralenti entre deux ou

plusieurs équipements.
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Reconfiguratiom manager (SBC) il it

T
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Smartphone

. Fire sprinkler

¥ .'fa COOL 32F
Ceiling fan —— Siren
. - Window
Cool Heat
Thermostat
Living room Garage

Old car

Figure 27 - Simulation de la maison intelligente en utilisant Cisco Packet Tracer 7.1
5.4.1. Dispositifs utilisés dans la maison intelligente

Une variété de périphériques et de capteurs sont installés a l'intérieur de la maison
intelligente, a l'aide de connexions sans fil et d'un mode DHCP permettant d'attribuer des
adresses IP par la passerelle domestique. Ces dispositifs sont: une passerelle domestique
utilisée pour enregistrer des objets intelligents et attribuer des adresses IP, un ventilateur de
plafond pour ventiler I'environnement domestique en fonction de certaines conditions, une
fenétre, un thermostat, une vieille voiture, un extincteur automatique qui rejette de I'eau
détecté par un détecteur de fumée, une sirene émettant un son en cas de danger et un
téléphone intelligent appartenant a la personne lui permettant de controler les objets
intelligents qui y sont enregistrés. Le patient dispose également d'un engrenage intelligent

et d'un glucomeétre implanté.
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Tableau 2 Dispositifs utilisés dans la maison intelligente

Dispositif

Utilité

Home gateway

Utilisé pour enregistrer des objets intelligents et
leurs attribuer des adresses IP

ventilateur de plafond (seiling fan)

Utilisé pour ventiler I'environnement de la maison
en fonction de certaines conditions

Fenétre (window)

Utilisé pour controéler la fenétre a distance

Thermostat

Utilisé pour détecter la température de la maison

Ancienne voiture (old car)

Utilisé pour simuler différents scénarios dans la
conception d'une maison, dans la mesure ou il
affecte, le niveau de CO, de CO2 et de fumée

Extincteur d'incendie (fire sprinkler)

Rejette de I'eau lorsque les effets d'un incendie ont
été détectés

Détecteur de fumée (smoke detector)

Utilisé pour détecter le niveau de fumée

Siréne (siren)

Fournir du son pour certains événements a la
maison

Smartphone

Pour contrdler les objets intelligents enregistrés et
fournir différentes fonctionnalités de serveur

Montre intelligente (Smart gear)

Utilisé pour recevoir des notifications a la place du
Smartphone

Glucometre implanté

Utilisé pour surveiller le niveau glycémique du
patient

Ordinateur a carte unique (Single Board
Computer SBC)

Simule un Raspberry Pi, le gestionnaire de
reconfiguration doit étre installé dans le SBC

Le scénario proposé invoque de nombreuses actions de reconfiguration, notamment

I'ajout d’objets, la modification de la structure et du comportement des objets. Voici des

exemples d'actions mentionnées:

eLa sirene et I'extincteur d'incendie sont activés une fois que la fumée est détectée.

ela fenétre s’ouvre ou se ferme en fonction de la température détectée par le

thermostat.

eLe ventilateur de plafond s’allume si la température dépasse les 15 ° C.

eLe téléphone intelligent doit étre remplacé par son équipement intelligent.

Le gestionnaire de reconfiguration est installé a l'intérieur de l'objet ordinateur mono-

carte (simule un Rasperry Pi). Pour mettre en ceuvre la stratégie de maintenance, nous

avons travaillé sur la réalisation du scénario susmentionné, c’est-a-dire que le gestionnaire

de reconfiguration devait envoyer une notification au Smartphone du patient sous forme de

tache planifiée écrite en Java.
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public static void Send_notification () {

Calendar calendar = Calendar.getInstance() ;
calendar.set (Calendar.HOUR_OF_DAY, 21);
calendar. set (Calendar.MINUTE, 00);
calendar.set (Calendar.SECOND, 00);

Date time = calendar.getTime() ;

Timer timer = new Timer();
timer.schedule(new MaTask(), time);

Figure 28 - Meéthode Java pour notifier le patient
Toutefois, si le téléphone intelligent est défectueux, ce dernier sera remplacé par I'objet de

sauvegarde (la montre intelligente) pour que le systéeme fonctionne.

public static void main (String args [] ) {

if (!SmartPhone.Send notification()){

System.out.println("It seems that an error occurred on your mobile,
please contact the maintenance department");

SmartGear.Send _notification();

}

Figure 29 - Invocation de la méthode "Send_notification"

Au lieu d'écrire des programmes, une autre solution consiste a utiliser I'assistant Google
pour assurer une bonne communication entre le systeme et le patient par le biais d'une
saisie au clavier ou d'une voix naturelle. L’assistant virtuel lancé par Google peut rechercher
sur Internet, planifier des événements et des alarmes, régler les parametres matériels du
périphérique de I'utilisateur et afficher des informations provenant de son compte Google.
L'assistant Google s’étend a peu prés a tous les appareils Android modernes. Il est
également disponible sur les appareils Wear OS, Android TV et Nvidia Shield ainsi qu’Android
Auto.

Le gestionnaire de reconfiguration doit étre associé a Google Assistant, qui est intégré de
maniere distribuée dans les appareils intelligents des utilisateurs, conformément aux
fonctionnalités loT.

En ce qui concerne l'interface, I'assistant de Google sera utilisé tel qu’il est. L'utilisateur
est libre de I'utiliser via la voix naturelle ou via une entrée au clavier.

L'utilisation de Google Assistant en collaboration avec le gestionnaire de reconfiguration
renforcera l'interactivité du systeme en facilitant la communication entre I'utilisateur et le
systeme. Cela rendra également efficace le processus de collecte des données relatives a

I'utilisateur par rapport a son compte Google.
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5.5. Conclusion

Dans ce chapitre, nous avons expliqué le processus de reconfiguration dynamique
contextuelle des architectures logicielles des systemes a objets connectés. Nous avons
présenté l'architecture qui implémente ce processus, sa conception, sa structure et le
fonctionnement des différents outils qu’elle contient.

Nous avons ainsi évalué le processus contre une étude de cas que nous avons proposé
dans le domaine de santé électronique. Pour vérifier |'efficacité du processus proposé, nous
avons simulé le scénario de I’étude de cas dans le simulateur réseau Cisco Packet Tracer.

Les résultats de la simulation ont renforcé nos arguments derriere I'utilité du processus

de reconfiguration que nous avons proposé dans cette thése.
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Conclusion et perspectives

1. Bilan

Dans cette thése, nous avons circonscrit le sujet de I"évolution des architectures
logicielles des systemes a objets connectés et plus spécifiquement leurs reconfigurations.
L’objectif principal étant de proposer une solution aux problémes que rencontre un systeme
a objet connecté en réagissant aux changements de contexte.

L’émergence de I'Internet des objets dans les différents secteurs de la vie quotidienne
améliore la fagon dont 'homme interagit avec son environnement. Le but ultime est de
créer un monde meilleur pour les étres humains, ou les objets qui nous entourent savent ce
gue nous aimons, ce que nous voulons et ce dont nous avons besoin et agissent ainsi sans
instructions explicites.

Nous avons présenté une approche de reconfiguration dynamique des systémes logiciels
a base d’objets connectés. L'objectif principal derriere cette approche est de permettre a un
systeme loT de continuer de fonctionner en s’évoluant.

L'approche que nous avons proposée consiste en la proposition d'un modele
d’architecture générique pour les systéemes a objets connectés. Ensuite, la proposition d’un
processus qui va étre implémenté par ce modeéle afin de permettre une reconfiguration
contextuelle dynamique.

Le modele est décrit a I'aide d'une architecture réflexive a quatre couches, comprenant
une couche contextuelle, une couche d’objets et de réseau, une couche de reconfiguration
dynamique et une couche de contrdle automatique.

La couche contextuelle permet d’acquérir les données contextuelles brutes a travers les
capteurs qu’elle contienne, elle représente donc le contexte d’exécution des objets
connectés. La couche d’objets et de réseau représente la couche métier du systeme. Ce
dernier est basé sur un ensemble d’objets connectés reliés entre eux par des liaisons et des
technologies réseaux le plus souvent sans fils. La couche de reconfiguration gere les
opérations de reconfiguration a travers quatre outils principaux, un gestionnaire de
reconfiguration, un analyseur de données de contexte, un décideur et un exécuteur. La
couche de stockage et de d’autogestion est responsable du stockage et du traitement des
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données de contexte. Cette couche fournit ainsi un service d’autogestion qui assure la
cohérence de I'application aprés I’exécution de la reconfiguration.

La variabilité de contexte est le principal responsable du déclenchement des actions de
reconfiguration sur les entités systeme. A I'exécution, les systemes loT recoivent des
notifications relatives a un changement de contexte inattendu. La réaction contre ces
notifications s’effectue de maniére transparente et dynamique, c’est-a-dire sans nécessiter
I'arrét du systéme tout entier. Les actions de reconfiguration incluent les ajouts et
suppressions d’objets; modifier la structure ou le comportement d'un objet; établir des
connexions et des liens entre les objets systéemes; maintien des propriétés non
fonctionnelles du systeme telles que (qualité de service, précision, flexibilité...).

Le processus de reconfiguration implémenté par I'architecture proposée est inspiré de la
boucle de l'informatique autonome; Il comprend quatre étapes: acquisition du contexte,
raisonnement, planification et exécution. Aprés avoir effectué une reconfiguration, il est
important de vérifier les propriétés non fonctionnelles du systeme en question pour
s'assurer qu'il conserve toujours le méme niveau d'efficacité et de précision.

Pour valider l'approche proposée, une étude de cas dans le domaine de santé
électronique a été proposée. Le modele correspondant a été réalisé en utilisant le
framework de modélisation d’Eclipse (EMF) et son instanciation a travers I'outil Emfatic
d’Eugenia sous Eclipse. Une simulation est réalisée a |'aide du simulateur Cisco Packet Tracer
associé au langage Java pour évaluer le systéme avant de procéder au développement réel.
L'assistant Google est ainsi utilisé par I'utilisateur pour intégrer et gérer la maison proposée.

Pour conclure, nous devons admettre que les résultats de cette étude doivent étre
considérés a la lumiere de certaines limitations sur le plan de modélisation ainsi que sur le
plan de réalisation. Au meilleur de notre connaissance, le modéle que nous avons proposé
manque des mécanismes permettant d’assurer la délivrance des résultats en temps réel.
Nous devons aussi avoir recours a l'aspect sécurité qui est un point trés important dans ce
genre de systemes; le partage d’information exige un certain niveau de sécurité, les

utilisateurs finaux doivent bénéficier d’une vie privée confidente et sécurisée.

2. Perspectives

Le travail de cette thése a permis la proposition d’un modéle pour I"évolution des

architectures logicielles des systéemes a objets connectés. Il consiste en une architecture
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implémentant un processus de reconfiguration dynamique contextuelle des systemes loT.
Néanmoins, cette thése peut s’étendre pour assurer d’autres aspects des systémes a objets
connectés. Nous citons dans ce qui suit quelques voies d’exploration ouvertes pour enrichir
notre approche.

Reconfiguration en temps réel: Nous visons a borner la réaction du systéme par un tres
court délai d’'un ordre de millisecondes. Néanmoins, le systeme ne doit pas simplement
délivrer des résultats dans des délais imposés, il doit les délivrer avec un haut nivaux
d’exactitude.

Une meilleure exploitation du Cloud: Il est bien clair que I'utilisation du Cloud revient par
de nombreux bénéfices au sujet de la consommation des ressources des objets tels que la
batterie, I'espace de stockage et les performances des dispositifs. Cependant, le fait
d’envoyer les données contextuelles sur le Cloud pour leurs traitements et stockage est
couteux en termes de temps. La mise en ouvre des techniques temps réel sera alors requise
dans ce cas pour respecter les délais et I'aspect temporel.

Développement d’autres styles d’évolution: Les savoirs faire que nous capturons a
chaque opération de reconfiguration sont sauvegardés (par analogie avec le concept de
Components Off the Shelf (COTS) pour pouvoir les réutiliser dans des situations similaires,
nous visons a enrichir la bibliotheque de styles pour prendre en charge toutes les situations
de changements de contexte pouvant influencer un ou plusieurs objets connectés.

Maintien des propriétés non fonctionnelles: Dans notre proposition, nous avons insisté
sur la vérification des propriétés fonctionnelles de I'application aprés son évolution.
Cependant, nous nous somme concentré seulement sur la cohérence de I'application et plus
exactement sur la qualité des services qu’offre chaque objet. Nous visons a donner plus
d’importance a I'aspect sécurité et confidentialité. D’un coté, les données transmises vers le
Cloud doivent étre sécurisée pour éviter la perte de trames de données. De |'autre coté, la
vie privée des utilisateurs doit étre respectée, nous devons pour cela gérer la visibilité des

propriétés des objets dans le réseau.
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